European Data Protection Board

Ofte stillede spgrgsmal om dommen fra Den Europeiske
Unions Domstol i sag C-311/18 — Data Protection
Commissioner mod Facebook Ireland Ltd og Maximillian
Schrems

Vedtaget den 23. juli 2020

Formalet med dette dokument er at give svar pd nogle af de ofte stillede sp@rgsmal, som
tilsynsmyndighederne har modtaget, og dokumentet vil blive udbygget og suppleret med yderligere
analyse, efterhdnden som Det Europaeiske Databeskyttelsesrad (EDPB) far undersggt og vurderet
dommen fra Den Europeeiske Unions Domstol ("Domstolen").

Dommen C-311/18 kan tilgas her, og Domstolens pressemeddelelse kan tilgas her.

1) Hvad siger Domstolen i dommen?

=>» Domstolen har i forbindelse med sin dom undersggt gyldigheden af Europa-Kommissionens
afggrelse 2010/87/EF om standardkontraktbestemmelser og fundet, at afggrelsen er gyldig. Der
bliver sdledes ikke sat spgrgsmalstegn ved gyldigheden af afggrelsen af den simple grund, at
standardbestemmelserne om databeskyttelse i afggrelsen ikke binder myndighederne i et
tredjeland, hvortil oplysninger overfgres, da bestemmelserne er af kontraktlig art.

Denne gyldighed, tilfgjede Domstolen, afhanger imidlertid af, om afggrelse 2010/87/EF omfatter
effektive mekanismer, der ggr det muligt i praksis at sikre overholdelse af et beskyttelsesniveau,
der i det vaesentlige svarer til det niveau, som er garanteret i EU gennem GDPR, og af, om
overfgrsler af personoplysninger i henhold til sddanne bestemmelser suspenderes eller forbydes,
hvis der sker brud pa disse bestemmelser, eller hvis det er umuligt at overholde dem.

| den forbindelse papeger Domstolen navnlig, at afggrelse 2010/87/EF paleegger dataeksportgren
og datamodtageren ("dataimportgren") en forpligtelse til at undersgge, fgr en eventuel
videregivelse og under hensyntagen til omstendighederne ved overfgrslen, om dette
beskyttelsesniveau respekteres i det pagaldende tredjeland, og at dataimportgren i henhold til
afggrelse 2010/87/EF skal informere dataeksportgren om eventuel manglende evne til at
overholde standardbestemmelserne om databeskyttelse og, i givet fald, eventuelle supplerende
foranstaltninger ud over dem, der er omfattet af bestemmelserne, idet dataeksportgren sa pa sin


http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=11388612
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
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side er forpligtet til at suspendere dataoverfgrslen og/eller ophaeve kontrakten med
dataimportgren.

Domstolen vurderede endvidere gyldigheden af Privacy Shield-afggrelsen (afggrelse 2016/1250
om tilstraekkeligheden af den beskyttelse, der opnas ved hjzlp af EU's og USA's vaern om
privatlivets fred), da de omfattede overfgrsler, der indgik i den nationale tvist, som fgrte til
anmodningen om en prajudiciel afggrelse, fandt sted mellem EU og USA.

Domstolen fandt, at kravene i den nationale amerikanske lovgivning, og isaer visse programmer,
der giver amerikanske offentlige myndigheder adgang til overfgrsler af personoplysninger fra EU
til USA af hensyn til den nationale sikkerhed, medfgrer begraensninger i beskyttelsen af
personoplysninger, som ikke er sa skarpt afgranset, at det opfylder krav, der i det vaesentlige
svarer til dem, der kraeves i EU-retten?, og at denne lovgivning dermed ikke giver de registrerede
rettigheder, der kan handhzaves over for de amerikanske myndigheder ved domstolene.

Som fglge af omfanget af indgrebet i de grundlaeggende rettigheder for personer, hvis data
overfgres til et tredjeland, erkleerede Domstolen afggrelsen om tilstreekkeligheden af Privacy
Shield-aftalen for ugyldig.

Har Domstolens dom betydning for andre overfgrselsaftaler end Privacy Shield?

Hvad angar tredjelande, geelder den taerskel, som Domstolen har fastlagt, generelt ogsa for alle
forngdne garantier i henhold til artikel 46 i GDPR, der anvendes ved overfgrsel af
personoplysninger fra E@S til tredjelande. Den amerikanske lovgivning, som Domstolen henviser
til (dvs. Section 702 FISA og EO 12333), geelder for enhver overfgrsel til USA via elektroniske
midler, som er omfattet af denne lovgivning, uanset hvilken overfgrselsaftale der anvendes til
overfgrslen?,

Er der en overgangsperiode, hvor jeg kan fortseette med at overfgre personoplysninger til USA
uden at vurdere det juridiske grundlag for overfgrslen?

Nej, Domstolen har ugyldiggjort Privacy Shield-afggrelsen uden at fastholde dens virkninger, da
den amerikanske lovgivning efter Domstolens opfattelse ikke sikrer et beskyttelsesniveau, der i
det vaesentlige svarer til det europaeiske niveau. Der skal tages hensyn til denne vurdering ved
enhver overfgrsel til USA.

Jeg overfgrte personoplysninger til en amerikansk dataimportgr, der overholder Privacy Shield;
hvad skal jeg ggre nu?

Overfgrsler, der foretages pa dette juridiske grundlag, er ulovlige. Hvis du gnsker at fortsaette
med at overfgre oplysninger til USA, skal du tjekke, om du kan ggre det i henhold til de
betingelser, der er anfgrt nedenfor.

! Domstolen understreger, at en rakke overvagningsprogrammer, der giver de amerikanske offentlige
myndigheder adgang til overfgrsler af personoplysninger fra EU til USA af hensyn til den nationale sikkerhed,
ikke rummer nogen begransning af de befgjelser, som de amerikanske myndigheder indrgmmes, eller garantier
for ikke-amerikanske personer, der potentielt kan veere omfattet af dem.

2 Section 702 FISA finder anvendelse p& alle "leverandgrer af elektroniske kommunikationstjenester" (se
definitionen i 50 USC § 1881(b) (4)), mens EO 12333 omhandler elektronisk overvagning, der defineres som
"erhvervelse af ikke-offentlig kommunikation ved hjalp af elektroniske midler uden samtykke fra en person, der
er part i en elektronisk kommunikation eller, i tilfaelde af ikke-elektronisk kommunikation, uden samtykke fra en
person, der er synligt til stede pa kommunikationsstedet, men ikke ved hjeelp af pejleudstyr, som udelukkende
bruges til at lokalisere en transmitter" (3.4; b)).
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Jeg bruger standardkontraktbestemmelser med en dataimportgr i USA; hvad skal jeg gore?

Domstolen har vurderet, at amerikansk lovgivning (dvs. Section 702 FISA og EO 12333) ikke
sikreret beskyttelsesniveau, der i det vaesentlige svarer til det europeeiske niveau.

Spgrgsmalet om, hvorvidt du kan overfgre personoplysninger pa grundlag af
standardkontraktbestemmelser eller ej, afhanger af resultatet af din vurdering under
hensyntagen til omstaendighederne ved overfgrslerne og de supplerende foranstaltninger, du
kan ivaerksaette. De supplerende foranstaltninger og standardkontraktbestemmelserne skal efter
en analyse af omstaendighederne ved hver enkelt overfgrsel sikre, at den amerikanske lovgivning
ikke forhindrer det tilstreekkelige beskyttelsesniveau, som disse garanterer.

Hvis du under hensyntagen til omsteendighederne ved overfgrslen og eventuelle supplerende
foranstaltninger kommer til den konklusion, at forngdne garantier ikke kan sikres, skal du
suspendere eller afslutte overfgrslen af personoplysninger. Hvis du imidlertid har til hensigt at
fortseette overfgrslen pa trods af denne konklusion, skal du underrette den kompetente
tilsynsmyndighed?.

Jeg bruger bindende virksomhedsregler med en enhed i USA; hvad skal jeg gore?

| lyset af Domstolens dom, der ugyldiggjorde Privacy Shield pa grund af det indgreb i de
grundleeggende rettigheder, som den amerikanske lovgivning medfgrer for personer, hvis
personoplysninger overfgres til dette tredjeland, og i lyset af det faktum, at Privacy Shield ogsa
var designet til at sikre personoplysninger, der overfgres med andre aftaler som f.eks. bindende
virksomhedsregler, gaelder Domstolens dom ogsa i forbindelse med bindende virksomhedsregler,
da amerikansk lovgivning ogsa vil have forrang i forhold til dette veerktgj.

Spgrgsmalet om, hvorvidt du kan overfgre personoplysninger pa grundlag af bindende
virksomhedsregler eller ej, afhaenger af resultatet af din vurdering under hensyntagen til
omstaendighederne ved overfgrslerne og de supplerende foranstaltninger, du kan ivaerksaette.
Disse supplerende foranstaltninger og de bindende virksomhedsregler skal efter en analyse af
omstaendighederne ved hver enkelt overfgrsel sikre, at den amerikanske lovgivning ikke
forhindrer det tilstreekkelige beskyttelsesniveau, som disse garanterer.

Hvis du under hensyntagen til omstandighederne ved overfgrslen og eventuelle supplerende
foranstaltninger kommer til den konklusion, at forngdne garantier ikke kan sikres, skal du
suspendere eller afslutte overfgrslen af personoplysninger. Hvis du imidlertid har til hensigt at
fortsette overfgrslen pa trods af denne konklusion, skal du underrette den kompetente
tilsynsmyndighed®.

Hvad med andre overfgrselsaftaler i henhold til artikel 46 i GDPR?

Det Europeeiske Databeskyttelsesrad vil vurdere konsekvenserne af dommen for andre
overfgrselsaftaler end standardkontraktbestemmelser og bindende virksomhedsregler. |

3 Se iseer betragtning 145 i Domstolens dom og standardkontraktbestemmelse 4, litra g), i Kommissionens
afggrelse 2010/87/EU samt standardkontraktbestemmelse 5, litra a), i Kommissionens afggrelse 2001/497/EF
og bilag til standardkontrakt Il, litra c), i Kommissionens afggrelse 2004/915/EF.

4 Se iszer betragtning 145 i Domstolens dom og stnadardkontraktbestemmelse 4, litra g), i Kommissionens
afggrelse 2010/87/EU. Se ogsa Section 6.3 WP256 rev.01 (artikel 29-gruppens arbejdsdokument, der indeholder
en oversigt over de elementer og principper, som bindende virksomhedsregler skal indeholde; godkendt af Det
Europaeiske Databeskyttelsesrad, http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=614109)
og Section 6.3 WP257 rev.01 (artikel 29-gruppens arbejdsdokument, der indeholder en oversigt over de
elementer og principper, som bindende virksomhedsregler for registerfgrere skal indeholde; godkendt af Det
Europaeiske Databeskyttelsesrad, http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=614110).
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dommen praciseres det, at standarden for forngdne garantier i henhold til artikel 46 i GDPR er
"et beskyttelsesniveau, der i det vaesentlige svarer til det niveau, der er sikret i Unionen".

Som understreget af Domstolen bgr det bemaerkes, at artikel 46 optraeder i kapitel V i GDPR og
derfor skal laeses i lyset af artikel 44 i GDPR, hvori det fastslas, at "Alle bestemmelserne i dette
kapitel anvendes for at sikre, at det beskyttelsesniveau, som fysiske personer garanteres i medfar
af denne forordning, ikke undermineres".

Kan jeg anvende en af undtagelserne i artikel 49 i GDPR til at overfgre oplysninger til USA?

Det er stadig muligt at overfgre personoplysninger fra E@S til USA pa grundlag af undtagelserne i
artikel 49 i GDPR, forudsat at betingelserne i artiklen er opfyldt. Det Europaiske
Databeskyttelsesrad henviser til sine retningslinjer vedrgrende denne bestemmelse.®

Man bgr isaer huske pa, at nar overfgrsler sker pa grundlag af den registreredes samtykke, bgr
dette veere:

e udtrykkeligt,

o specifikt for den enkelte overfgrsel eller for szettet af overfgrsler (dvs. dataeksportgren skal
sgrge for at indhente specifikt samtykke, for overfgrslen gennemfgres, ogsa selvom dette
sker efter indsamlingen af personoplysninger) og

e informeret, iseer med hensyn til de mulige risici ved overfgrslen (dvs. den registrerede bgr
ogsa informeres om de specifikke risici, der fglger af det faktum, at dennes oplysninger vil
blive overfgrt til et land, der ikke har en tilstreekkelig beskyttelse, og at der ikke gives
tilstraekkelige garantier for beskyttelsen af personoplysninger).

Hvad angar overfgrsler, der er ngdvendige for gennemfgrelsen af en kontrakt mellem den

registrerede og den dataansvarlige, bgr man huske p3, at personoplysninger kun ma overfgres,

nar overfgrslen er lejlighedsvis. Det vil vaere ngdvendigt i hvert enkelt tilfeelde at fastsla, om
overfgrslerne kan betragtes som ‘"lejlighedsvise" eller "ikke-lejlighedsvise". Under alle
omstaendigheder kan denne undtagelse kun anvendes, hvis overfgrslen objektivt set er
ngdvendig for gennemfgrelsen af kontrakten.

| forhold til overfgrsler, der er ngdvendige af hensyn til vigtige samfundsinteresser (som skal veere
anerkendt i EU-lovgivning eller i medlemsstaternes nationale lovgivning®), minder Det
Europeeiske Databeskyttelsesrad om, at det afggrende krav for anvendelsen af denne undtagelse
er tilstedeveaerelsen af en vigtig samfundsinteresse og ikke karakteren af organisationen, og at
det, selvom denne undtagelse ikke er begraenset til "lejlighedsvise" overfgrsler, ikke betyder, at
overfgrsler, der sker pa grundlag af vigtige samfundsinteresser, kan finde sted i stor skala og pa
systematisk vis. Tvaertimod skal det generelle princip respekteres, og i henhold hertil bgr
anvendelsen af undtagelserne i artikel 49 i GDPR ikke blive reglen i praksis men derimod
begraenses til saerlige situationer, og hver enkelt dataeksportgr skal sikre, at overfgrslen opfylder
kravet om streng ngdvendighed.

Kan jeg fortsat anvende standardkontraktbestemmelser eller bindende virksomhedsregler til
at overfgre personoplysninger til et andet tredjeland end USA?

Domstolen har anfgrt, at standardkontraktbestemmelser som udgangspunkt stadig kan anvendes
til at overfgre oplysninger til et tredjeland, omend den taerskel, som Domstolen har fastlagt for

5 Se Det Europaiske Databeskyttelsesrads retningslinjer 2/2018 vedrgrende undtagelser i artikel 49 i forordning
2016/679, vedtaget den 25. maj 2018,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 2 2018 derogations da.pdf, s. 3.

5 Henvisninger til "medlemsstater" skal forstds som henvisninger til "E@S-medlemsstater".


https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_2_2018_derogations_da.pdf

overfgrsler til USA, geelder alle tredjelande. Det samme er tilfaeldet for bindende
virksomhedsregler.

Domstolen fremhaevede, at det er dataeksportgrens og dataimportgrens ansvar at vurdere, om
det beskyttelsesniveau, der kraeves i EU-retten, respekteres i det pagaldende tredjeland, med
henblik pa at fastsla, om garantierne i standardkontraktbestemmelserne eller de bindende
virksomhedsregler kan overholdes i praksis. Hvis dette ikke er tilfeeldet, bgr du vurdere, om du
kan iveerksaette supplerende foranstaltninger for at sikre et beskyttelsesniveau, der i det
vaesentlige svarer til niveauet i E@S, og om lovgivningen i tredjelandet vil kollidere med disse
supplerende foranstaltninger og dermed underminere deres virkning.

Du kan kontakte din dataimportgr for at tjekke det pagaeldende lands lovgivning og samarbejde
med importgren om vurderingen heraf. Hvis du eller dataimportgren i tredjelandet vurderer, at
de oplysninger, der overfgres i henhold til standardkontraktbestemmelserne eller de bindende
virksomhedsregler, ikke er sikret et beskyttelsesniveau, der i det vaesentlige svarer til niveauet i
E@S, bor du straks suspendere overfgrslerne. Hvis du ikke ggr det, skal du informere den
kompetente tilsynsmyndighed’.

=>» Selvom det, som fremhavet af Domstolen, er dataeksportgrers og dataimportgrers primare
ansvar selv at vurdere, om det pagsldende tredjelands lovgivning g@¢r det muligt for
dataimportgren at overholde standardbestemmelserne om databeskyttelse eller de bindende
virksomhedsregler, fgr personoplysninger overfgres til tredjelandet, vil tilsynsmyndighederne
ogsa spille en vigtig rolle ved handhavelsen af GDPR og udarbejdelse af yderligere afggrelser
vedrgrende overfgrsler til tredjelande.

For at undga divergerende afggrelser og for at sikre konsistens mener Domstolen derfor, at
tilsynsmyndighederne skal samarbejde taettere med Det Europaeiske Databeskyttelsesrad, isser
hvis overfgrsler til tredjelande skal forbydes.

10) Hvilken type supplerende foranstaltninger kan jeg indfgre, hvis jeg bruger
standardkontraktbestemmelser eller bindende virksomhedsregler til overfgrsel af oplysninger
til tredjelande?

=>» De supplerende foranstaltninger, som du om ngdvendigt kan overveje, skal indfgres ved hver
enkelt overfgrsel under hensyntagen til alle omstaendigheder ved overfgrslen og efter vurdering
af det pagaldende tredjelands lovgivning for at tjekke, om denne giver et tilstreekkeligt
beskyttelsesniveau.

Domstolen fremhaevede, at det er dataeksportgrens og dataimportgrens primzere ansvar at
foretage denne vurdering og at indfgre ngdvendige supplerende foranstaltninger.

Det Europaeiske Databeskyttelsesrad er ved at analysere Domstolens dom for at vurdere typen af
supplerende foranstaltninger, der kan ivaerksaettes i tillaeg til standardkontraktbestemmelser
eller bindende virksomhedsregler (juridiske, tekniske eller organisatoriske foranstaltninger) ved
overfgrsel af oplysninger til tredjelande, hvor standardkontraktbestemmelser eller bindende
virksomhedsregler i sig selv ikke kan give tilstraekkelig beskyttelse.

7 Se iser betragtning 145 i Domstolens dom. Hvad angdr standardkontraktbestemmelserne, henvises til
standardkontraktbestemmelse 4, litra g), i Kommissionens afggrelse 2010/87/EU  samt
standardkontraktbestemmelse 5, litra a), i Kommissionens afggrelse 2001/497/EF og bilag til standardkontrakt
I, litra c), i Kommissionens afggrelse 2004/915/EF. Hvad angar bindende virksomhedsregler, henvises til Section
6.3 WP256 rev.01 (godkendt af Det Europaeiske Databeskyttelsesrad) og Section 6.3 WP257 rev.01 (godkendt af
Det Europaeiske Databeskyttelsesrad).
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Databeskyttelsesradet undersgger, hvad disse supplerende foranstaltninger kan besta af, og vil
udarbejde yderligere vejledning.

Jeg bruger en databehandler, der behandler oplysninger, som jeg som dataansvarlig er
ansvarlig for; hvordan kan jeg vide, om databehandleren overfgrer oplysninger til USA eller et
andet tredjeland?

Den kontrakt, som du har indgadet med databehandleren i overensstemmelse med artikel 28,
stk. 3, i GDPR, skal indeholde en bestemmelse om, hvorvidt overfgrsler er tilladt eller ej (husk p3,
at selv det at give adgang til oplysninger fra et tredjeland, f.eks. i administrativt gjemed, ogsa
udggr en overfgrsel).

Der skal ogsa gives tilladelse, hvis databehandlere vil anvende underdatabehandlere til overfgrsel
af oplysninger fra tredjelande. Du bgr vaere opmaerksom og forsigtig, da en lang raekke
computerlgsninger kan indebaere overfgrsel af personoplysninger til et tredjeland (f.eks. med
henblik pa lagring eller vedligeholdelse).

Hvad kan jeg gore for fortsat at bruge min databehandlers tjenester, hvis det er anfgrt i
kontrakten, som er underskrevet i overensstemmelse med artikel 28, stk. 3, i GDPR, at
oplysninger kan overfgres til USA eller et andet tredjeland?

Hvis dine personoplysninger kan blive overfgrt til USA, og der ikke kan indfgres supplerende
foranstaltninger til sikring af, at den amerikanske lovgivning ikke kolliderer med kravet om et
beskyttelsesniveau, der i det vaesentlige svarer til niveauet i E@S, og som overfgrselsaftalerne
giver, og hvis undtagelserne i artikel 49 ikke kan anvendes, er den eneste Igsning at forhandle om
et tilleeg eller en supplerende bestemmelse til kontrakten, der forbyder overfgrsler til USA.
Oplysningerne bgr ikke kun opbevares, men ogsa administreres et andet sted end i USA.

Hvis dine oplysninger kan overfgres til et tredjeland, bgr du ogsa tjekke lovgivningen i det
pageeldende tredjeland og undersgge, om lovgivningen overholder Domstolens krav og giver den
forventede beskyttelse af personoplysninger. Hvis der ikke er et passende grundlag for overfgrsel
til et tredjeland, bgr personoplysninger ikke overfgres til et land uden for E@S, og alle
behandlingsaktiviteter bgr foregé inden for E@S.

Pa Det Europaeiske Databeskyttelsesrads vegne

Formand

Andrea Jelinek



