Casto kladené otazky k rozsudku Soudniho dvora Evropské
unie ve véci C-311/18 - Data Protection Commissioner proti
Facebook Ireland Ltd a Maximillianu Schremsovi

Prijato dne 23. cervence 2020

Cilem tohoto dokumentu je odpovédét na nékteré casto kladené otazky obdrzené dozorovymi tGrady.
Tento dokument bude rozpracovan a doplfiovan na zakladé dalsi analyzy EDPB, ktery rozsudek
Soudniho dvora Evropské unie (,Soudni dviir”) nadale zkouma a posuzuje.

Rozsudek C-311/18 naleznete zde a tiskovou zpravu Soudniho dvora naleznete zde.

1)

>

Jak rozhodl Soudni dvtir v rozsudku?

Ve svém rozsudku Soudni dvir zkoumal platnost rozhodnuti Evropské komise 2010/87/EU
o standardnich smluvnich dolozkach a dospél k zavéru, Ze je platné. Platnost rozhodnuti totiz neni
zpochybnéno pouhou skutecnosti, Ze standardni dolozky o ochrané osobnich udajli uvedené
v daném rozhodnuti nejsou, vzhledem k jejich smluvni povaze, zavazné pro organy treti zemé, do
niz mohou byt Udaje predany.

Tato platnost v$ak, dodal Soudni dvur, zavisi na tom, zda rozhodnuti 2010/87/EU obsahuje G¢inné
mechanismy, které v praxi umozZnuji zajistit dodrZzovani Urovné ochrany, kterd je v zdsadé
rovnocenna Urovni ochrany zarucené v EU prostfednictvim GDPR, a Ze pfedavani osobnich Udajl
podle téchto doloZek bude v pfipadé jejich poruseni nebo nemoZnosti jejich dodrzeni docasné
nebo trvale zakdzano.

V tomto ohledu Soudni dvir zejména upozoriuje, ze rozhodnuti 2010/87/EU uklada povinnost
vyvozci Udaji apfijemci Udaji (,dovozce Udaja“) ovéfit, pred predanim ase
zohlednénim okolnosti pfedani, zda je dana Uroven ochrany v doty¢né tfeti zemi dodrZzovana, a Ze
rozhodnuti 2010/87/EU vyzaduje, aby dovozce Gdajd informoval vyvozce Udajl o tom, Ze nemUze
zajistit dodrZovani standardnich doloZek o ochrané osobnich tGdaji a pfipadné dalSich opatfeni
doplnujicich opatreni zahrnuta v téchto dolozkach, a vyvozce Udajl je naopak povinen pozastavit
predavani udajd a/nebo odstoupit od smlouvy s dovozcem udajd.

Soudni dvlr rovnéZz posoudil platnost rozhodnuti o Stitu na ochranu soukromi (rozhodnuti
2016/1250 o odpovidajici Urovni ochrany poskytované stitem EU—USA na ochranu soukromi),
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protoze k dotyénym predanim v ramci vnitrostatniho sporu, ktery vedl k zZadosti o rozhodnuti
v pfedbéiné otdzce, dochdzelo mezi EU a Spojenymi staty (,,USA“).

Soudni dvlar mél za to, Ze pozadavky vnitrostatniho prava USA, a zejména nékteré programy
umoznujici pristup orgdntim verejné moci v USA k osobnim Udajliim preddavanym z EU do USA pro
ucely narodni bezpecnosti, vedou k omezenim ochrany osobnich udaju, kterd nejsou upravena
takovym zplsobem, aby odpovidala poZzadavkim, které jsou v zasadé rovnocenné pozadavkim
vyZadovanym podle unijniho prava?, a Ze tyto pravni pfedpisy nepfiznavaji subjektiim Gdajd prava
vymahatelna vici organdm USA pred soudy.

V dlsledku takové miry zasahu do zakladnich prav osob, jejichZ idaje jsou predavany do této treti
zemé, prohlasil Soudni dvir rozhodnuti o odpovidajici Urovni ochrany poskytované Stitem EU-
USA za neplatné.

Ma rozsudek Soudniho dvora dopady na jiné nastroje pro predavani idajti nez je Stit na ochranu
soukromi?

U tretich zemi obecné kritéria stanovena Soudnim dvorem rovnéz plati pro vsechny vhodné
zaruky podle ¢lanku 46 GDPR pouZivané pro predavani idaji z EHP do néjaké tfeti zemé. Pravni
predpisy USA, na néz odkazuje Soudni dvir (tj. § 702 zdkonu FISA a dekret EO 12333), plati pro
jakékoli predani do USA elektronickymi prostiedky, které spada do plsobnosti téchto pravnich
predpisl, bez ohledu na nastroj pouZity pro pfedani udaji?.

Existuje néjaka odkladna lhtita, béhem které mohu pokracovat v pfedavani udajti do USA bez
posuzovani mého pravniho zakladu pro predavani udaja?

Ne, Soudni dvlir prohlasil rozhodnuti o Stitu na ochranu soukromi za neplatné, aniz by jeho Gcinky
byly zachovany, protoze pravni predpisy USA posuzované Soudnim dvorem nezajistuji Uroven
ochrany, ktera je v zasadé rovnocenna urovni ochrany v EU. Toto posouzeni je nutno vzit v Uvahu
pfi jakémkoli predani osobnich Gdaji do USA.

Pfedaval(a) jsem data dovozci udaji v USA, ktery se Fidi Stitem na ochranu soukromi. Co mam
ted udélat?

Pfedani udajl na zakladé tohoto pravniho ramce jsou protipravni. Pokud chcete pokradovat
v pfeddvani Gdaju do USA, budete si muset zjistit, zda tak mlZete ucinit za niZe stanovenych
podminek.

S dovozcem udaja v USA vyuZivam standardni smluvni dolozky. Co mam udélat?

Soudni dvr shledal, Ze pravni predpisy USA (tj. § 702 zakona FISA a dekret EO 12333) nezajistu;ji
v zasadé rovnocennou Uroven ochrany.

1 Soudni dvir zdurazfiuje, Ze nékteré programy dozoru, které umoZfiuji orgdndim vefejné moci USA pfistup
k osobnim tGdajlim predavanym z EU do USA pro Ucely narodni bezpecnosti, nestanovi Zadnd omezeni pravomoci
organl USA ani existenci zaruk pro osoby, které nejsou obcany USA a na které se tyto programy mohou
vztahovat.

2 § 702 zakona FISA se vztahuje na viechny , poskytovatele elektronickych komunika&nich sluzeb (viz definice
podle 50 USC § 1881 pism. b) bod 4)), zatimco dekret EO 12 333 upravuje elektronické sledovani, které je
definovano jako ,ziskani neverejné komunikace elektronickymi prosttedky bez souhlasu osoby, ktera se ucastni
elektronické komunikace, nebo, v pripadé neelektronické komunikace, bez souhlasu osoby, ktera je viditelné
pfitomna na misté komunikace, ale nezahrnuje pouziti radiovych zatizeni pro zamérovani vyhradné ke stanoveni
polohy radiového vysilace” (3.4; pism. b)).
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To, zda mliZete preddvat osobni Udaje na zakladé standardnich smluvnich doloZek, bude zaviset
na vysledku vaseho posouzeni, pficemz se zohledni okolnosti pfedani a dalsi opatreni, ktera byste
mohli zavést. DalSi opatfeni by spolu se standardnimi smluvnimi dolozkami, na zdkladé
individuaini analyzy okolnosti tykajicich se pfedavani Gdajl, musela zajistit, Ze pravni predpisy
USA nenarusi rovnocennou Uroven ochrany, kterou zarucuji.

Pokud dospéjete k zavéru, Ze s prihlédnutim k okolnostem predani udajli a moznym dalSim
opatrenim by nebyly zajistény vhodné zaruky, musite predavani osobnich udajli pozastavit nebo
ukondit. Pokud vSak mate v umyslu v predavani udajl pokracovat navzdory tomuto zavéru,
musite informovat pfisluny dozorovy Gfad>.

6) Se subjektem v USA vyuZivam zavazna podnikova pravidla. Co mam udélat?

=>» Vzhledem k rozsudku Soudniho dvora, ktery prohlasil $tit na ochranu soukromi za neplatny kvali
mife zasahu v dasledku pravnich predpisti USA do zakladnich prav osob, jejichz udaje jsou
predavany do této treti zemé, a skutecnosti, Ze Stit na ochranu soukromi byl rovnéz vytvoren
s cilem poskytnout zaruky, pokud jde o udaje predavané pomoci jinych nastrojd, jako jsou
zavazna podnikova pravidla, plati posouzeni Soudniho dvora rovnéZ v kontextu zavaznych
podnikovych pravidel, protoze prdvni predpisy USA budou mit rovnéz prednost pred timto
nastrojem.

To, zda mliZete predavat osobni Udaje na zakladé zavaznych podnikovych pravidel, bude zaviset
na vysledku vaseho posouzeni, pficemz se zohledni okolnosti pfedani a dalsi opatreni, ktera byste
mohli zavést. Tato dalSi opatieni by spolu se zdvaznymi podnikovymi pravidly, na zakladé
individuaini analyzy okolnosti tykajicich se pfedavani udajd, musela zajistit, Ze pravni predpisy
USA nenarusi rovnocennou Uroven ochrany, kterou zarucuiji.

Pokud dospéjete k zavéru, Ze s pfihlédnutim k okolnostem predani udajii a moznym dalSim
opatrenim by nebyly zajistény vhodné zaruky, musite predavani osobnich udaji pozastavit nebo
ukondit. Pokud vSak mate v umyslu v predavani udajl pokracovat navzdory tomuto zavéru,
musite informovat pfisluny dozorovy Gfad*.

7) Co dalsi nastroje pro pfedavani udajt podle ¢élanku 46 GDPR?

=>» EDPB posoudi dusledky rozsudku i pro jiné nastroje pro predavani udajd, nez jsou standardni
smluvni doloZky a zavaznd podnikova pravidla. Rozsudek objasnuje, Ze kritériem pro vhodné
zaruky uvedené v ¢lanku 46 GDPR je ,,zdsadni rovnocennost”.

Jak Soudni dvar zdlraznil, je nutno poznamenat, Ze ¢lanek 46 je soucasti kapitoly V GDPR,
a vzhledem k tomu musi byt vykladan ve spojeni s ¢lankem 44 GDPR, ve kterém se stanovi, Ze
,veskerd ustanoveni této kapitoly se pouZiji s cilem zajistit, aby urover ochrany fyzickych osob
zarucend timto narizenim nebyla znehodnocena”.

3 Viz zejména 145. bod odtvodnéni rozsudku Soudniho dvora a doloZka 4 pism. g) rozhodnuti Komise
2010/87/EU, jakozZ i dolozka 5 pism. a) rozhodnuti Komise 2001/497/ES a soubor Il pism. c) pfilohy rozhodnuti
Komise 2004/915/ES.

4 Viz zejména 145. bod oddvodnéni rozsudku Soudniho dvora adolozka 4 pism. g) rozhodnuti Komise
2010/87/EU. Viz také oddil 6.3 WP256 rev.01 (pracovni skupina zfizena podle ¢lanku 29, pracovni dokument,
kterym se zavadi tabulka s prvky a zasadami nachazejicimi se v zavaznych podnikovych pravidlech, schvaleny
EDPB http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=614109), a oddil 6.3 WP257 rev.01
(pracovni skupina zfizena podle ¢lanku 29, pracovni dokument, kterym se zavadi tabulka s prvky a zasadami
nachazejicimi  se vzavaznych  podnikovych  pravidlech pro zpracovatele, schvdleny EDPB
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614110).
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Mohu pfi pfedavani tdaji do USA vychazet z jedné z vyjimek podle ¢lanku 49 GDPR?

Stale je moZné predavat udaje z EHP do USA na zakladé vyjimek stanovenych v ¢lanku 49 GDPR,
pokud plati podminky stanovené vtomto clanku. EDPB odkazuje na své pokyny ktomuto
ustanovenp’.

Zejména je nutno pfipomenout, Ze pokud k predani dochazi na zakladé souhlasu subjektu udaja,
mél by byt souhlas:

vyslovny,

konkrétni pro urcité predani udaji nebo soubor pfedani (to znamen3, Ze vyvozce Udaju si
musi zajistit konkrétni souhlas pred provedenim predani, i kdyZz ktomu dojde az po
shromazdéni udajud) a

informovany, zejména pokud jde o0 mozna rizika pfedani tdaju (to znamena, Ze subjekt udajl
mél by byt také informovdan o konkrétnich rizicich vyplyvajicich ze skute¢nosti, Ze jeho udaje
budou prfedany do zemé, kterd nezajistuje odpovidajici ochranu, a Ze nejsou zavedeny
vhodné zaruky s cilem zajistit ochranu udaja).

Pokud jde o predani nezbytna pro splnéni smlouvy mezi subjektem Udajld a spravcem, je treba
pfipomenout, Ze osobni Udaje mohou byt pfedany, pouze pokud je predani pfileZitostné. Musi se
individualné stanovit, zda budou predani Gdaji oznacena za ,pfileZitostna“ nebo nikoli.
Kazdopadné se Ize o tuto vyjimku opfit pouze v pripadé, Ze je predani objektivné nezbytné pro
splnéni smlouvy.

Pokud jde o predani nezbytné z dlleZitych dlvodl verfejného zajmu (které musi byt uznany
v pravu EU nebo élenskych statd®), EDPB pFipomind, Ze nezbytnym poZadavkem pro uplatnéni
této vyjimky je zjisténi dlleZitého vefejného zajmu, a nikoli povaha organizace, a Ze ackoli se tato
vyjimka neomezuje na pfedani udaju, které je ,pfileZitostné”, neznamena to, Ze k predani tdajd
vychazejicimu z vyjimky na zakladé dulezitého verejného zdjmu miZe dochazet ve velkém
rozsahu a systematicky. Je spiSe nutno dodrzet obecnou zadsadu, podle které se vyjimky
stanovené v ¢lanku 49 GDPR nesmi v praxi stat ,pravidlem”, nybrZ se musi omezit na konkrétni
situace a kazdy vyvozce udajl musi zajistit, aby predani splfiovalo prisné kritérium nezbytnosti.

Mohu pokracovat v pouZivani standardnich smluvnich doloZzek azavaznych podnikovych
pravidel k pfedavani tdajti do jiné tieti zemé nez USA?

Soudni dvir uvedl, Ze standardni smluvni doloZky |ze zpravidla stale pouzivat k pfedavani udajli
do treti zemé. Pro jakoukoli tfeti zemi vSak plati kritéria stanovena Soudnim dvorem pro
predavani do USA. TotézZ plati pro zdvazna podnikova pravidla.

Soudni dvar zdUraznil, Ze je odpovédnosti vyvozce Udajli a dovozce udajl, aby posoudili, zda
uroven ochrany vyZzadovana pravem Unie je v dotycné tfeti zemi dodrZovana, a stanovili, zda Ize
v praxi dodrZet zaruky poskytované standardnimi smluvnimi dolozkami a zdvaznymi podnikovymi
pravidly. Pokud tomu tak neni, méli byste posoudit, zda miZete pomoci dalSich opatfeni zajistit
uroven ochrany, ktera je v zasadé rovnocenna Urovni ochrany poskytované v EHP, a zda pravni
predpisy dané tfeti zemé nenarusi tato dalsi opatfeni a nezabrani jejich Gcinnosti.

MuiZete se obratit na dovozce udajl, aby vdm pomohl ovéfit pravni predpisy vjeho zemi
a posoudit je. Pokud vy nebo dovozce udaji ve tfeti zemi urcite, Ze Udaje pfedané podle
standardnich smluvnich doloZek nebo zdvaznych podnikovych pravidel nepoZivaji Urovné

5 Viz Pokyny EDPB 2/2018 k vyjimkdm podle ¢lanku 49 nafizeni (EU) 2016/679, pfijaté dne 25. kvétna 2018,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 2 2018 derogations cs.pdf, s. 3.

6 0dkazy na ,&lenské staty” je tfeba chapat jako odkazy na ,élenské staty EHP“.
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ochrany, kterd je v zasadé rovnocennd uUrovni ochrany zaru¢ené v EHP, méli byste ihned tato
predavani udajl pozastavit. V pripadé, Ze tak neucinite, musite informovat pfislusny dozorovy
arad’.

Ackoli, jak zdlraznil Soudni dvir, je prvofadou odpovédnosti vyvozcll tdajd a dovozcl Udaju, aby
sami posoudili, zda pravni predpisy ve treti zemi uréeni umoznuji dovozci Udajid dodrzet
standardni doloZzky o ochrané osobnich Udajli nebo zavazna podnikova pravidla, ato pred
predanim osobnich Udaji do dané treti zemé, budou pfi prosazovani GDPR a pfi vydavani dalsich
rozhodnuti k predavani adajl do tretich zemi hrat klicovou Ulohu také dozorové urady.

Jak vyzval Soudni dvir, aby se pfedeslo rozdilnym rozhodnutim, budou proto dozorové tGrady dale
spolupracovat vramci EDPB scilem zajistit jednotnost, zejména pokud je nutno zakdazat
predavani idajl do tfetich zemi.

Jaky typ dalSich opatfeni mohu zavést, pokud vyuZivam standardni smluvni dolozky nebo
zavazna podnikova pravidla k pfedavani udaja do tietich zemi?

Dalsi opatreni, kterd byste mohli popfipadé zvazit, musi byt stanovena pfipad od pfipadu
s ohledem na vsechny okolnosti predavani idaji a po posouzeni pravnich predpisl tfeti zemé,
abyste ovéfili, zda zajistuji rovnocennou Urover ochrany.

Soudni dvdr zdlraznil, Ze je prvofadou odpovédnosti vyvozce Udajll a dovozce Udajl, aby provedli
toto posouzeni a aby zajistili nezbytna dalsi opatreni.

EDPB v soucasnosti analyzuje rozsudek Soudniho dvora, aby urdil, jaky typ dalSich opatreni by se
kromé standardnich smluvnich dolozek nebo zavaznych podnikovych pravidel mohl zavést, at uz
jde o opatreni pravni, technickd nebo organizacni, pfi predavani udaju do tretich zemi, pokud
standardni smluvni doloZzky nebo zdvaznd podnikova pravidla neposkytuji samy o sobé
dostate¢nou uroven zaruk.

EDPB dale zkoum3, v ¢em by tato dalsi opatfeni mohla spocivat, a poskytne dalsi pokyny.

Vyuzivam zpracovatele, ktery zpracovava udaje, za které jsem odpovédny jako spravce. Jak
mohu zjistit, zda tento zpracovatel pfedava udaje do USA nebo do jiné tieti zemé?

Smlouva, kterou jste uzavieli se svym zpracovatelem podle ¢l. 28 odst. 3 GDPR, musi uvadét, zda
jsou predani udajli povolena (je tfeba pfipomenout, Ze i poskytnuti pfistupu k adajim ze treti
zemé, napftiklad pro administrativni ucely, také znamena predani).

RovnéZ musite dat povoleni k tomu, aby zpracovatelé svéfili dil¢im zpracovatelim predani Gdajd
do tretich zemi. Méli byste byt pozorni a opatrni, protoZe Siroka skala vypocetnich reseni mize
znamenat predani osobnich Udaji do tfeti zemé (napf. pro ucely uloZzeni nebo udrzby).

Co mohu udélat, abych mohl dale vyuzivat sluzby svého zpracovatele, pokud smlouva uzaviena
v souladu s ¢l. 28 odst. 3 GDPR uvadi, Ze tidaje mohou byt predavany do USA nebo do jiné tieti
zemé?

Pokud mohou byt vase Udaje preddvany do USA a nelze ptijmout Zadna dalsi opatfeni, aby se
zajistilo, Ze pravni predpisy USA nenarusi Uroven ochrany, ktera je v zasadé rovnocenna Urovni
ochrany poskytované v EHP pomoci nastrojli pro predavani udajl, ani neplati vyjimky podle

7 Viz zejména 145. bod odGvodnéni rozsudku Soudniho dvora. Standardni smluvni doloZky viz doloZka 4 pism. g)
rozhodnuti Komise 2010/87/EU, jakoZ i dolozka 5 pism. a) rozhodnuti Komise 2001/497/ES a soubor Il pism. c)
pfilohy rozhodnuti Komise 2004/915/ES. Zavazna podnikova pravidla viz oddil 6.3 WP256 rev.01 (schvéleno
EDPB) a oddil 6.3 WP257 rev.01 (schvaleno EDPB).
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¢lanku 49 GDPR, jedinym feSenim je vyjednat zménu nebo dodatek k vasi smlouvé a zakdzat tak
predavani Udajd do USA. Udaje by nemély byt nejen ukladany, ale také spravovany jinde ne?
v USA.

=>» Pokud mohou byt vase Gdaje pfedavany do jiné tfeti zemé, méli byste také ovérit pravni predpisy
v této treti zemi a zjistit, zda jsou v souladu s poZadavky Soudniho dvora a s ocekavanou Urovni
ochrany osobnich udaji. Pokud nenaleznete Zadné vhodné dlvody pro predavani osobnich udajl
do treti zemé, osobni idaje by se nemély predavat mimo Uzemi EHP a veskera zpracovani by méla
probihat v EHP.

Za Evropsky sbor pro ochranu osobnich udajt
predsedkyné

Andrea Jelinek



