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Europeiska dataskyddsstyrelsen har antagit detta yttrande

med beaktande av artikel 70.1 s i Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG,

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37 till detta, dndrat genom
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018,

med beaktande av artikel 12 och artikel 22 i arbetsordningen av den 25 maj 2018.

HARIGENOM FRAMFORS FOLJIANDE:

1 SAMMANFATTNING

Europeiska kommissionen godkdnde sitt forslag till genomférandebeslut om adekvat skydd av
personuppgifter fran Japan i enlighet med den allménna dataskyddsférordningen (nedan kallad GDPR)*
den 5 september 20182, Efter detta inledde kommissionen férfarandet fér dess formella antagande.

Den 25september 2018 begidrde Europeiska kommissionen ett yttrande fran Europeiska
dataskyddsstyrelsen®. Kommissionen uppmanades tillhandahalla Europeiska dataskyddsstyrelsen all
nddvandig dokumentation betrdffande detta land, inbegripet all relevant korrespondens med den
japanska regeringen.

Mot bakgrund av diskussionerna med Europeiska dataskyddsstyrelsen har Europeiska kommissionen
andrat sitt forslag till beslut om adekvat skyddsniva tva ganger och skickade sin senaste version den
13 november 2018% Europeiska dataskyddsstyrelsen har baserat sitt aktuella yttrande p& den senaste
versionen av forslaget till genomférandebeslut (nedan kallat férslaget till beslut om adekvat
skyddsniva).

Europeiska dataskyddsstyrelsens bedémning av den skyddsniva som sédkerstalls genom kommissionens
beslut om adekvat skyddsniva har gjorts genom en granskning av sjalva beslutet samt pa grundval av
en analys av den dokumentation som gjorts tillganglig® av kommissionen®.

Vid sin bedomning har Europeiska dataskyddsstyrelsen fokuserat bade pa de kommersiella aspekterna
av forslaget till beslut om adekvat skyddsniva och pa statens tillgang till personuppgifter som éverforts
fran EU for dndamal som hanfor sig till brottsbekdmpning och nationell sdkerhet, inbegripet de

! Europaparlamentets och radets férordning (EU) nr 2016/679 av den 27 april 2016 om skydd fér fysiska personer
med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande
av direktiv 95/46/EG.

2 Se pressmeddelande http://europa.eu/rapid/press-release_|P-18-5433 en.htm.

3 Enligt artikel 70.1 s GDPR.

4 Se bilaga |l till Europeiska dataskyddsstyrelsens yttrande fér den uppdaterade versionen av férslaget till
kommissionens genomférandebeslut.

5> Europeiska dataskyddsstyrelsen har grundat sin analys pd éversittningar som tillhandahallits av de japanska
myndigheterna och kontrollerats av Europeiska kommissionen.

6 Se bilaga Il till Europeiska dataskyddsstyrelsens yttrande fér férteckningen éver dokument som Europeiska
kommissionen inte har tillhandahallit Europeiska dataskyddsstyrelsen.
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rattsmedel som ar tillgdngliga for enskilda personer i EU. Europeiska dataskyddsstyrelsen har dven
beddomt huruvida de skyddsatgarder som foreskrivs enligt den japanska rattsliga ramen har inforts och
ar effektiva.

Europeiska dataskyddsstyrelsen har i huvudsak grundat denna bedémning pa sin referensram for
adekvat skyddsniva’ som antogs i februari 2018.

1.1 Konvergensomraden

Europeiska dataskyddsstyrelsens huvuduppgift har varit att avge ett yttrande till Europeiska
kommissionen om den skyddsniva som enskilda personer atnjuter enligt det japanska ramverket. Det
ar viktigt att papeka att Europeiska dataskyddsstyrelsen inte forvantar sig att den japanska rattsliga
ramen ska kopiera EU:s dataskyddslagstiftning.

Europeiska dataskyddsstyrelsen erinrar om att det enligt EU-domstolens rattspraxis samt artikel 45
GDPR kravs att tredjelandets lagstiftning anpassas till de vasentliga grundlaggande principer som
faststalls i GDPR for att det ska anses foreligga en adekvat skyddsniva. Pa dataskyddsomradet noterar
Europeiska dataskyddsstyrelsen vidare att det foreligger en anpassning mellan GDPR och det japanska
regelverket inom viktiga omraden med avseende pa vissa centrala bestammelser, sasom korrekthet
och uppgiftsminimering, lagringsminimering, datasdkerhet, &ndamalsbegransning och en oberoende
tillsynsmyndighet, kommissionen for skydd av personuppgifter (nedan kallad PPC).

Utover vad som anforts ovan valkomnar Europeiska dataskyddsstyrelsen anstrangningarna fran
kommissionen och de japanska myndigheterna for att sakerstilla att Japan tillhandahaller en
skyddsniva som ér likvardig med den i GDPR, sarskilt genom att fylla ut luckorna mellan GDPR och det
japanska ramverket for uppgiftsskydd genom att anta ytterligare tillaggsregler for PPC som endast ar
tillampliga for personuppgifter som overfors fran EU till Japan. Europeiska dataskyddsstyrelsen noterar
till exempel att PPC har atagit sig att behandla ytterligare kategorier av uppgifter som kéansliga
uppgifter (kansliga uppgifter enligt den japanska lagstiftningen omfattar varken sexuell laggning eller
medlemskap i fackféreningar). Genom tillaggsreglerna sdkerstélls dessutom att den registrerades
rattigheter ar tillampliga pa alla personuppgifter som 6verfors fran EU, oberoende av lagringstid
(medan det enligt japansk lagstiftning foreskrivs att den registrerades rattigheter inte ar tillampliga pa
personuppgifter som ska raderas inom en period pa sex manader).

Europeiska dataskyddsstyrelsen noterar ocksa Europeiska kommissionens anstrdangningar for att
starka beslutet om adekvat skyddsniva som en reaktion pa de farhagor som aktualiserats av Europeiska
dataskyddsstyrelsen.

1.2 Allmanna utmaningar
Trots detta aterstar vissa utmaningar och Europeiska dataskyddsstyrelsen foreslar att foljande
huvudomraden ska starkas och 6vervakas noga i det japanska systemet.

Den forsta utmaningen ar att 6vervaka denna nya struktur for att uppna adekvat skyddsniva, vilken
utgor en kombination av en befintlig rattslig ram och sarskilda tillaggsregler, for att sakerstalla att den
utgor ett hallbart och tillforlitligt system som inte gor att det uppkommer praktiska problem nar det
giller den konkreta och effektiva efterlevnaden fran de japanska enheterna och PPC:s tillsyn av
efterlevnaden.

For det andra noterar Europeiska dataskyddsstyrelsen de upprepade ataganden och forsakringar som
Europeiska kommissionen och de japanska myndigheterna har gjort nar det galler tillaggsreglernas

7 WP254, Referensram for adekvat skyddsniva, 6 februari 2018.
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bindande och verkstéllbara karaktdr, samtidigt som Europeiska kommissionen uppmanas att
kontinuerligt 6vervaka deras bindande natur och effektiva tillampning i Japan, eftersom deras
rattsliga status ar en vasentlig bestandsdel med avseende pa den adekvata skyddsnivan mellan EU och
Japan. Nar det galler PPC-riktlinjerna skulle Europeiska dataskyddsstyrelsen vdalkomna klargéranden i
forslaget till beslut om adekvat skyddsniva nar det géller deras bindande karaktdr och uppmanar
kommissionen att noggrant évervaka denna aspekt?.

1.3 Sarskilda kommersiella aspekter

Nar det géller de kommersiella aspekterna av forslaget till beslut om adekvat skydd mellan EU och
Japan har Europeiska dataskyddsstyrelsen vissa specifika farhagor och skulle vilja begéara klargéranden
av vissa viktiga fragor.

1.3.1 Europeiska dataskyddsstyrelsens betankligheter nar det géller viktiga principer for
uppgiftsskydd

Europeiska dataskyddsstyrelsen valkomnar att tillaggsreglerna utesluter att personuppgifter som
overforts fran EU 6verfors vidare till ett tredjeland pa grundval av det ekonomiska samarbetet i Asien
och Stillahavsomradet (nedan kallat APEC) — gransoverskridande regler for uppgiftsskydd (Cross Border
Privacy Rules, nedan kallade CBPR-bestimmelser). Dessutom erkdnner Europeiska
dataskyddsstyrelsen att kommissionen i sitt nya forslag till beslut om adekvat skyddsniva har dtagit sig
att upphava beslutet om adekvat skyddsniva om ett fortsatt skydd inte langre &r sékerstallt for framtida
overforingar.

Enligt den japanska lagstiftningen ar en av de rattsliga grunderna for vidare overforing ett erkdnnande
att ett tredjeland tillhandahaller en skyddsniva som &r likvdardig med den japanska. Den japanska
beddmningen av om ett tredjeland tillhandahaller adekvat skydd forefaller dock inte omfatta de
sarskilda "tillaggsregler” som forhandlats fram mellan kommissionen och PPC, vilka bara ar tillampliga
pa personuppgifter fran EU for att tillhandahalla en skyddsniva som ar vasentligen likvardig med den i
GDPR. Av detta foljer att personuppgifter fran EU som 6verfors fran Japan till ett annat tredjeland som
inte anses ha en ram for uppgiftsskydd som ar vasentligen likvardig med GDPR inte ldngre
nddvandigtvis kommer att omfattas av det sarskilda skyddet for personuppgifter fran EU pa grundval
av den adekvata japanska skyddsnivan.

Det ska emellertid papekas att vidareéverforingar av personuppgifter kan komma att dga rum till
tredjeldnder som blir foremal for ett senare japanskt beslut om adekvat skyddsniva. Dessa
tredjeldnder kanske inte har varit foremal fér nagon tidigare bedomning eller slutsats om adekvat
skyddsniva fran EU. | en sadan situation b6r kommissionen ta éver sin 6vervakande roll och se till
att skyddsnivan for uppgifter fran EU uppratthalls eller vervdga att upphdva detta beslut om
adekvat skyddsniva.

Dessutom hyser Europeiska dataskyddsstyrelsen oro nar det galler de registeransvarigas
(ndringsidkare som hanterar personuppgifter) skyldigheter vad galler samtycke och 6ppenhet.
Europeiska dataskyddsstyrelsen har noggrant kontrollerat dessa aspekter eftersom anvandningen av
samtycke som grund for behandling och foér oOverféringar har en central roll i det japanska
rattssystemet, nagot som inte ar fallet i EU:s dataskyddslagstiftning. Exempelvis hyser Europeiska
dataskyddsstyrelsen betdnkligheter nar det géller begreppet samtycke som ar definierat pa ett satt
som inte omfattar angerratten, vilken ar en vasentlig bestandsdel i EU:s lagstiftning for att sdkerstélla
att den registrerade har verklig kontroll Over sina personuppgifter. Med avseende pa

8 Se avsnitt 1.3.4 i detta yttrande fér mer information.
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transparenskraven fér en naringsidkare som hanterar personuppgifter ar det osidkert om den
registrerade erhaller proaktiv information.

Europeiska dataskyddsstyrelsen ar orolig for att det japanska systemet fér prévning kan vara
svartillgangligt for personer i EU som behover stdd eller vill inge klagomal mot bakgrund av det faktum
att PPC:s stod ar tillgangligt via en telefontjanst och endast pa japanska. Samma sak géller for den
medlingstjanst som PPC tillhandahaller, eftersom systemet inte har offentliggjorts pa den
engelsksprakiga versionen av PPC:s webbplats, medan viktiga informationsdokument, sdsom de
vanligaste fragorna om den japanska lagen om skydd av personuppgifter, ocksa enbart ar tillgangliga
pa japanska. | detta avseende skulle Europeiska dataskyddsstyrelsen vialkomna om kommissionen och
PPC kunde diskutera mojligheten att inratta en onlinetjanst, atminstone pa engelska, i syfte att ge stod
till och hantera klagomal fran enskilda personer i EU — liknande den som beskrivs i bilaga Il till detta
beslut om adekvat skyddsniva. Det krdavs dven att kommissionen noga Overvakar hur effektiva
sanktionerna och de relevanta atgarderna ar.

1.3.2 Behov av fortydligande
Europeiska dataskyddsstyrelsen skulle vialkomna forsdkringar avseende vissa aspekter av forslaget till
beslut om adekvat skyddsniva som fortfarande kraver ytterligare klargéranden.

Dessa hanfor sig exempelvis till vissa centrala begrepp i den japanska lagstiftningen. Narmare bestamt
saknas det klarhet kring vilken status den sa kallade ”férvaltaren” ska anses ha — ett begrepp som
liknar personuppgiftsbitradet enligt GDPR, men vars formaga att faststalla och dndra andamalen och
medlen for behandlingen av personuppgifter fortfarande ar oklar.

Pa grund av bristen pa relevanta dokument skulle Europeiska dataskyddsstyrelsen dven behova
forsakringar om huruvida begransningarna av enskilda personers rattigheter (i synnerhet ratten till
tillgang, rattelse och invandningar) ar nédvandiga och proportionerliga i ett demokratiskt samhalle och
om dessa respekterar grundprincipen bakom de grundldggande rattigheterna.

Europeiska dataskyddsstyrelsen forvantar sig ocksa att Europeiska kommissionen noga évervakar det
effektiva skyddet for personuppgifter som overférs fran EU till Japan, pa grundval av forslaget till
beslut om adekvat skyddsniva, under hela deras ”livscykel”, aven om det i japansk lagstiftning endast
foreskrivs en skyldighet att registrera uppgifternas ursprung i hégst tre ar.

1.4 Offentliga myndigheters tillgang till uppgifter som dverforts till Japan

Europeiska dataskyddsstyrelsen har ocksa analyserat den rattsliga ram som ar tillamplig nar japanska
statliga enheter far tillgang till personuppgifter som éverfors fran EU till Japan for brottsbekdmpande
eller nationella sakerhetsdndamal. Europeiska dataskyddsstyrelsen erkdnner de garantier som den
japanska regeringen har tillhandahallit, till vilka hdnvisas som bilaga Il till forslaget till beslut om
adekvat skyddsniva, men har identifierat ett antal aspekter som oroar och som kraver fortydligande,
av vilka féljande bor lyftas fram:

Nar det galler brottsbekampning noterar Europeiska dataskyddsstyrelsen att de rattsliga principer som
ar tillampliga pa tillgang till uppgifter ofta verkar likna reglerna i EU, i den man de ar tillgdngliga.
Avsaknaden av tillgdngliga 6versattningar av flera lagtexter och relevant rattspraxis gér det dock svart
att faststalla att alla forfaranden for tillgang till uppgifter dar nédvandiga och proportionerliga och att
tillampningen av dessa principer tillampas pa ett sdtt som &r “vasentligen likvardigt” med EU-
lagstiftningen.

Pa omradet for nationell sdkerhet erkdnner Europeiska dataskyddsstyrelsen att den japanska
regeringen har bekraftat att information endast kan erhallas fran fritt tillgdngliga kallor eller genom
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frivilligt utlamnande av uppgifter fran foretag, och att den inte samlar in information om allmanheten.
Europeiska dataskyddsstyrelsen dr dock medveten om de farhagor som uttryckts av experter och i
medierna, och skulle vialkomna ytterligare klargéranden om 6vervakningsatgarder som vidtas av
japanska statliga enheter.

Nar det galler mojligheterna till rattslig provning for enskilda personer i EU, inom omradet for
brottsbekdampning samt nationell sékerhet, valkomnar Europeiska dataskyddsstyrelsen att Europeiska
kommissionen och den japanska regeringen har férhandlat fram en ytterligare mekanism for att ge
enskilda personer i EU en ytterligare mojlighet till provning, och darigenom utvidga den japanska
dataskyddsmyndighetens befogenheter. Det ar dock fortfarande oroande att denna nya mekanism
inte helt uppvager brister vad galler tillsyn och provning enligt japansk lagstiftning. Europeiska
dataskyddsstyrelsen efterfragar darfor ytterligare klargéranden for att sakerstdlla att denna nya
mekanism fullstandigt kompenserar dessa brister.

1.5 Slutsats

Europeiska dataskyddsstyrelsen anser att detta beslut om adekvat skyddsniva ar av yttersta vikt.
Eftersom det &r det forsta beslutet om adekvat skyddsniva sedan GDPR tradde i kraft kommer det att
utgora ett prejudikat for framtida ansokningar om adekvat skyddsniva samt fér 6versynen av beslut
om adekvat skyddsnivd som antagits enligt direktiv 95/46°. Det &r ocksa viktigt att understryka att
enskilda personer blir alltmer medvetna om globaliseringens inverkan pa deras personliga integritet
och vander sig till sina tillsynsmyndigheter for att sdakerstalla att det finns tillrdackliga garantier nar deras
personuppgifter 6verfors utomlands. Mot denna bakgrund anser Europeiska dataskyddsstyrelsen att
kommissionen bor se till att det inte finns nagra brister i det skydd som beslutet om adekvat skyddsniva
mellan EU och Japan erbjuder och att denna specifika typ av adekvat skyddsniva ar anpassad till kraven
i artikel 45 GDPR.

Europeiska dataskyddsstyrelsen valkomnar de anstrangningar som Europeiska kommissionen och den
japanska PPC har gjort for att i sa stor utstrackning som majligt anpassa den japanska rattsliga ramen
till EU:s. De forbattringar som inforts genom tillaggsreglerna for att 6verbrygga nagra av skillnaderna
mellan de tva ramverken dr mycket viktiga och vialkomnas.

Efter en noggrann analys av kommissionens forslag till beslut om adekvat skyddsniva och den japanska
dataskyddsramen konstaterar Europeiska dataskyddsstyrelsen emellertid att ett antal farhagor
kvarstar, liksom ett behov av ytterligare klargéranden. Denna sarskilda typ av adekvat skyddsniva dar
ett befintligt nationellt ramverk kombineras med ytterligare specifika regler medfér dven att det
uppkommer fragor avseende dess operativa genomforande. Mot bakgrund av ovanstaende
rekommenderar Europeiska dataskyddsstyrelsen Europeiska kommissionen att behandla de farhagor
och krav pa klargéranden som Europeiska dataskyddsstyrelsen har tagit upp och tillhandahalla
ytterligare bevisning och forklaringar avseende dessa fragor. Europeiska dataskyddsstyrelsen
uppmanar ocksa Europeiska kommissionen att se Over denna slutsats om adekvat skyddsniva
(atminstone) vartannat ar och inte vart fjarde ar sasom foreslas i det aktuella forslaget till beslut om
adekvat skyddsniva.

9 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.
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2 INLEDNING

2.1 Japans ramverk for uppgiftsskydd

Japans ramverk for uppgiftsskydd moderniserades helt nyligen under 2017. Detta ramverk omfattar
flera pelare och en central allman lag, lagen om skydd av personuppgifter (nedan kallad
personuppgiftslagen). En annan viktig rattsakt ar det regeringsdekret som har i syfte att genomféra
personuppgiftslagen (nedan kallat regeringsdekretet), i vilket vissa centrala principer i
personuppgiftslagen specificeras.

P& grundval av ett regeringsbeslut som antogs den 12 juni 2018° och artikel 6 i personuppgiftslagen
erholl PPC befogenhet att ”vidta nodvandiga atgarder for att overbrygga skillnaderna i system och
transaktioner mellan Japan och det berdrda utlandska landet i syfte att sdkerstalla [amplig hantering
av de personuppgifter som erhéllits fran varje land”*!. Regeringsbeslutet talar dven for att de regler
som PPC antagit som kompletterar eller gar utéver dem som faststallts i personuppgiftslagen skulle
vara bindande och verkstallbara gentemot japanska naringsidkare??.

Mot denna bakgrund inledde PPC forhandlingarna med Europeiska kommissionen och antog i juni 2018
strangare regler dn dem i personuppgiftslagen och regeringsdekretet, vilka ska tillampas pa uppgifter
som Overforts fran EU. Det ar fraga om tillaggsregler enligt lagen om skydd av personuppgifter for
hantering av personuppgifter som éverférs fran EU pa grundval av ett beslut om adekvat skyddsniva
(nedan kallade tilliggsreglerna)®. Dessa tilliggsregler bifogas ocksa som bilaga till forslaget till
kommissionens genomférandebeslut som offentliggjordes i juli 2018.

Det ar viktigt att notera att tillaggsreglerna endast ar tillampliga pa personuppgifter som éverfors fran
Europeiska unionen till Japan pa grundval av beslutet om adekvat skyddsniva och har i syfte att
forbattra det tillampliga skyddet for dessa uppgifter. Darfér ar dessa regler inte i sig tillampliga pa
personuppgifter fran enskilda i Japan eller som kommer fran andra lander an de som tillhor EES.

Europeiska dataskyddsstyrelsen vill aven uppmarksamma att den @ndrade personuppgiftslagen tradde
i kraft den 30 maj 2017 och att PPC i dess nuvarande form inrattades 2016. Dessutom har de
tillaggsregler som PPC har forhandlat fram med Europeiska kommissionen annu inte tratt i kraft,
eftersom detta beror pa om Europeiska kommissionen erkdnner Japan som en jurisdiktion som &r
likvardig med EU:s.

2.2 Omfattningen av Europeiska dataskyddsstyrelsens bedomning

Kommissionens forslag till beslut om adekvat skyddsniva ar resultatet av en bedémning av de japanska
bestammelserna om uppgiftsskydd, foljt av forhandlingar med de japanska myndigheterna. Resultatet
av dessa forhandlingar aterspeglas sarskilt i de tva bilagor som bifogas forslaget till beslut om adekvat
skyddsniva: den forsta tillhandahaller ytterligare skydd som japanska naringsidkare ar skyldiga att
tillampa vid behandling av personuppgifter som o6verfors fran EU, medan den andra innehaller

10 Europeiska dataskyddsstyrelsen noterar att enligt forslaget till beslut om adekvat skyddsnivd antogs detta
regeringsbeslut den 12 juni 2018. Myndigheten erholl dock endast ett utkast till regeringsbeslutet, vilket var
daterat i april 2018.

11 Regeringsbeslut av den 25 april 2018.

12 Se avsnitt 1.3.4 nedan fér mer information.

13 Tillaggsregler, bilagal till kommissionens genomférandebeslut av den XXXX, i enlighet med
Europaparlamentets och radets férordning 2016/679 om ett adekvat skydd av personuppgifter i Japan, som
skickades till Europeiska dataskyddsstyrelsen i september 2018.



37.

38.

39.

40.

41.

forsakringar och ataganden fran den japanska regeringen avseende tillgang till uppgifter fran offentliga
myndigheter.

Europeiska dataskyddsstyrelsen har granskat den japanska ramen for uppgiftsskydd, de tillaggsregler
som forhandlats fram av Europeiska kommissionen och den japanska regeringens forsdkringar och
ataganden. Europeiska dataskyddsstyrelsen forvintas avge ett oberoende yttrande om
kommissionens beddomningar, identifiera eventuella brister i den rattsliga ramen for adekvat
skyddsniva och strava efter att foresla forandringar eller tillagg for att atgarda dessa.

Sasom anges i Europeiska dataskyddsstyrelsens referensram for adekvat skyddsniva bor
"informationen som ldamnas av kommissionen vara uttdmmande och gora det mojligt for Europeiska

dataskyddsstyrelsen att gra en egen bedémning av skyddsnivan fér uppgifter i tredjelandet”?4,

De flesta dokument som utgor en viktig del av det japanska rattssystemet, till vilka hanvisas i forslaget
till beslut om adekvat skyddsniva, har Europeiska dataskyddsstyrelsen emellertid erhallit i engelsk
Oversattning. Europeiska dataskyddsstyrelsen avger darfor detta yttrande pa grundval av en analys av
de dokument som &r tillgangliga pa engelska. Europeiska dataskyddsstyrelsen har beaktat den
tillampliga ramen for uppgiftsskydd i Europeiska unionen, inbegripet artikel 8 i Europeiska
konventionen om skydd for de méanskliga rattigheterna och de grundlaggande friheterna (nedan kallad
Europakonventionen) som skyddar ratten till privat- och familjeliv samt artiklarna 7, 8 och 47 i
Europeiska unionens stadga om de grundldggande rattigheterna (nedan kallad stadgan) som skyddar
ratten till privatliv och familjeliv, ratten till skydd av personuppgifter och ratten till ett effektivt
rattsmedel och till en rattvis rattegang. Utover detta har Europeiska dataskyddsstyrelsen beaktat
kraven i GDPR samt relevant rattspraxis.

Syftet med denna Oversyn ar att sakerstalla att den japanska ramen for uppgiftsskydd ar vasentligen
likvardig med den i Europeiska unionen. Begreppet “adekvat skyddsniva”, som redan fanns i direktiv
95/46, har vidareutvecklats av EU-domstolen. Det ar viktigt att erinra om den standard som EU-
domstolen faststallt i domen i malet Schrems, namligen att “skyddsnivan” i det tredje landet maste
vara "vasentligen likvardig” med den som garanteras i EU, medan “de medel som detta tredjeland
anviander for att sikerstélla en sddan skyddsniva kan skilja sig fran dem som anviands inom [EU]”?°.
Syftet ar darfor inte att EU-lagstiftningen ska aterspeglas punkt for punkt, utan att faststdlla de
grundlaggande och centrala kraven i den lagstiftning som ar féremal for undersékning. Adekvat
skyddsniva kan uppnas genom en kombination av rattigheter fér de registrerade och skyldigheter for
dem som behandlar data, eller som utdvar kontroll 6ver sadan behandling och tillsyn genom
oberoende organ. Bestimmelserna om uppgiftsskydd ar emellertid endast effektiva om de ar
verkstallbara och foljs i praktiken. Det &r darfér nodvandigt att inte bara beakta innehallet i de regler
som ar tillampliga pa personuppgifter som o&verfors till ett tredjeland eller en internationell
organisation, utan dven det system som finns for att sdkerstélla att sadana regler ar effektiva. Effektiva
tillsynsmekanismer &r av yttersta vikt for att reglerna fér uppgiftsskydd ska vara effektiva®®.

2.3 Allmanna synpunkter och farhagor

2.3.1 Sardrag som ar kannetecknande for denna typ av beslut om adekvat skyddsniva
Avtalet om adekvat skyddsniva mellan EU och Japan &r det forsta som granskas mot den nya rattsliga
bakgrund som foljer av GDPR. Detta innebar att Europeiska dataskyddsstyrelsens arbete blir allt

4 \Wp254, s. 3.

15 Domstolens dom av den 6 oktober 2015 i mal C-362/14, Maximillian Schrems/Data Protection Commissioner
(punkterna 73 och 74).

16 \WP254, s. 2.
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42.

43.

44,

45,

46.

47.

48.

viktigare mot bakgrund av de effekter som detta forslag till beslut om adekvat skyddsniva medfor vid
framtida ansokningar om adekvat skyddsniva.

Avtalet om adekvat skyddsniva mellan EU och Japan &r ocksa det forsta 6msesidiga avtalet. Nar och
om EU erkanner att Japan tillhandahaller en skyddsniva som &r vasentligen likvardig med den i GDPR,
kommer Japan ocksd att anta ett eget beslut om adekvat skyddsniva enligt artikel 24 i
personuppgiftslagen, och erkanna att EU tillhandahaller en adekvat skyddsniva enligt den japanska
ramen for uppgiftsskydd. Detta planerade avtal om adekvat skyddsniva mellan Japan och EU har
saledes en sarskild karaktar, vilket Europeiska dataskyddsstyrelsen har beaktat vid sin bedomning.
Sasom angetts ovan har den japanska PPC forhandlat fram specifika, striktare bestammelser med
Europeiska kommissionen, vilka endast ar tillampliga pa personuppgifter som éverférs fran EU. Dessa
striktare bestammelser ar bindande och verkstallbara i enlighet med regeringsbeslutet och ska iakttas
av alla de naringsidkare som hanterar personuppgifter i Japan vid behandlingen av personuppgifter
som kommer fran EU i enlighet med detta forslag till beslut om adekvat skyddsniva.

Europeiska kommissionen har darfor grundat sin bedomning om adekvat skyddsnivad bade pa det
befintliga allmanna japanska ramverket for uppgiftsskydd och pa dessa sarskilda regler. Det faktum att
det kravdes tillaggsregler for att komplettera personuppgiftslagen ar ett tecken pa att kommissionen
erkanner att den japanska dataskyddslagstiftningen i sig inte ar vasentligen likvardig med GDPR.

Mot bakgrund av de fragor som angetts ovan uppmanar Europeiska dataskyddsstyrelsen Europeiska
kommissionen att se till att denna nya struktur for adekvat skyddsniva, vilken &r den forsta som
antas enligt GDPR, som forlitar sig pa tillaggsregler, utgér ett hallbart och tillférlitligt system som
inte ger upphov till nagra praktiska problem med avseende pa den konkreta och effektiva
efterlevnaden fran de japanska enheterna och kontrollen av efterlevnaden fran PPC.

2.3.2  Oversattningarnas tillforlitlighet

| likhet med Europeiska kommissionen har Europeiska dataskyddsstyrelsen gjort sin bedémning pa
grundval av engelska dversattningar som tillhandahallits av de japanska myndigheterna®’. Europeiska
dataskyddsstyrelsen uppmanar kommissionen att klargéra att den har baserat sitt forslag till beslut om
adekvat skyddsniva pa de engelska 6versattningar som erhallits och regelbundet kontrollera kvaliteten
pa och tillforlitligheten hos dessa dversattningar.

2.3.3 Sektorsspecifik adekvat skyddsniva

| detta forslag till beslut om adekvat skyddsniva ar skyddet av personuppgifter begrédnsat till
naringsidkare som hanterar personuppgifter i den mening som avses i personuppgiftslagen. Detta
innebar att likvardigheten ar sektorsspecifik, eftersom den endast galler den privata sektorn, och
overforingar av personuppgifter mellan offentliga myndigheter och organ &r undantagna. For
narvarande anger kommissionen kortfattat detta sardrag vad galler omfattningen av den adekvata
skyddsnivan i skal 10 i forslaget till beslut om adekvat skyddsniva.

Europeiska dataskyddsstyrelsen uppmanar kommissionen att i enlighet med artikel 45.3 GDPR
uttryckligen ange den sektorsspecifika karaktiren fran detta beslut om adekvat skyddsniva i
genomfoérandebeslutets titel samt i artikel 1.

2.3.4 Tillaggsreglernas och PPC-riktlinjernas bindande natur

| artikel 6 i personuppgiftslagen anges att “regeringen ska ... vidta nodvandiga lagstiftningsatgarder
och andra atgarder for att kunna vidta diskretiondra atgarder for att skydda personuppgifter vars
korrekta hantering kraver ett sarskilt strikt genomforande for att uppna ett forstarkt skydd for en

7 Europeiska kommissionen har kontrollerat dessa éversittningar.
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49.

50.

51.

52.

53.

54.

enskilds rattigheter och intressen, och ska vidta nodvandiga atgarder i samarbete med regeringar i
andra lander for att bygga upp ett internationellt formbart system betraffande personuppgifter genom
att framja samarbete med en internationell organisation och andra internationella ramar.” Aven om
det tydligt framgar av denna artikel i personuppgiftslagen att regeringen ar behdrig att vidta sadana
rattsliga atgarder, finns det inte nagon direkt hdnvisning att PPC ar det organ som ar behorigt att anta
sarskilda regler.’® P& grund av tidsbrist kunde Europeiska dataskyddsstyrelsen inte samla in, kontrollera
och granska befintlig bevisning i detta hdanseende.

Mot bakgrund av betydelsen fran denna fraga noterar Europeiska dataskyddsstyrelsen
kommissionens och de japanska myndigheternas upprepade ataganden och forsakringar
betraffande tillaggsreglernas bindande och verkstallbara karaktar. Europeiska dataskyddsstyrelsen
uppmanar kommissionen att kontinuerligt overvaka att deras bindande natur och effektiva
tillampning i Japan, eftersom deras rattsliga status utgér en vasentlig bestandsdel av den adekvata
skyddsnivan mellan Japan och EU.

Dessutom héanvisar kommissionen i flera avsnitt i sitt forslag till beslut om adekvat skydd till PPC-
riktlinjerna (nedan kallade riktlinjerna).

Aven om kommissionen i skal 16 i sitt forslag till beslut om adekvat skyddsniva fortydligar att
riktlinjerna ger en auktoritativ tolkning av personuppgiftslagen, anges det i samma skal att dessa
riktlinjer ar bindande: ”Enligt den information som mottagits fran PPC betraktas dessa riktlinjer som
bindande regler som utgoér en integrerad del av den rattsliga ramen och som ska lasas tillsammans med
texten i personuppgiftslagen, regeringsdekretet, genomforandebestammelserna till
personuppgiftslagen och en samling frdgor och svar som PPC férberett.”?°

Europeiska dataskyddsstyrelsen gér emellertid, pa grundval av samma information som tillhandahallits
av PPC, beddmningen att riktlinjerna inte &r rattsligt bindande. De kan snarare anses ge en
"auktoritativ tolkning” av lagen. PPC havdar att de naringsidkare som hanterar personuppgifter i
praktiken foljer riktlinjerna och att PPC anvander dem for tillsynen av efterlevnaden av lagstiftningen
fran de naringsidkare som hanterar personuppgifter samt att domstolarna anvdander dem nér de
avkunnar sina domar. Dessa kriterier utgdr dock inte tillracklig bevisning for att riktlinjerna utgor
rattsligt bindande normer.

Europeiska dataskyddsstyrelsen vidlkomna fortydliganden i beslutet om adekvat skyddsniva
avseende PPC-riktlinjernas bindande karaktar och uppmanar kommissionen att noggrant 6vervaka
denna aspekt.

Enligt PPC foljs riktlinjerna i praktiken, eftersom det ar fragan om lokal sedvénja. PPC uppger att de
japanska domstolarna anvander sig av PPC-riktlinjerna for att avkunna sina domar vid tillampningen
av bestimmelserna i personuppgiftslagen. Kommissionen hanvisar till ett domstolsbeslut?® frdn 2006

18 Enligt en artikel som offentliggjordes i juli 2018, nir ett utkast till tilliggsreglerna hade offentliggjorts, skulle
den rattsligt bindande karaktaren fran dessa regler sannolikt bli foremal fér en intern debatt i landet. Se Fujiwara
S., Comparison between the EU and Japan’s Data Protection Legal Frameworks’, Jurist, vol. 1521 (juli 2018), s.
19.

1% Kommissionens genomférandebeslut av den XXXX, i enlighet med Europaparlamentets och radets férordning
2016/679 om ett adekvat skydd av personuppgifter i Japan, som skickades till Europeiska dataskyddsstyrelsen
den 13 november 2018, skal 16.

20 Kommissionens genomférandebeslut av den XXXX, i enlighet med Europaparlamentets och radets férordning
2016/679 om ett adekvat skydd av personuppgifter i Japan, som skickades till Europeiska dataskyddsstyrelsen
den 13 november 2018, sidan 5, fotnot 16, “underratten i Osaka, beslut av den 19 maj 2006, Hanrei Jiho, vol.
1948, s. 122”.
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55.

56.

57.

58.

59.

som styrker att de japanska domstolarna stodjer sig pa riktlinjerna vid sina avgéranden. Trots att
Europeiska dataskyddsstyrelsen inte har erhdllit denna dom skulle myndigheten uppskatta om
kommissionen kunde tillhandahalla en mer aktuell dom, om en sadan finns tillganglig, antingen inom
omradet for dataskydd eller pd ett annat omrade dar de japanska domstolarna har anvéant PPC-
riktlinjerna eller andra liknande riktlinjer som grund fér sina domar.

2.3.5 Regelbunden dversyn av beslutet om adekvat skyddsniva

Enligt artikel 45.3 i GDPR ska en regelbunden 6versyn dga rum minst vart fjarde ar. Enligt Europeiska
dataskyddsstyrelsens referensram for adekvat skyddsnivd?' ska detta betraktas som en generell
tidsram som maste anpassas for varje tredjeland eller internationell organisation som omfattas av ett
beslut om adekvat skyddsniva. Beroende pa de specifika omstiandigheter som rader kan det kravas att
oversynen utférs med tatare intervall. Dessutom kan incidenter eller annan information om eller
andringar i den réattsliga ramen for tredjelandet eller den internationella organisationen i fraga vara
grund for att utféra en Oversyn tidigare an planerat. Det forefaller dven lampligt att ha en forsta
Oversyn av ett helt nytt beslut om adekvat skyddsniva relativt tidigt, och att sedan gradvis justera
oversynsintervallen utifran resultatet.

Med beaktande av ett antal faktorer, bland annat det faktum att personuppgiftslagen tradde i kraft
2017, att PPC inrattades 2016 och att det annu varken finns nagon information eller nagon bevisning
betraffande den praktiska tillampningen av tilldggsreglerna, uppmanar Europeiska
dataskyddsstyrelsen kommissionen att se 6ver detta beslut om adekvat skyddsniva (atminstone)
vartannat ar och inte vart fjarde ar som foreslas i det aktuella forslaget till beslut om adekvat
skyddsniva.

2.3.6 Japans internationella ataganden

I enlighet med artikel 45.2 ¢ GDPR och referensramen fér adekvat skyddsnivé??, ska kommissionen, nar
den bedomer om skyddsnivan i ett tredjeland &r tillrdcklig, bland annat beakta vilka internationella
ataganden tredjelandet har gjort, eller andra skyldigheter som féljer av dess deltagande i multilaterala
eller regionala system, sarskilt rérande skydd av personuppgifter, samt genomférandet av sadana
skyldigheter. Dessutom bor tredjelandets anslutning till Europaradets konvention av den 28 januari
1981 om skydd for enskilda vid automatisk behandling av personuppgifter (nedan kallad
konvention 108+)?® och dess tillaggsprotokoll beaktas.

| detta avseende noterar Europeiska dataskyddsstyrelsen att Japan dr observator i den radgivande
kommittén for konvention 108+.

2.3.7 Dataskyddsmyndigheternas®* befogenheter att vicka talan vid domstol angdende
giltigheten av ett beslut om adekvat skyddsniva

Europeiska dataskyddsstyrelsen betonar att dven om det i skal 179 i forslaget till beslut om adekvat
skyddsniva endast hanvisas till situationer dar en dataskyddsmyndighet har mottagit ett klagomal som
ifragasatter om ett beslut om adekvat skyddsniva ar férenligt med den enskildes grundlaggande
rattigheter till integritet och uppgiftsskydd, ska detta uttalande ses som ett exempel pa situationer dar
en dataskyddsmyndighet kan hanskjuta drendet till en nationell domstol, vilket ocksa skulle vara
moijligt utan ett klagomal, snarare an en begransning av dataskyddsmyndigheternas befogenheter

21 \WP254, s. 3.

22\WP254, s. 2.

2 Konvention om skydd fér enskilda vid automatisk behandling av personuppgifter, konvention 108+, 18 maj
2018.

24 Domstolens dom av den 6 oktober 2015 i méal C- 362/14, Maximillian Schrems/Data Protection
Commissioner.
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60.

61.

62.

63.

64.

enligt GDPR och medlemsstaternas nationella lagstiftning i detta avseende. Bestammelserna i GDPR
omfattar faktiskt bade befogenheten att skjuta upp éverforingar av uppgifter, dven nar de grundas pa
ett beslut om adekvat skyddsniva, och att vacka talan angaende giltigheten av ett beslut om adekvat
skyddsniva, och ar inte begransade till situationer dar myndigheterna har mottagit ett klagomal, om
deras nationella lagstiftning ger dem befogenhet att géra detta mer allmant och oberoende av ett
klagomal, i enlighet med de relevanta bestammelserna i GDPR.

Europeiska dataskyddsstyrelsen uppmanar kommissionen att i sitt forslag till beslut om adekvat
skyddsniva klargora att tillsynsmyndigheternas befogenhet att vicka talan angaende giltigheten av
ett beslut om adekvat skyddsnivda efter ett klagomal endast &r ett exempel pa
dataskyddsmyndigheternas mer langtgdende befogenheter enligt GDPR, vilket omfattar
befogenheten att skjuta upp 6verforingar och att vicka talan angaende giltigheten av ett beslut om
adekvat skyddsniva dven om det inte féreligger ndgot klagomal, om detta foreskrivs i den nationella
lagstiftningen i fraga.

3 KOMMERSIELLA ASPEKTER

3.1 Innehallsmassiga principer

| kapitel 3 i referensramen for adekvat skyddsniva behandlas innehallsmassig principer. Ett tredjelands
eller en internationell organisations system maste innehalla dessa principer for att den skyddsniva som
tillhandahalls ska anses véasentligen likvardig med den skyddsnivd som garanteras genom EU-
lagstiftningen. Europeiska dataskyddsstyrelsen medger att det japanska rattssystemet tillampar ett
annat tillvagagangssatt an det i GDPR for att ge verkan at ratten till integritet. Ratten till integritet ar
visserligen inte i sig reglerad i den japanska forfattningen, men den har erkdnts som en konstitutionell
rattighet genom rattspraxis, till vilket &ven hanvisas i kommissionens beslut?>.

| synnerhet mot bakgrund av att det japanska tillvdgagangssattet tydligt skiljer sig fran EU:s
tillvdgagangssatt kravs det en noggrann granskning, inte bara av enskilda aspekter, utan av hela
systemet for att faststdlla om det i slutdndan tillhandahaller en “vasentligen likvardig” skyddsniva.
Detta innebar att eventuella ”brister” avseende en innehallsmassig princip kan kompenseras av andra
aspekter som ger tillrdackliga kontroller och motvikter.

3.1.1 Begrepp

Pa grundval av referensramen for adekvat skyddsniva bor grundlaggande begrepp och/eller principer
rorande skydd av personuppgifter vara definierade i tredjelandets rattsliga ram. Aven om dessa
begrepp och principer inte exakt behover aterspegla terminologin i GDPR, bor de avspegla och vara i
enlighet med de begrepp som anvénds i EU:s dataskyddslagstiftning. Till exempel innehaller GDPR

foljande viktiga begrepp: "personuppgifter”, "behandling av personuppgifter”,

”on ”on 7”26

"personuppgiftsansvarig”, “personuppgiftsbitrade”, “mottagare” och "kansliga uppgifter

Personuppgiftslagen innehaller ocksa ett antal definitioner, bland annat ”personlig information”,
"personuppgifter”,  ”nadringsidkare som hanterar personuppgifter”. Emellertid verkar

25 Europeiska dataskyddsstyrelsen har inte erhdllit ndgon engelsk dversattning av detta domstolsbeslut. Se
kommissionens genomférandebeslut av den XXXX, i enlighet med Europaparlamentets och radets forordning
(EG) nr2016/679 om ett adekvat skydd av personuppgifter i Japan, som skickades till Europeiska
dataskyddsstyrelsen den 13 november 2018, fotnot 9.

26\WP254, s. 4.
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66.

67.

68.

69.

70.

71.

personuppgiftslagen inte innehalla nagon definition av begreppet "hantering av personuppgifter”
som liknar begreppet "behandling av personuppgifter”.

Vad giller definitionen av begreppet “hantering av personuppgifter” har PPC tillhandahallit skriftliga
svar pa Europeiska dataskyddsstyrelsens fraga om denna definition. Kommissionen har citerat detta
svar i forslaget till kommissionens beslut ”[i] personuppgiftslagen anvadnds inte begreppet
"behandling” utan i stdllet anvands det likvardiga begreppet "hantering” som, enligt den information
som PPC tillhandahallit, omfattar “varje handling som rér personuppgifter” inklusive forvary,
inmatning, ackumulering, organisering, lagring, redigering/bearbetning, fornyelse, utmatning, sakring,
resultat, anvdndning eller tillhandahallande av personlig information.”?”

Eftersom det inte har tillhandahallits nagra dokument som styrker denna definition uppmanar
Europeiska dataskyddsstyrelsen kommissionen att noga overvaka att definitionen av ovanndmnda
begrepp, sdsom den tillhandahallits av PPC, verkligen f6ljs i praktiken.

3.1.1.1 Begreppet personuppgiftsbitréide och skyldigheter frén en “férvaltare”
Sasom angetts ovan kravs det enligt referensramen for adekvat skyddsniva att grundldggande begrepp
och/eller principer rérande skydd av personuppgifter ar definierade i tredjelandets rattsliga ram.

Personuppgiftslagen innehaller en definition av “néaringsidkare som hanterar personuppgifter”, vilken
enligt kommissionen omfattar bade begreppen personuppgiftsansvarig och personuppgiftsbitrade
som féreskrivs i GDPR och inte gér ndgon atskillnad mellan de tva®. Personuppgiftslagen innehaller
emellertid daven begreppet “foérvaltare” i artikel 22, vilket i visst hanseende liknar begreppet
personuppgiftsbitrade i GDPR.

Sasom PPC har forklarat i de svar som Europeiska dataskyddsstyrelsen har erhallit, och vilka dven ingar
i kommissionens forslag till beslut om adekvat skyddsniva, anses en forvaltare vara likvardig med ett
personuppgiftsbitrade enligt GDPR, och har anfortrotts hantering av personuppgifter av en
naringsidkare som hanterar personuppgifter. Denna férvaltare har samma skyldigheter och rattigheter
som naringsidkaren som hanterar personuppgifter, inklusive de som foreskrivs i tillaggsreglerna for
personuppgifter som dverfors fran EU. Den naringsidkare som hanterar personuppgifter som overlater
hanteringen av personuppgifter till en forvaltare ar skyldig att utéva “nddvindig och lamplig tillsyn”?
over forvaltaren.

Europeiska dataskyddsstyrelsen uppmanar kommissionen att forklara forvaltarens status och
skyldigheter nir forvaltaren dndrar andamalen och medlen for behandlingen och klargéra om den
registrerades samtycke fortfarande ar en nédvandig forutsattning for ett sadant dndrat syfte eller
faststillande av medel*°.

3.1.1.2 Begreppet lagrade personuppgifter
Personuppgiftslagen innehaller begreppet "lagrade personuppgifter” som anses vara en underkategori
av personuppgifter. Enligt personuppgiftslagen ar bestdammelserna som roér den registrerades

27 Kommissionens genomférandebeslut av den XXXX, i enlighet med Europaparlamentets och radets férordning
(EG) nr 2016/679 om ett adekvat skydd av personuppgifter i Japan, som skickades till Europeiska
dataskyddsstyrelsen den 13 november 2018, skal 17.

28 Kommissionens genomfdrandebeslut av den XXXX, i enlighet med Europaparlamentets och radets férordning
(EG) nr2016/679 om ett adekvat skydd av personuppgifter i Japan, som skickades till Europeiska
dataskyddsstyrelsen den 13 november 2018, skal 35.

2 Artikel 22 i den dndrade lagen om skydd av personuppgifter (personuppgiftslagen), som tradde i kraft den
30 maj 2017.

30 Artikel 23.5 i) i personuppgiftslagen. Se dven avsnittet om dppenhetsprincipen nedan.
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77.
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80.

rattigheter® endast tillimpliga pa lagrade personuppgifter. Definitionen av lagrade personuppgifter
ingar i artikel 2.7 i personuppgiftslagen.

Lagrade personuppgifter dr personuppgifter som inte ska i) raderas inom en period pa hogst sex
manader® eller som ii) omfattas av undantagen i artikel 4 i regeringsdekretet, och som sannolikt kan
skada allménna intressen eller andra intressen, om deras forekomst eller franvaro blir kind.

| tillaggsregel 2 foreskrivs att "personuppgifter som erhalls fran EU pa grundval av ett beslut om
adekvat skyddsniva ska hanteras som lagrade personuppgifter oberoende av inom vilken period
uppgifterna ska raderas”.

Personuppgifter som omfattas av undantagen i artikel 4 i regeringsdekretet behdver dock inte
behandlas som lagrade personuppgifter, och registrerades rattigheter ar inte tillampliga.

| artikel 23 i GDPR anges, i likhet med i artikel 4 i regeringsdekretet, att unionsratten eller en
medlemsstats nationella ritt som den personuppgiftsansvarige/personuppgiftsbitradet omfattas av,
kan begransa omfattningen av de skyldigheter som &r tillampliga pa denne och de rattigheter som ar
tillgdngliga for den registrerade. Detta kan goras genom en lagstiftningsatgard. Sadana begransningar
maste respektera andemeningen i de grundldggande rattigheterna och friheterna och utgor en
nddvandig och proportionell atgard i ett demokratiskt samhalle.

Vad géller innehdllet i de undantag som foreskrivs i artikel 4 i regeringsdekretet har Europeiska
dataskyddsstyrelsen inte erhallit tillracklig dokumentation om dessa begrdnsningar eller ytterligare
aspekter foér att klargora tillimpningsomrddet fér dessa bestdmmelser.3® Europeiska
dataskyddsstyrelsen kan inte bedéma om dessa begrdansningar av de registrerades rattigheter ar
begransade till vad som kan anses vara strikt nddvandigt och proportionerligt enligt
unionslagstiftningen, och darfor skulle vara vasentligen likvdardiga med de rattigheter som de
registrerade i EU har.

Pa grund av avsaknaden av vissa relevanta dokument vilkomnar Europeiska dataskyddsstyrelsen
aven forsdkringar fran kommissionen, om begriansningar av enskilda personers rattigheter (i
synnerhet ratten till tiligang, rattelse och invdndningar) ar nodviandiga och proportionerliga i ett
demokratiskt samhalle och respekterar grundprinciperna som ligger till grund for de grundldggande
rattigheterna.

Ett vasentligt krav enligt GDPR ar att personuppgifter skyddas under hela deras livscykel.

Med hansyn till att tilldggsreglerna endast ar tillampliga pa personuppgifter som éverfors fran EU skulle
Europeiska dataskyddsstyrelsen uppskatta att fa ytterligare information om den praktiska
tillampningen av dessa regler fran naringsidkare som hanterar personuppgifter, sarskilt nar dessa
uppgifter vidarebefordras till en annan naringsidkare som hanterar personuppgifter efter att de har
overforts till Japan forsta gangen.

Kommissionen har i skal 15 i sitt forslag till beslut om adekvat skyddsniva klargjort att naringsidkare
som hanterar personuppgifter som tar emot och/eller ytterligare behandlar personuppgifter fran EU,

31 Artiklarna 27-30 i personuppgiftslagen.

32 Andring av regeringsdekretet for att genomfora lagen om skydd av personuppgifter (regeringsdekretet), som
tradde i kraft den 30 maj 2017, artikel 5.

33 Europeiska dataskyddsstyrelsen har inte erhallit det beslut fran hégsta domstolen som det hanvisas till i skil 53
i forslaget till beslut om adekvat skyddsniva.
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82.

83.

84.

85.

86.

kommer att ha en rattslig skyldighet att folja tillaggsreglerna och att de for att kunna géra detta maste
sakerstélla att de kan identifiera sddana personuppgifter under hela deras livscykel.

| sina svar férklarade PPC3* att denna identifiering kommer att goras med hjilp av tekniska metoder
(markning) eller organisatoriska metoder (lagring av uppgifter fran EU i en sarskild databas).

| fotnot 14 i sitt forslag till beslut om adekvat skyddsniva forklarar kommissionen att naringsidkare som
hanterar personuppgifter maste registrera informationen om EU-uppgifternas ursprung sa lange som
det &r nédvandigt for att de ska kunna folja tillaggsreglerna. Detta faststalls ocksa i artikel 26.1 och
26.3-4 i personuppgiftslagen, dar det anges att en naringsidkare som hanterar personuppgifter ar
skyldig att bekrafta och registrera kallan till dessa uppgifter och alla omstandigheter som har samband
med forvarvet av dessa uppgifter.

Europeiska dataskyddsstyrelsen noterar dock att det i artikel 18 i genomférandebestammelserna till
personuppgiftslagen® anges att registreringsskyldigheten fér naringsidkare som hanterar
personuppgifter ar begrdnsad till hogst tre ar nar det galler situationer som inte omfattas av de
sarskilda registreringsmetoder som beskrivs i artikel 16 i genomforandebestammelserna (anvandning
av ett skriftligt dokument, elektromagnetisk registrering eller mikrofilm). Detta papekas dven av
kommissionen i skdl 71 i forslaget till beslut om adekvat skyddsniva: “Sdsom anges i artikel 18 i
genomforandebestammelserna ska dessa register bevaras i ett till tre ar, beroende pa
omstandigheterna”.

Aven om det, sdsom kommissionen har uppgett i fotnot 14 i sitt forslag till beslut om adekvat
skyddsniva, inte ar forbjudet for naringsidkare som hanterar personuppgifter att fora register 6ver
uppgifternas ursprung i 6ver tre ar for att de ska kunna fullgéra sina skyldigheter enligt tillaggsregel 2,
framgar inte detta tydligt av den japanska lagstiftningen eller av tillaggsreglerna. Europeiska
dataskyddsstyrelsen anser att det finns en risk att naringsidkare som hanterar personuppgifter i
praktiken kommer att folja artikel 18 i genomforandebestammelserna dven nar de behandlar uppgifter
fran EU. Detta beror framst pa att det for narvarande, sdsom Europeiska dataskyddsstyrelsen har
forstatt och pa grundval av tillgdngliga dokument, inte finns nagon bestdmmelse som alagger
naringsidkare som hanterar personuppgifter en sadan skyldighet att i stallet folja tillaggsreglerna.
Detta skulle leda till att uppgifter som dverfors fran EU inte langre skyddas genom det extra skydd som
ingar i tillaggsreglerna.

Europeiska dataskyddsstyrelsen uppmanar kommissionen att noga dvervaka det effektiva skyddet
av personuppgifter som 6verfors fran EU till Japan pa grundval av forslaget till beslut om adekvat
skyddsnivda under hela deras livscykel, dven om den japanska lagstiftningen foreskriver en
registreringsskyldighet avseende uppgifternas ursprung under hogst tre ar.

3.1.2 Grunder for laglig och rattvis behandling for berattigade andamal

Enligt referensramen for adekvat skyddsniva maste uppgifterna, i enlighet med GDPR, behandlas pa
ett lagligt, rattvist och berattigat satt3®. Den rattsliga grund enligt vilken personuppgifter kan behandlas
pa ett lagligt, rattvist och berattigat satt ska anges pa ett tillrackligt tydligt satt. Det finns atskilliga
sadana legitima grunder inom EU:s rattsliga ramar, till exempel bestammelser i nationell lagstiftning,
den registrerades samtycke, fullgéorande av ett avtal eller berattigat intresse fran den
personuppgiftsansvariges eller en tredje parts sida nar inte individens intressen vager tyngre.

34 Bilaga Ill till detta yttrande.

35 Genomférandebestimmelser till lagen om skydd av personuppgifter (nedan kallade
genomférandebestimmelserna), som tradde i kraft den 30 maj 2017, artikel 16.
36 \WP254, s. 4.
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88.
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91.

Enligt personuppgiftslagen spelar samtycke en central roll i det japanska rattsliga systemet for
uppgiftsskydd. Samtycke utgdr den centrala rattsliga grunden for behandling av personuppgifter i
Japan och &r dven en av de huvudsakliga rattsliga grunderna fér dverforing av personuppgifter fran
Japan till ett tredjeland. Dessutom kravs samtycke for en dndring av syftet med behandlingen.

Enligt tillaggsregel 3 ska den rattsliga grunden for behandling av personuppgifter som éverfors fran EU
till Japan vara den rattsliga grund for vilken uppgifterna éverforts till Japan. Om en naringsidkare som
hanterar personuppgifter vill behandla dessa uppgifter ytterligare for ett annat andamal maste denne
pa foérhand inhdmta den registrerades samtycke.

Europeiska dataskyddsstyrelsen anser att kvaliteten pa samtycket, sarskilt pa grund av dess centrala
roll i den japanska rattsliga ramen, maste uppfylla de grundlaggande krav som stalls pa begreppet
samtycke, dvs. enligt EU-lagstiftningen, en “frivillig, specifik, informerad och otvetydig viljeyttring...”
fran den registrerade. Den registrerade kan aterkalla ett sddant samtycke som ett viktigt skydd for att
sikerstilla den registrerades fria vilja under hela tiden®. Ritten att &terkalla samtycket, som en
obligatorisk del av samtycket, forefaller saknas i den japanska rattsliga ramen. Enligt
genomfdrandebestammelserna®® ir ett dterkallande av samtycket endast “dnskvart” och ar beroende
av "affarsverksamhetens egenskaper, storlek och status”.

3.1.3 Oppenhetsprincipen

P4 grundval av artikel 5 GDPR &r 6ppenhet en grundldggande princip i EU:s system for uppgiftsskydd.>®
| referensramen for adekvat skyddsniva anges “6ppenhet” uttryckligen som en av de innehallsmassiga
principer som ska beaktas vid bedomningen av den vasentligen likvardiga skyddsnivda som
tillhandahalls av ett tredjeland. Principen om 6ppenhet och rattvisa har i syfte att sdkerstédlla att den
registrerade har kontroll 6ver sina uppgifter och mot denna bakgrund ska den registrerade i regel
erhalla information pa ett proaktivt satt. Nar det géller skolden for skydd av privatlivet hanvisade
artikel 29-arbetsgruppen? i sitt yttrande 1/2016 till bilaga Il, 1l 1 b till avtalet om skélden fér skydd av
privatlivet (meddelande till den enskilde) och uppgav att om uppgifterna inte samlas in direkt bér en
organisation informera den registrerade "vid det tillfalle da uppgifterna registreras av den organisation
som &r ansluten till skolden for skydd av privatlivet” (avsnitt 2.2.1 a). Ett ytterligare kriterium ar att det
foreligger offentlig tillgang till integritetsskyddspolicyn (se avsnitt 2.2.1 b). Saledes ansags det redan
nodvandigt att direkt informera den registrerade enligt direktiv 95/46/EG.

En forsta farhaga uppkommer rérande det satt pa vilket informationen tillhandahalls den registrerade
enligt personuppgiftslagen. Enligt artikel 27.1 i personuppgiftslagen ar en naringsidkare som hanterar
personuppgifter skyldig att [amna den information som anges i artikel 27.1 i personuppgiftslagen
genom att se till att den ”ar i ett sddant skick att huvudmannen kan ha kinnedom”. Denna formulering

37 Artikel 4.11 GDPR. Fér ytterligare information, se dven Europeiska dataskyddsstyrelsens relevanta riktlinjer om
samtycke, WP259, av den 10 april 2018.

38 Data Protection Legal and Technical Research and Analysis Consortium (DPC), An assessment of the level of
protection of personal data provided under Japanese law, s. 46: “Med hansyn till skyddet for rattigheter och
intressen fran en huvudman sdasom en konsument ar det 6nskvart, om man har fatt en begaran fran en huvudman
som ror de lagrade personuppgifterna, att ytterligare reagera pa huvudmannens efterfragan pa ett sadant satt
som att upphora med att skicka direkt post eller att frivilligt upphdra med utnyttjandet osv. med beaktande av
affarsverksamhetens egenskaper, storlek och status.”

39 WP 254, kapitel 3, punkt 7, s. 5, se dven skil 39 GDPR.

40 Denna arbetsgrupp inrattades enligt artikel 29 i direktiv 95/46/EG. Den var ett oberoende rddgivande EU-organ
i fragor om integritet och dataskydd. Dess uppgifter beskrivs i artikel 30 i direktiv 95/46/EG och artikel 15 i
direktiv 2002/58/EG. Artikel 29-gruppen har nu blivit Europeiska dataskyddsstyrelsen.
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98.

klargor dock inte i vilken utstrackning en naringsidkare som hanterar personuppgifter ar skyldig att
vidta positiva atgarder for att verkligen informera den registrerade.

Europeiska dataskyddsstyrelsen uppmanar kommissionen att klargéra innebdrden av begreppet
"kan ha kdnnedom” och huruvida det i regel foreskrivs en skyldighet i personuppgiftslagen att
verkligen informera de registrerade.

Dessutom kan det, i enlighet med referensramen for adekvat skyddsniva, foreligga begransningar av
den information som ska lamnas till den registrerade, liknande de i artikel 23 GDPR. Pa liknande satt
foreskrivs ett undantag fran ratten till information nar uppgifterna sannolikt kommer att goéra det
omadijligt eller avsevirt forsvarar uppfyllandet av behandlingen i artikel 14.5 GDPR. Aven i detta fall ska
den personuppgiftsansvarige emellertid tillhandahalla nagon form av information, t.ex. genom att gora
"generaliserad” information tillganglig for allmanheten. Dessutom ska den registrerade informeras nar
risken upphdr*t. Dessa aspekter ir viktiga for att sikerstilla den grundldggande principen om réttvisa.

Enligt artikel 23 i personuppgiftslagen har en naringsidkare som hanterar personuppgifter en allman
skyldighet att informera den registrerade i forvag om dennes uppgifter tillhandahalls en tredje part
antingen underforstatt nar samtycket erhalls eller uttryckligen genom ett meddelande om undantag.
Europeiska dataskyddsstyrelsen uppfattar det som att den registrerade inte erhdller nagot
meddelande som informerar vederbérande om att hans eller hennes uppgifter inte utgor lagrade
personuppgifter enligt personuppgiftslagen, eftersom de omfattas av undantagen i artikel 4 i
regeringsdekretet. Mot denna bakgrund kan de inte dra full nytta av sina rattigheter. De registrerade
informeras inte heller i de situationer som anges i artikel 18.4 i personuppgiftslagen.

Europeiska dataskyddsstyrelsen konstaterar att rittigheterna kan begransas pa grund av legitima
mal fran den naringsidkare som hanterar personuppgifter och de statliga myndigheterna. Samtidigt
anser Europeiska dataskyddsstyrelsen att det i forvdg atminstone bér lamnas allmén information
om mdjligheten att begrinsa rittigheterna mot bakgrund av de mal som avses i lagen och att den
registrerade bor meddelas nér de risker pa grund av vilka informationen begrinsas upphér.

Slutligen behandlas andra aspekter av 6ppenhet och insyn ytterligare nedan. Dessa hanfor sig till de
risker som &éverforingen till ett tredjeland medfér® och information om syfte med behandling i
samband med automatiserat beslutsfattande, inbegripet profilering.*®

3.1.4 Begransningar for vidare dverforing

Europeiska dataskyddsstyrelsen valkomnar anstrangningarna fran de japanska myndigheterna och
kommissionen att forbattra skyddsnivan for vidare 6verforingar i tillaggsregel 4, vilken utesluter att
personuppgifter som dverforts fran EU 6verfors vidare till ett tredjeland pa grundval av APEC:s CBPR-
bestammelser. Dessutom erkanner Europeiska dataskyddsstyrelsen att kommissionen i skalen 177—
184 i sitt nya forslag till beslut om adekvat skyddsniva har atagit sig att upphava beslutet om adekvat
skyddsniva nar ett fortsatt skydd inte langre &r sdkerstdllt vid vidare overféringar. Europeiska
dataskyddsstyrelsen skulle dock vilja behandla tva aspekter nar det galler dessa 6verféringar fran Japan
av personuppgifter fran EU till tredjelander.

Anvindningen av samtycke som grund for 6verforing av uppgifter fran Japan till ett tredjeland i det
japanska rattssystemet ger upphov till farhagor, eftersom Europeiska dataskyddsstyrelsen anser att

41 Domstolens dom av den 21 december 2016 i de férenade malen C-203/15 och C-698/15, Tele2, skil 121 och
domstolens dom av den 8 april 2014 i de férenade malen C-293/12 och C-594/12, Digital Rights Ireland, skal 54—
62.

42 Se avsnitt 2.1.4.

43 Se avsnitt 2.1.6.
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den information som ldmnas till registrerade i EU innan samtycke lamnas inte forefaller vara
heltiackande.

Enligt artikel 24 i personuppgiftslagen ar det forbjudet att dverfora personuppgifter till en tredje part
utanfor Japans territorium utan att forst ha inhamtat den berérda personens samtycke. | tillaggsregel 4
foreskrivs att registrerade i EU ska erhalla den information om omstandigheterna kring 6verforingen
som kravs for att fatta ett beslut om deras samtycke.

Kommissionen bedémer i sitt forslag till beslut om adekvat skyddsniva att tillaggsregel 4 garanterar ett
sarskilt val underbyggt samtycke fran registrerade i EU,* eftersom de kommer att informeras om att
uppgifterna kommer att dverforas till utlandet och om det specifika destinationslandet. Detta gor det
moijligt for den registrerade att bedéma risken for integriteten i samband med 6verféringen.

Enligt 6ppenhetsprincipen i referensramen for adekvat skyddsniva ska en viss grad av rattvisa
garanteras nar enskilda personer informeras. | samband med vidare 6verforingar som grundas pa
samtycke anser Europeiska dataskyddsstyrelsen att de registrerade, for att sikerstdlla en sadan
adekvat niva av rattvisa, uttryckligen bor informeras om de mojliga riskerna med sadana 6verforingar
som uppkommer for att det saknas ett tillrackligt skydd i tredjelandet och att det saknas lampliga
skyddsatgarder innan de lamnar sitt samtycke. Ett sddant meddelande bor t.ex. innehalla information
om att det kanske saknas tillsynsmyndighet i tredjelandet och/eller att principer fér behandling av
uppgifter och/eller den registrerades rittigheter kanske inte tillhandahdlls i tredjelandet®. Foér
Europeiska dataskyddsstyrelsen ar tillhandahallandet av denna information av avgérande betydelse
for att den registrerade ska kunna ge sitt samtycke med full kinnedom om dessa specifika
omstandigheter fér dverféringen®.

Informerat samtycke ar ocksa viktigt nar det géller sektorsspecifika undantag. Beslutet om adekvat
skyddsniva omfattar inte vissa typer av behandling som utférs av vissa organ, sdsom universitet, vid
behandling av personuppgifter fér akademiska dndamal. Europeiska dataskyddsstyrelsens farhagor i
detta avseende hanfor sig till det sarskilda scenariot nar uppgifter som éverfors fran EU i enlighet med
beslutet om adekvat skyddsniva — till exempel personuppgifter fran Erasmusstudenter i Japan — sedan
anvands for ett annat dandamal som inte omfattas av tillampningsomradet for beslutet om adekvat
skyddsniva (t.ex. forskningsandamal), med samtycke fran den registrerade, och omfattas darfor inte
langre av det ytterligare skydd som tillhandahalls genom tillaggsreglerna.

Kommissionen anger i skal 38 i sitt forslag till beslut om adekvat skyddsniva att ett sadant scenario
kommer att omfattas av ramen for vidare Overféringar och att en néringsidkare som hanterar
personuppgifter i sadana fall maste forse den registrerade med all nédvandig information innan denne
ger sitt samtycke, inbegripet att personuppgifterna inte omfattas av skyddet enligt bestammelserna i
personuppgiftslagen.

Enligt tillaggsregel 4 kravs endast att naringsidkaren som hanterar personuppgifter erhaller samtycke
fran den registrerade efter att ha erhallit information om omstandigheterna kring den 6verféring som
kravs for att huvudmannen ska kunna fatta ett beslut om sitt samtycke.

4 Kommissionens genomférandebeslut av den XXXX, i enlighet med Europaparlamentets och radets férordning
(EG) nr2016/679 om ett adekvat skydd av personuppgifter i Japan, som skickades till Europeiska
dataskyddsstyrelsen den 13 november, skal 76.

4 Europeiska dataskyddsstyrelsens riktlinjer 2/2018 fér undantagen i artikel 49 enligt férordning 2016/679,
25 maj 2018, s. 8.

46 Europeiska dataskyddsstyrelsens riktlinjer 2/2018 fér undantagen i artikel 49 enligt férordning 2016/679,
25 maj 2018, s. 7.
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Europeiska dataskyddsstyrelsen uppmanar kommissionen att se till att den information som ska
lamnas till den registrerade “om omstandigheterna kring 6verféringen” omfattar information om de
mdjliga riskerna fran éverforingar till foljd av att det saknas ett tillrdckligt skydd i tredjelandet och
avsaknaden av lampliga skyddsatgarder, eller i fraga om sektorsspecifika undantag, om avsaknaden
av skydd enligt tillaggsreglerna och personuppgiftslagen.

Vidare 6verféring av personuppgifter kan ske till tredjeldnder som kan bli foremal for ett senare
japanskt beslut om adekvat skyddsniva.

Utan att det paverkar tillampningen av de undantag som foreskrivs i artikel 23.1 i personuppgiftslagen,
kan uppgifter som ursprungligen har éverférts fran EU till Japan sedan 6verforas fran Japan till ett
tredjeland utan samtycke i tva situationer:

e Om ndringsidkaren som hanterar personuppgifter och den mottagande tredje parten
tillsammans har genomfort atgarder for att tillhandahalla en skyddsniva som éar likvardig med
den i personuppgiftslagen jamford med tilldggsreglerna genom ett avtal, andra former av
bindande éverenskommelser eller bindande éverenskommelser inom en koncern®’.

e Om PPC enligt artikel 24 i personuppgiftslagen och artikel 11 i
genomfdrandebestammelserna*® har erkdnt att tredjelandet tillhandahéller en skyddsniva
som ar likvardig med det som garanteras i Japan.

Europeiska dataskyddsstyrelsen anser att artikel 24 i personuppgiftslagen utgoér den mer specifika
bestaimmelsen som innehaller ett undantag fran den allmanna regelni artikel 23 i personuppgiftslagen.
Déarfor instammer Europeiska dataskyddsstyrelsen inte i kommissionens bedémning i den nya sista
meningen i skal 78 i forslaget till beslut om adekvat skyddsniva, dar det anges att 6verforingen till den
tredje parten dven i dessa situationer fortfarande omfattas av kravet pa att erhalla samtycke enligt
artikel 23.1 i personuppgiftslagen.

Enligt artikel 11.1 i genomférandebestammelserna kraver ett beslut om adekvat skyddsniva fran PPC
materiella standarder som ar likvardiga med de i personuppgiftslagen, vars genomforande &r
sakerstallda i tredjelandet och som &vervakas effektivt av en oberoende tillsynsmyndighet. Dessutom
kan PPC inféra nédvandiga villkor for att skydda rattigheter och intressen fran enskilda i Japan, i
enlighet med artikel 11.2 i genomférandebestammelserna.

Enligt tillaggsregel 4 kan personuppgifter fran EU utan ytterligare begransningar oéverforas till ett
tredjeland som omfattas av ett japanskt beslut om adekvat skyddsniva. Enligt artikel 44 GDPR
foreskrivs emellertid att all 6verforing av personuppgifter till ett tredjeland maste uppfylla villkoren i
kapitel V i GDPR, inbegripet vidare 6verforing fran tredjelandet till ett annat tredjeland. Skyddsnivan
for de fysiska personer vars personuppgifter overfors far inte undergravas av den vidare
overforingen*. Aven om kommissionen i princip dven instimmer i denna tolkning i dess férslag till
beslut om adekvat skyddsniva®®, forefaller den inte féljas fullstindigt. Kommissionen har férhandlat
fram ett forbud mot 6verféring av uppgifter fran EU till ett tredjeland pa grundval av APEC:s CBPR-

47 Tillaggsregel 4 ii.

48 Genomférandebestimmelser for lagen om skydd av personuppgifter av den 30 maj 2017. Europeiska
dataskyddsstyrelsen har erhallit en engelsk 6versattning av den nya artikel 11 fran kommissionen, men denna
artikel har annu inte offentliggjorts.

49 WP 254, 5. 5.

50 Kommissionens genomférandebeslut av den XXXX, i enlighet med Europaparlamentets och radets férordning
(EG) nr2016/679 om ett adekvat skydd av personuppgifter i Japan, som skickades till Europeiska
dataskyddsstyrelsen den 13 november, skal 75.
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bestammelser. Mot bakgrund av det jamforande verktyg som utvecklats under 2014 inom ramen for
EU-direktivet mellan bindande foretagsregler (Binding Corporate Rules, BCR) och CBPR som visar
kraven fran bada systemen, deras likheter och skillnader (artikel 29-arbetsgruppens yttrande
02/2014), hyser Europeiska dataskyddsstyrelsen farhdgor nar det galler anviandningen av CBPR-
bestammelser som verktyg for vidare 6verféring av personuppgifter som 6éverfors fran EU till lander
utanfor Japan.

Daremot forefaller kommissionen godta vidare 6verforingar av personuppgifter som éverforts fran EU
till Japan pa grundval av ett japanskt beslut om adekvat skyddsniva, utan att PPC har majlighet att
foreskriva att tillaggsreglerna ska tillampas for att skydda rattigheter och intressen fran enskilda
personer i EU, i forekommande fall. Av artikel 44 GDPR sluter sig Europeiska dataskyddsstyrelsen till
att det forbattrade skydd for uppgifter som 6verfors fran EU till Japan som foreskrivs i tillaggsreglerna
alltid maste utvidgas nar personuppgifter som overfors fran EU till Japan 6verférs vidare till ett
tredjeland, om ramverket for uppgiftsskydd i det landet inte har erkants som vasentligen likvardigt
med GDPR.

Europeiska dataskyddsstyrelsen uppmanar darfér kommissionen att ta 6ver sin 6vervakande roll och
se till att skyddsnivan for uppgifter fran EU bibehalls eller att 6verviga att upphéva detta beslut om
adekvat skyddsnivd om personuppgifter som o6verforts fran EU till Japan o6verfors vidare till
tredjelinder som omfattas av ett eventuellt senare japanskt beslut om adekvat skyddsniva, nar
dessa tredjeldnder inte har varit foremal for en tidigare bedémning eller ett beslut om adekvat
skyddsniva i EU.

3.1.5 Direkt marknadsforing

Enligt tillaggsregel 3 far en naringsidkaren som hanterar personuppgifter inte behandla uppgifter for
direktmarknadsforing om de har éverforts fran Europeiska unionen for ett annat andamal och den
registrerade i EU inte har samtyckt till att anvandningssyftet dndras.

Enligt referensramen for adekvat skyddsniva ska den registrerade om personuppgifter behandlas for
direktmarknadsforing ha mojlighet att nar som helst och utan kostnad invanda mot att dennes
uppgifter behandlas for detta syfte. Enligt artikel 16 i personuppgiftslagen far en naringsidkare som
hanterar personuppgifter endast behandla personuppgifter om den registrerade ger sitt samtycke.
Aterkallandet av samtycket skulle kunna ge samma resultat som den priviligierade ratten att invinda
mot direktmarknadsforing.

Den japanska ramen for uppgiftsskydd ger inte nagon privilegierad invandningsratt och sasom forklaras
ovan i avsnittet om samtycke ar ett aterkallande av samtycke enligt genomférandebestammelserna
endast onskvart och villkorat och kan darfor inte anses vara likvardig med en ratt att nar som helst
gora invandningar sasom krdvs enligt referensramen for adekvat skyddsniva. Europeiska
dataskyddsstyrelsen uppmanar kommissionen att tillhandahalla forsidkringar om rétten att aterkalla
samtycke och att 6vervaka darenden som ror direktmarknadsforing.

3.1.6 Automatiserat beslutsfattande och profilering

Enligt referensramen for adekvat skyddsniva kan beslut som enbart baseras pa automatisk behandling
(automatiserat individuellt beslutsfattande), inklusive profilering, som far rattsliga foljder for eller i
betydande grad paverkar den registrerade, endast dga rum under vissa villkor som faststalls i
tredjelandets rattsliga ramar. Under de ovannamnda omstandigheterna kravs darfor en rattslig grund
varje gang ett automatiskt beslutsfattande och en profilering dger rum.
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Inom EU:s ramverk omfattar villkoren for automatiserat beslutsfattande t.ex. behovet av att inhdmta
ett uttryckligt samtycke®! fran den registrerade eller att det krévs ett sddant beslut fér att ett avtal ska
kunna ingas. Om beslutet inte uppfyller sadana villkor som faststélls i tredjelandets rattsliga ram bor
den registrerade ha ratt att inte omfattas av det. Dessutom bor det i tredjelandets lagstiftning under
alla omstandigheter foreskrivas nodvandiga skyddsatgarder, inbegripet ratten att fa information om
de sarskilda skal som ligger till grund for beslutet och det logiska systemet for att korrigera felaktiga
eller ofullstandiga uppgifter och bestrida beslutet om det har antagits pa felaktiga grunder.

I kommissionens beslut hinvisas endast till banksektorn, dar sektorsspecifika bestimmelser®? om
automatiserade beslut ar tillampliga. De 6vergripande riktlinjerna for tillsyn over stora banker som
anges i skal 93 i forslaget till beslut om adekvat skyddsniva talar for att den berérda personen maste
erhalla sarskilda forklaringar varfor en ansékan om att inga ett laneavtal har avslagits.

De argument som kommissionen hanvisar till i forslaget till beslut om adekvat skyddsniva (skal 94), att
avsaknaden av sarskilda regler for automatiserat beslutsfattande i personuppgiftslagen sannolikt inte
kommer att paverka skyddsnivan, forefaller (till exempel) inte beakta situationer nar personuppgifter
som overforts fran EU senare behandlas av en annan japansk personuppgiftsansvarig (en annan an den
ursprungliga japanska importéren av uppgifter).

Det forefaller darfor inte finnas nagra allmanna regler som ér tillampliga mellan olika sektorer i Japan
nar det galler automatiserat beslutsfattande och profilering.

Europeiska dataskyddsstyrelsen uppmanar kommissionen att Overvaka &renden som ror
automatiserat beslutsfattande och profilering.

3.2 Forfarande- och verkstallandemekanismer

Med utgangspunkt i de kriterier som anges i referensramen for adekvat skyddsniva har Europeiska
dataskyddsstyrelsen analyserat foljande aspekter av den japanska rattslig ramen och ramen for
uppgiftsskydd som omfattas av forslaget till beslut om adekvat skyddsniva: huruvida det finns eller inte
finns en oberoende tillsynsmyndighet som fungerar effektivt, ett system som sakerstéller en god niva
av 6verensstdammelse och ett system med tillgang till lampliga provningsmekanismer som ger enskilda
personer i EU mojlighet att utdva sina rattigheter och begara provning utan att motas av omstandliga
hinder fér administrativ och rattslig prévning.

P& grundval av de kriterier som EU-domstolen har faststillt i domen i méalet Schrems®® och de kriterier
som anges i skdl 104 och i artikel 45 GDPR anser Europeiska dataskyddsstyrelsen att dven om det
foreligger ett system i Japan som &ar forenligt med EU:s kan det vara svart i praktiken att fa tillgang till
detta system for enskilda personer i EU, vars uppgifter kommer att 6verféras enligt detta beslut om
adekvat skyddsniva mot bakgrund av forekomsten av sprakliga och institutionella hinder.

| nedanstaende avsnitt ska de ovannamnda aspekterna av den japanska ramen granskas innan nagra
rekommendationer fér kommissionen lyfts fram.

3.2.1 Oberoende behorig tillsynsmyndighet

PPC inradttades den 1 januari 2016 efter dndringarna av personuppgiftslagen ar 2015 och ersatte sin
foregangare — den séarskilda kommissionen for skydd av personuppgifter (vilken inrdttades 2013 enligt
My Number Act). Aven om det &r frdgan om en ung organisation har PPC sedan inrdttandet gjort stora

51 Eor kritik mot begreppet samtycke i den japanska rattsliga ramen for uppgiftsskydd, se 2.1. Allmént och 2.2.8.
Direkt marknadsféring.

52 Europeiska dataskyddsstyrelsen har inte erhallit dessa sektorsspecifika bestimmelser.

53 M3l C-362/14 (2015) Maximilian Schrems/Data Protection Commissioner (punkterna 73 och 74).
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anstrangningar for att bygga upp den infrastruktur som kravs for att kunna genomféra den andrade
personuppgiftslagen. Bland dessa marks bland annat faststallandet av genomfdérandebestammelserna,
PPC:s riktlinjer for att ge vagledning till ndringsidkare som hanterar personuppgifter, offentliggérandet
av ett dokument med fragor och svar fran PPC> och inrdttandet av en telefonlinje fér att ge foretag
och privatpersoner rad avseende bestammelserna om uppgiftsskydd samt av en medlingstjanst for att
hantera klagomal.

Inrattandet av PPC och myndighetens funktion regleras i kapitel V i personuppgiftslagen. Aven om PPC
omfattas av premiarministerns behorighet foreskrivs det i artikel 62 att PPC ska ut6va sin verksamhet
sjalvstandigt. Europeiska dataskyddsstyrelsen vialkomnar kommissionens klargérande i det dandrade
forslaget till beslut om adekvat skyddsniva som skickades ut den 13 november 2018 for att ytterligare
beskriva i vilken omfattning PPC &r fritt fran internt och externt inflytande.

3.2.2 Systemet for skydd av personuppgifter maste sakerstalla en god efterlevnad

| forslaget till beslut om adekvat skyddsniva gors en omfattande granskning av PPC:s befogenheter
enligt artiklarna 40, 41 och 42 i personuppgiftslagen for att sakerstalla dvervakning och genomférande
av lagstiftningen. Artikel 40 ger PPC befogenhet att begidra att naringsidkare som hanterar
personuppgifter inger rapporter och dokumentation om behandlingsverksamheten samt utfor
inspektioner pa plats. Enligt artikel 42 har PPC befogenhet att — ndr myndigheten faststéller att det &r
nodvandigt att skydda individuella rattigheter eller vid en Overtrddelse av lagbestimmelserna —
utfarda rekommendationer och, om detta inte ger resultat, foreldgganden till naringsidkare som
hanterar personuppgifter att upphéra med 6vertradelsen eller vidta de atgarder som kravs for att ratta
till overtradelsen.

| oktober 2018 vidtog PPC en av sina forsta atgarder enligt artikel 41 i den andrade personuppgiftslagen
och gav ”anvisningar” till en naringsidkare som hanterar personuppgifter, uppmanade foretaget att
stdrka sina sdkerhetsatgarder och pa ett effektivt satt Gvervaka tillhandahallare av applikationer och
ge anvandarna tydlig och lattbegriplig information om hur deras personuppgifter anvdands och inhdmta
samtycke i férvag nar informationen delas med en tredje part samt reagera pa ratt satt pa anvandarnas
begiran om radering av deras information. | de svar som lamnats till Europeiska dataskyddsstyrelsen®
uppgav tjansteman vid PPC att foretaget hade meddelat att det kommer att samarbeta och att
myndigheten, om foretaget underlater att gora det, kommer att utfarda en “rekommendation” till
foretaget enligt artikel 42.1 i personuppgiftslagen.

Den undersdkning som PPC har genomfért avseende ovanndamnda naringsidkare som hanterar
personuppgifter 4r en mycket positiv indikator pa den japanska tillsynsmyndighetens anstrangningar
att sakerstalla en god efterlevnad i landet.

Aven om det har gjorts férbattringar i det ramverk som géllde fére 2015 ars dndringar konstaterar
Europeiska dataskyddsstyrelsen att PPC har farre befogenheter &n den europeiska
dataskyddsmyndigheten har enligt GDPR, sarskilt nar det galler kontroll av efterlevnaden. Till exempel
ir de administrativa sanktionsavgifterna®® relativt lindriga. | skdl 108 i kommissionens beslut betonas

54 Europeiska dataskyddsstyrelsen har inte erhallit detta dokument fran kommissionen pd engelska.

5 Bilaga Ill.

%6 Dessa faststills i kapitel VIl i personuppgiftslagen. De maximala bétesbeloppet foreskrivs i artikel 83 (insamling
eller anvandning genom stold av en databas med personuppgifter i olagligt vinstsyfte for egen eller en tredje
parts rakning) och motsvarar antingen ett ars fangelse med straffarbete eller béter pa hégst 500 000 yen (ungefar
3900 euro). Enligt de forklaringar som kommissionen har tillhandahallit ar boter kumulativa per 6vertradelse.
Aven om detta kan vara fallet konstaterar Europeiska dataskyddsstyrelsen att det totala beloppet sannolikt
forblir mycket Iagt jamfort med EU:s standarder dven om ackumulerade béter tillampas.
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att det i fall av bristande efterlevnad eller vissa Overtrddelser av personuppgiftslagen foreligger
straffrattsliga pafoljder och att PPC:s ordférande kan vidarebefordra drenden till aklagarmyndigheten.
| kommissionens beslut beaktas emellertid inte att ett allmant atal i Japan grundas pa en skénsmassig
bedémning och ibland kan vara féremal for 1angdragna dversynsférfaranden®’. Dessutom kan ett
fangelsestraff (med eller utan straffarbete) i samband med 6vertradelser av personuppgiftslagen enligt
bestammelserna i kapitel VIl vara svart att verkstalla pa grund av att det ar riktat till fysiska personer
ochivart fall inte straffar en naringsidkare som hanterar personuppgifter i egenskap av juridisk person
nar denne inte fullgor sin ansvarsskyldighet.

Mot denna bakgrund uppmanar Europeiska dataskyddsstyrelsen kommissionen att noga 6vervaka
effektiviteten fran sanktioner och relevanta rattsmedel i det japanska systemet for uppgiftsskydd.

3.2.3 Systemet for skydd av personuppgifter maste ge stod och hjalp till enskilda
registrerade i deras utdvande av sina rattigheter samt tillhandahalla lampliga
provningsmekanismer

PPC tillhandahaller omfattande information och riktlinjer pa sin webbplats i syfte att oka

medvetenheten bland naringsidkare som hanterar personuppgifter vad galler deras skyldigheter och

ansvar enligt ramen for uppgiftsskydd samt en telefonlinje for att tillhandahalla information och stod
till japanska medborgare nar det galler deras individuella rattigheter enligt personuppgiftslagen.

Webbplatsen har ocksd ett avsnitt, "Children’s room”, som uttryckligen riktar sig till barn och

ungdomar. Europeiska dataskyddsstyrelsen noterar att denna information — tillsammans med stod

fran telefonlinjen, vigledning och dokumentation om fragor och svar — finns att tillgd pa japanska®®.

Déarfor ar Europeiska dataskyddsstyrelsen fast 6vertygad om att det skulle vara férdelaktigt om PPC

kunde tillhandahalla en sarskild sida pa den engelska versionen av sin webbplats till enskilda personer

i EU vars uppgifter kommer att 6verforas till Japan enligt kommissionens beslut om adekvat skyddsniva

i syfte att tillhandahalla information om deras individuella rattigheter enligt den japanska ramen for

uppgiftsskydd och enligt tillaggsreglerna.

Europeiska dataskyddsstyrelsen valkomnar kommissionens fortydligande i skdl 104 i det dndrade
forslaget till beslut om adekvat skyddsniva som skickades ut den 13 november 2018 betraffande den
medlingstjanst som PPC tillhandahaller i enlighet med artikel 61 ii i personuppgiftslagen. Europeiska
dataskyddsstyrelsen skulle dock vilja behandla tre aspekter i samband med detta. For det forsta har
medlingstjansten inte offentliggjorts pa den engelska versionen av PPC:s webbplats. For det andra ar
tjdnsten endast tillganglig via telefon och pa japanska. Slutligen dr medling endast ett frivilligt
forfarande som inte leder till ett bindande avtal mellan parterna, vilket paverkar effektiviteten nar det
giller de méjligheter till prévning som ar tillgangliga for de registrerade®.

Europeiska dataskyddsstyrelsen noterar slutligen att tonvikten i forslaget till beslut om adekvat
skyddsniva ligger pa de rattsmedel som ar tillgdngliga genom civilrattsliga- och straffrattsliga
forfaranden, men uppmarksammar inte att det finns institutionella hinder mot rattstvister i Japan,
sasom rattegangskostnader (rattegangskostnader delas lika mellan kdranden och svaranden, oavsett

8 0da H., Japanese Law, Oxford University Press (tredje upplagan), 2009, 439—-440.
S8https://www.ppc.go.jp/en/contactus/piinquiry/.

59 Kojima T., Civil Procedure and ADR in Japan, Chuo University Press, 2004 och Menkel-Meadow C., Dispute
Processing and Conflict Resolution: Theory, Practice and Policy, Ashgate (2003) (utgivare).
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vilken part som vinner méalet®), bristen p& advokater i landet®!, det faktum att utlidndska advokater
inte far tillampa inhemsk lagstiftning samt krav vad galler bevisbérdan enligt skadestandsratten.
Europeiska dataskyddsstyrelsen befarar att dessa faktorer — i praktiken — kan hindra enskildas tillgang
till rattslig provning och dventyra deras ratt att snabbt vidta rattsliga dtgarder utan orimliga kostnader.

Mot bakgrund av ovanstdende befarar Europeiska dataskyddsstyrelsen att det finns en risk for att
enskilda personer i EU kan ha svart att fa tillgang till administrativ och rattslig prévning och skulle
darfor valkomna om kommissionen kunde diskutera mojligheten att inratta en onlinetjanst med PPC,
i vart fall pd engelska, i syfte att ge stéd till och hantera klagomal fran®? enskilda personer i EU.
Dessutom skulle Europeiska dataskyddsstyrelsen vidlkomna en mojlighet att tillata EU:s
dataskyddsmyndigheter att fungera som mellanhdnder for klagomal fran registrerade fran EU
gentemot organisationer som ar verksamma i Japan och PPC.

4 ANGAENDE OFFENTLIGA MYNDIGHETERS TILLGANG TILL
UPPGIFTER SOM OVERFORTS TILL JAPAN

Genom beslutet om adekvat skydd har kommissionen i syfte att erkdnna att “Japan sakerstaller en
adekvat skyddsniva fér personuppgifter som 6verfors fran Europeiska unionen till ndringsidkare som
hanterar personuppgifter i Japan”, sdsom anges i artikel 1 i forslaget till beslut om adekvat skyddsniva.
| enlighet med artikel 45.2 GDPR har kommissionen ocksa analyserat begransningar och
skyddsatgarder nar det galler offentliga myndigheters tillgang till personuppgifter. | detta kapitel ligger
fokus pa en bedémning av brottsbekdmpande myndigheters och andra statliga organs tillgang till
personuppgifter for nationell sdkerhet. Europeiska dataskyddsstyrelsens analys grundas pa bilaga Il till
forslaget till beslut om adekvat skyddsniva, i vilken den japanska regeringen tillhandahaller en 6versikt
over den relevanta rattsliga ramen, och den japanska lagstiftningen, i den utstrackning kommissionen
har tillhandahallit dessa. Europeiska dataskyddsstyrelsen har darfor mot bakgrund av det specifika
sammanhanget vid denna bedémning tagit hansyn till de delar av den japanska lagstiftningen som inte
ingar i kommissionens bedémning, men ar relevanta vid bedémningen av de villkor och skyddsatgarder
enligt vilka de japanska offentliga myndigheterna ges tillgang till personuppgifter som overférs fran
Europeiska unionen.

4.1 Tillgang till uppgifter i brottsbekampningssyfte

4.1.1 Forfaranden for att fa tillgang till uppgifter pa det straffrattsliga omradet
| forslaget till beslut om adekvat skyddsniva anges tre mojligheter enligt japansk lagstiftning for
brottsbekdmpande myndigheter att fa tillgang till uppgifter i Japan:

4.1.1.1 Begdran om tillgdng med ett domstolsbeslut
| forslaget till beslut om adekvat skyddsniva anges att nar det géller tillgang for statliga myndigheter i
Japan, och sarskilt for brottsbekdmpande myndigheter att begéra tillgang till elektronisk bevisning i

60 Wagatsuma (2012), Recent Issues of Cost and Fee Allocation in Japanese Civil Procedure i Reimann (utgivare),
Cost and Fee Allocation in Civil Procedure — lus Gentium; comparative Perspectives on Law and Justice volym 11,
s. 195-200.

61 Enligt de senaste siffrorna uppgar antalet advokater i Japan till 38 980 (ungefar 290 advokater per miljon
invanare [Japan Federation of Bar Association] (2017), White Paper on Attorneys, s. 8-9.

62 likhet med vad som anges i bilaga Il till detta beslut om adekvat skyddsniva fér klagomal frdn EU-medborgare
avseende tillgang till deras uppgifter fran japanska offentliga myndigheter.
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samband med brottsutredningar, kravs det alltid ett domstolsbeslut, savida de inte anvander
forfarandet for frivilligt utlamnande av uppgifter — se nedan.

4.1.1.1.1 Krav pa "tillracklig grund” samt att domstolsbeslut &r nédvandiga och proportionerliga

Europeiska dataskyddsstyrelsen erkdnner att enligt den japanska férfattningen maste all insamling av
personuppgifter genom tvangsmedel grundas pa ett domstolsbeslut. | forslaget till beslut om adekvat
skyddsniva anges narmare bestamt att det i samtliga fall av “husrannsakan och beslag” kravs att det
utfardas ett domstolsbeslut for "tillracklig grund”. Enligt hogsta domstolen anses en sadan grund
endast foreligga om den berorda personen (den missténkte eller tilltalade) anses ha begatt ett brott
och husrannsakan och beslag ar nddvandiga for brottsutredningen. Kommissionen hanvisar i detta
avseende till hogsta domstolens dom av den 18 mars 1969, mal N. 100 (1968 (SHi)). Europeiska
dataskyddsstyrelsen erinrar om att enligt EU-domstolens rattspraxis® kan endast en domstol, och inte
exempelvis aklagare, godkdnna insamling av i synnerhet trafik- och lokaliseringsuppgifter.

Mot bakgrund av EU-domstolens rattspraxis, enligt vilken tillgang till uppgifter kan krava ett
domstolsbeslut, som i malet Tele2, beklagar Europeiska dataskyddsstyrelsen att ingen ytterligare
information har tillhandahallits for att det ska kunna bedémas hur kriterierna for att utvardera om ett
domstolsbeslut var nédvandigt (dvs. brottets allvarlighetsgrad och hur det begicks, det beslagtagna
materialets varde och betydelse som bevismaterial, sannolikheten for att beslagtagna material ska
gommas eller forstoras, i vilken utstrackning beslaget orsakar nackdelar och andra relaterade villkor)
och hur begreppet tillracklig grund”, som harror fran forfattningen, tillampas i praktiken. Darfor
uppmanar Europeiska dataskyddsstyrelsen kommissionen att O6vervaka om utfiardandet av
domstolsbeslut i praktiken uppfyller de kriterier som faststallts av EU-domstolen.

4.1.1.1.2 Typer av brott for vilka domstolsbeslut kan utfardas

Domstolsbeslut kravs endast nar det genomfors en ”obligatorisk undersékning”. | princip kan dessa
domstolsbeslut endast utfdrdas i fall dar en lagévertradelse har dgt rum. | detta avseende noterar
Europeiska dataskyddsstyrelsen den nyligen antagna ”lagen om bestraffning av organiserad
brottslighet och kontroll av vinning av brott” av den 15 juni 2017, i samband med Japans anslutning till
FN:s internationella konvention om granséverskridande organiserad brottslighet®. | avsaknad av en
engelsk version av denna lagstiftning, och mot bakgrund av kravet i unionslagstiftningen att vissa
uppgifter endast samlas in i samband med utredning, avsléjande eller lagféring av allvarliga brott®®,
samt med hansyn till de farhagor som framforts av flera kommentatorer, daribland FN:s sarskilda
rapportér Joseph Cannataci®®, avseende det breda tillimpningsomradet, vilket grundas pa en
definition av "organiserad kriminell grupp” som enligt uppgift ar vag och alltfor bred, kan Europeiska
dataskyddsstyrelsen inte dra slutsatsen att tillgangen till elektronisk bevisning enligt den relevanta
japanska lagstiftningen ar begransad till de troskelvarden som faststalls i unionslagstiftningen.

Det ar ocksa vart att notera att den regionala polisen ar behorig for vissa typer av brott och har sina
sarskilda polisforordningar. Europeiska dataskyddsstyrelsen har inte haft tillgang till de interna
bestammelser som ér tillampliga pa den regionala polisen.

Enligt forslaget till beslut om adekvat skyddsniva omfattas insamling av elektronisk information pa det
straffrattsliga omradet av den regionala polisens ansvarsomrade.

63 Se EU-domstolens domar i mal C-203/15, C-293/12 och C-594/12.

64 Se: https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html.

65 Se de forenade malen C-293/12 och C-594/12 samt mal C-203/15.

86 FN:s sirskilda rapportdr for ratten till privatliv samt Graham Greenleaf, rattsforskare vid University of New
South Wales.
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4.1.1.2  Beslut om avlyssning

| bilaga Il till forslaget till beslut om adekvat skyddsniva anges att sarskilda villkor fér avlyssning av
kommunikation féreskrivs i lagen om avlyssning i brottsutredande syfte. Denna lagstiftning
tillhandahélls mycket sent, vilket medférde att ndgon djupgéende analys inte var majlig. Aven om det
tycks tillhandahallas manga skyddsatgarder inom denna rattsliga ram kan Europeiska
dataskyddsstyrelsen inte bedéma om de villkor som foreskrivs i denna lagstiftning innehaller garantier
som vdasentligen motsvarar dem som kravs i EU, bade i stadgan, sasom den tolkats av EU-domstolen,
och i Europakonventionen, sasom den tolkats av Europadomstolen.

4.1.1.3  Férfarandet for “frivilligt utlimnande” pé grundval av kontrollformulér
Denna icke-obligatoriska form av samarbete ger de offentliga myndigheterna mojlighet att be
personuppgiftsansvariga (med undantag for telekommunikationsoperatorer) att tillhandahalla
uppgifter som de har tillgang till. Underlatenhet att iaktta en sddan begéran kan inte verkstallas. Det
star inte klart vilka myndigheter som kan anvidnda denna typ av forfarande, men det tycks vara
begransat till brottsutredande myndigheter.

4.1.1.3.1 Villkor for utfardande av “kontrollformular”

Europeiska dataskyddsstyrelsen erkdanner att Japans hogsta domstol, med hanvisning till forfattningen,
har faststallt begransningar fér anvandningen av “frivilligt utlimnande”®’. Det framgér av forslaget till
beslut om adekvat skyddsniva att de behdriga myndigheterna i praktiken endast kan begira ett
"frivilligt utlamnande” genom att utfarda ett “kontrollformular”. Det uppges endast vara tillatet att
skicka ett sadant “kontrollformular” som en del av en brottsutredning, vilket alltid forutsatter en
konkret misstanke om att ett brott har begatts. Sddana utredningar utférs i allménhet av den regionala
polisen, dar begransningarna enligt artikel 2.2 i polislagen ar tillampliga, vilket innebar att den ska vara
relevant for polisens verksamhet. Europeiska dataskyddsstyrelsen efterfragar dock ytterligare
klargéranden vad gdller den konkreta utformningen av villkoren for utfirdandet av ett
kontrollformular (sasom rattspraxis som illustrerar tillampningen av dessa kriterier), och férhallandet
mellan forfarandet for frivilligt utlamnande av uppgifter och beslagtagande av uppgifter pa grundval
av ett domstolsbeslut. Det férefaller som om uppgifter som inte kunde inhdmtas genom det frivilliga
forfarandet fortfarande skulle kunna erhallas genom ett domstolsbeslut om det ar nédvandigt for de
utredande myndigheterna®.

4.1.1.3.2 Tillganglig rattspraxis avseende begransningar av anvandningen av frivilligt utlamnande
av uppgifter
De méal som det hanvisas till i férslaget till beslut om adekvat skyddsniva® fér att illustrera
begrdnsningar av anvandningen av forfarandet for frivilligt utlamnande avser fall dar den anklagade
personen antingen fotograferades eller filmades direkt pa allmén plats av polisen. De ger darfor
begriansad information om situationer dar de behdriga myndigheterna kan begdra att en
personuppgiftsansvarig lamnar ut uppgifter, i synnerhet nar det géller de kriterier som anges i bilaga Il
avseende “lampliga metoder”, vilket verkar réra bedomningen av huruvida en frivillig undersékning ar
"lamplig” eller rimlig for att uppna syftet med undersékningen. Detsamma kan sdgas om de allménna
kriterierna om ”“huruvida det kan anses rimligt i enlighet med socialt accepterade konventioner” for
att bedéma om de frivilliga undersdkningarna &ar lagliga. Dessutom har den nationella
polismyndigheten, som &r den federala myndighet som ansvarar for alla fragor som ror
kriminalpolisen, utfardat instruktioner till den regionala polisen om "“korrekt anvandning av skriftliga

57 Se bilaga Il, s. 8.

68 Se bilaga I, s. 7.

89 Se bilaga Il s. 8 — tva beslut frdn hégsta domstolen av den 24 december 1969 (1965 (A) nr 1187) och av den
15 april 2008 (2007 (A) nr 839).
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forfragningar i utredningsarenden”. Den ansvariga utredaren maste bland annat erhalla ett internt
godkannande fran en hogre tjansteman. Europeiska dataskyddsstyrelsen har inga uppgifter om
huruvida dessa instruktioner ar bindande. Europeiska dataskyddsstyrelsen konstaterar dock att
anvandningen av detta forfarande maste vara proportionerligt eller nédvandigt.

4.1.1.3.3 Personuppgiftsansvarigas rattigheter och skyldigheter i samband med frivilligt
utldmnande av uppgifter

Dessutom aligger det de personuppgiftsansvariga att ge samtycke till att [amna ut uppgifter (men det
forefaller inte finnas nagon skyldighet fér dem att inhamta samtycke fran registrerade eller att
informera dem) om dessa forfragningar inte strider mot andra rattsliga skyldigheter (sasom
skyldigheter som hanfor sig till konfidentialitet). Den rapport som kommissionen har tillhandahallit
tyder pa att efter en hog grad av efterlevnad har personuppgiftsansvariga borjat ta hansyn till
uppgiftsskyddet fran sina kunder och har saledes borjat svara i mindre utstrackning pa dessa
forfragningar.

Det &r ocksd oklart om de personuppgiftsansvariga har nagra incitament foér att uppfylla
forfragningarna (till exempel om de erhaller nagon fordel vid efterlevnad, eller om de ar undantagna
fran lagforing, etc.). | synnerhet hanvisas inte till nagon liknande princip som principen att ingen far
vittna mot sig sjalv.

Europeiska dataskyddsstyrelsen valkomnar vytterligare information, i férekommande fall
sifferuppgifter avseende antalet och typerna av férfragningar samt avseende de svar som lamnats av
de tillfragade personuppgiftsansvariga. | avsaknad av réattspraxis och sifferuppgifter uppmanar
Europeiska dataskyddsstyrelsen kommissionen att évervaka effektiviteten och hur detta forfarande
tillampas i praktiken.

Europeiska dataskyddsstyrelsen saknar emellertid rattspraxis och sifferuppgifter avseende detta
forfarande for att kunna faststédlla dessa faktorer. Utan ytterligare faktorer rérande praxis kan
foljaktligen Europeiska dataskyddsstyrelsen inte géra nagon bedémning om effektiviteten och den
konkreta tillampningen av detta forfarande.

4.1.1.4 Slutsatser om forfarandena for tillgang till uppgifter i brottsbekdmpande syfte

Sammanfattningsvis erkdnner Europeiska dataskyddsstyrelsen att den princip enligt vilken behoriga
myndigheter kan fa obligatorisk tillgang till personuppgifter endast nar detta dr nédvandigt och
proportionerligt i forhallande till syftet, och pa grundval av ett domstolsbeslut, motsvarar de viktigaste
grundlaggande garantier som foreskrivs i unionslagstiftningen och enligt Europakonventionen. Mot
bakgrund av ovanstdende bedémning uppmanar Europeiska dataskyddsstyrelsen kommissionen att
overvaka tillampningsomradet for dessa atgdrder, omfattningen av forfarandet for frivilligt
utldmnande av uppgifter och den regionala polisens tillampning av denna princip och domstolarnas
tilldmpning i relevant rattspraxis samt att dven Overvaka om den japanska rattsliga ramen
tillhandahaller sadana grundldggande garantier som EU-domstolen har faststdllt pa grundval av
stadgan och Europadomstolen pa grundval av Europakonventionen.

4.1.2 Tillsyn pa det straffrattsliga omradet
| forslaget till beslut om adekvat skyddsniva samt i bilaga Il till nAmnda beslut presenteras fyra typer
av tillsyn som genomférs av polis, ministerier och offentliga myndigheter.
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4.1.2.1 Rattslig tillsyn

4.1.2.1.1 Isituationer déar elektronisk information samlas in med tvangsmedel (husrannsakan och
beslag)

| samtliga fall dar elektronisk information samlas in med tvangsmedel (husrannsakan och beslag) ar
polisen enligt forslaget till beslut om adekvat skyddsniva skyldig att i forvdg inhamta ett
domstolsbeslut. Det finns emellertid ett undantag fran denna regel®. Enligt artikel 220.1 i
straffprocesslagen far en aklagare, dennes bitrédde eller en kriminalpolistjdgnsteman som griper en
misstankt person gora en husrannsakan eller beslagta elektronisk information pa platsen for gripandet.
| sadana situationer finns det en mojlighet att domstolen kan underkdnna dessa uppgifter som
bevisning.

Europeiska dataskyddsstyrelsen ar medveten om att det férekommer liknande undantag enligt
unionslagstiftningen. Europeiska dataskyddsstyrelsen noterar att det inte alltid foreligger nagon
rattslig kontroll nar elektronisk information samlas in med tvangsmedel, sdsom anges i forslaget till
beslut om adekvat skyddsniva. | detta sammanhang héanvisar Europeiska dataskyddsstyrelsen till
Europadomstolens réttspraxis betraffande rattsliga kontroller i efterhand.”

4.1.2.1.2 Vid forfragningar om frivilligt utldamnande av uppgifter

Enligt forslaget till beslut om adekvat skyddsniva foreligger inte nagon férhandskontroll fran domstol
nar det galler begaran om frivilligt utlamnande av uppgifter. | ett sadant fall star den regionala polisen
under aklagarmyndighetens tillsyn. | forslaget till beslut om adekvat skyddsnivd héanvisas till
artiklarna 192.1 och 246 om oOmsesidigt samarbete och samordning av aklagare, den regionala
kommissionen for allman sakerhet och kriminalpolistjansteman samt utbyte av information mellan
dem. Vidare héanvisas till artikel 193.1, enligt vilken aklagarmyndigheten kan ge nddvandiga
instruktioner till kriminalpolisen samt faststadlla normer for en rattvis utredning. Slutligen hanvisas det
till artikel 194, enligt vilken den nationella eller regionala kommissionen for allman sdkerhet kan vidta
disciplindra atgarder mot kriminalpolisen for att de inte respekterar aklagarmyndigheten.

Europeiska dataskyddsstyrelsen erkdnner genomférandet av ovannamnda atgarder och den tillsyn av
kriminalpolisen som genomfdrs av nationella och regionala kommissionen for allmén sakerhet (se
nedan).

4.1.2.2  Tillsyn av polisen genom kommissionerna fér allmdn sédkerhet
Enligt bilaga Il till forslaget till beslut om adekvat skyddsniva utdvar tva typer av kommissioner tillsyn
over polisen. Bada har i syfte att sakerstdlla en demokratisk férvaltning och politisk neutralitet inom
polisforvaltningen.

4.1.2.2.1 Tillsyn som utdvas av den nationella kommissionen for allmén sakerhet
| bilaga Il till forslaget till beslut om adekvat skyddsniva hanvisas till den tillsyn som den nationella
kommissionen for allman sdkerhet utdvar 6ver den nationella polismyndigheten. Polislagen innehaller
en forteckning 6ver de uppgifter som kommissionen har och fran vilka dess tillsynsbefogenheter
harstammar (se artikel 5).

Enligt artikel 4 i polislagen ar den nationella kommissionen for allman sdkerhet inrdttad under
premiarministerns jurisdiktion och bestar av en ordférande och fem ledamoter. | artikel 7 faststalls
vissa begransningar for utnamningen av kommissionens ledamodter. Mandatperioden for
kommissionens ledamoter ar fem ar och far endast férnyas en gang, sasom foreskrivs i artikel 8.
Dessutom forefaller parlamentet ha stor makt oOver tillsdttningen och avskedandet av

70 Se bilaga I
"1 Europadomstolen, Modestou mot Grekland, nr 51693/13.
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kommissionsmedlemmarna, vilket sdkerstéiller att den nationella kommissionen for allman sakerhet ar
oberoende.

Sadana rattsliga bestammelser starker den politiska neutraliteten fran den nationella kommissionen
for allman sakerhet.

4.1.2.2.2 Tillsyn som utdvas av de regionala kommissionerna for allman sakerhet

Den regionala polisen star under tillsyn av de regionala kommissionerna for allmén sikerhet som
inrattats i varje region. Enligt artiklarna 2 och 36.2 i polislagen ansvarar de regionala kommissionerna
for allman sakerhet for “skydd av enskildas rattigheter och frihet”. | artiklarna 38 och 42 i polislagen
anges vilka skyldigheter de regionala kommissionerna for allman sdkerhet har. Dessa kommissioner
ska dven sdkerstalla att polisforvaltningen ar demokratisk och politisk neutral, sasom foreskrivs i
artikel 43.2, genom att hanskjuta enskilda fall till den regionala polisen nar de anser att detta kravs i
samband med en inspektion av den regionala polisens verksamhet eller forsummelse fran dess
personal.

Det ar emellertid oklart om dessa kommissioner har andra befogenheter an att kontrollera polisens
beteende. Europeiska dataskyddsstyrelsen undrar om begreppet "forsummelse” omfattar olaglig
tillgang till uppgifter och, i sa fall, om dessa kommissioner kan beordra radering av uppgifter eller inte.

Vad géller neutraliteten och oberoendet fran de regionala kommissionerna for allman sikerhet, sa
inrattas dessa kommissioner, sdsom anges i forslaget till beslut om adekvat skyddsniva’?, under den
regionala guvernorens jurisdiktion. Guvernodren utser ledamoéter till kommissionen med godkdannande
fran den regionala férsamlingen. Mandatperioden for ledamoterna i den regionala kommissionen fér
allman sakerhet ar tre ar och kan forlangas upp till tva ganger. | artikel 39 i polislagen foreskrivs
begransningar vad géller utndmningen av medlemmarna. | férslaget till beslut om adekvat skyddsniva
hanvisas adven till den lokala férsamlingens tillsyn av den regionala polisen, med hanvisning till
artikel 100 i lagen om lokalt sjalvstyre. Europeiska dataskyddsstyrelsen har emellertid inte erhallit
denna rattsakt’>.

Enligt artikel 42.2 och 42.3 i polislagen ska dessutom ”[i]lngen ledamot av kommissionen [...] samtidigt
tillhéra forsamlingen eller den personal som arbetar heltid vid lokala offentliga organ eller vara
deltidsanstalld sasom foreskrivs i artikel 28.5 forsta stycket i lagen om lokal offentlig forvaltning”.

Mot denna bakgrund och med beaktande av samarbetet mellan de regionala kommissionerna for
allméan sakerhet och den nationella kommissionen for allman sdkerhet instimmer Europeiska
dataskyddsstyrelsen med forslaget till beslut om adekvat skyddsniva och vialkomnar neutraliteten och
oberoendet fran ledamoterna i de regionala kommissionerna for allmén sdkerhet. Sdsom Europeiska
dataskyddsstyrelsen har forstatt har de regionala kommissionerna for offentlig sdakerhet endast
befogenhet att utreda polisens agerande och saknar andra tillsynsbefogenheter, inbegripet radering
av uppgifter som den regionala polisen har samlat in. Det tycks darfér kravas ytterligare klargéranden
om huruvida tillsynen fran de regionala kommissionerna for allman sdkerhet &r tillracklig enligt de
normer som faststalls i unionslagstiftningen.

4.1.2.2.3 Tillsyn som utdvas av parlamentet
| forslaget till beslut om adekvat skyddsnivd’® och i bilaga II”® tillhandahalls viss information om den
tillsyn som parlamentet utfor i forhallande till regeringen, bland annat betraffande lagligheten fran

72 Se forslaget till beslut om adekvat skyddsniva s. 31.
3 Se forslaget till beslut om adekvat skyddsniva s. 33.
74 Se forslaget till beslut om adekvat skyddsniva s. 30.
75 Se bilaga ll, s. 12.
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polisens insamling av uppgifter. | bada hanvisas till artikel 62 i forfattningen, enligt vilken parlamentet
kan begara framtagande av handlingar och vittnesuppgifter. | bada héanvisas ocksa till rattsliga
bestammelser fran lagen om parlamentet, sarskilt artikel 104 betraffande parlamentets befogenheter,
samt artikel 74 betraffande ingivandet av skriftliga fragor som kansliet ska besvara skriftligen inom sju
dagar i enlighet med artikel 75. | forslaget till beslut om adekvat skyddsniva anges dven féljande:
"Parlamentets roll nar det géller att utdva tillsyn 6ver den verkstdllande makten stéds av
rapporteringsskyldigheter, till exempel i enlighet med artikel 29 i lagen om avlyssning”.

Europeiska dataskyddsstyrelsen erkdanner parlamentets delaktighet vid tillsynen av regeringen och
polisen betraffande lagligheten fran insamlingen av uppgifter.

4.1.2.2.4 Tillsyn som utovas av den verkstallande makten
Enligt bilaga Il i forslaget till beslut om adekvat skyddsniva ar ministern eller chefen for varje
ministerium eller byrd, ansvarig for tillsyn och verkstéllighet pa grundval av lagen om skydd av
personuppgifter som innehas av forvaltningsorgan (nedan kallad APPIHAO)®. A andra sidan har
ministern  for inrikes fragor och kommunikation (nedan kallad inrikesministern)
utredningsbefogenheter nar det géller tillsynen av andra ministeriers efterlevnad av APPIHAO,
daribland justitieministern for polisen, sdsom anges i forslaget till beslut om adekvat skyddsniva”.

Ministern kan begara att chefen for ett forvaltningsorgan inger material och forklaringar betraffande
hanteringen av personuppgifter fran det berdrda forvaltningsorganet pa grundval av artikel 50
APPIHAOQ. Ministern kan begara en 6versyn av atgarderna nar det finns misstanke om 6vertradelse
eller felaktig tillampning av lagen samt avge yttranden avseende hanteringen av personuppgifter fran
det berorda forvaltningsorganet i enlighet med artiklarna 50 och 51 APPIHAO.

| forslaget till beslut om adekvat skyddsniva och i bilaga Il hdnvisas dven till dven inrdttandet av 51
heltdckande informationscentrum som ska ”sadkerstédlla ett smidigt genomférande av denna lag” i
enlighet med artikel 47 APPIHAO. Europeiska dataskyddsstyrelsen noterar att den roll och de
befogenheter som dessa informationscenter har inte forklaras narmare i APPIHAO, men att vissa
preciseringar gors i forslaget till beslut om adekvat skyddsniva.

Europeiska dataskyddsstyrelsen valkomnar saledes att inrikesministern utévar en verkstallande tillsyn
nar det galler ministeriernas och forvaltningsorganens efterlevnad av APPIHAO.

Som en slutsats faststalls standarder och garantier i unionslagstiftningen och i Europakonventionen,
genom rattspraxis fran deras respektive domstolar, enligt vilka tillsynen maste vara fullstandig, neutral
och oberoende. Europeiska dataskyddsstyrelsen noterar att PPC inte har tillsynsbefogenheter i fragor
som ror brottsbekdmpning. Om den tillsyn som genomfors av parlamentet och den nationella och
regionala sdakerhetskommissionen anses vara neutral och oberoende, kravs dessutom ytterligare
klargéranden om tillsynsbefogenheten fran de regionala kommissionerna for allman sakerhet.

4.1.3 Provning inom det straffrattsliga omradet
| forslaget till beslut om adekvat skyddsniva, i férening med bilaga Il, presenteras flera maojligheter for
enskilda att framféra klagomal, bade till oberoende myndigheter och domstolar.

Dessa mojligheter och de centrala inslagen i dessa forfaranden som harror fran den tillgangliga
dokumentationen presenteras nedan, efter en kort 6versikt dver de tillgdngliga rattigheterna for att

76 Se bilaga Il s. 10.
77 Se bilaga Il s. 11.
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klargbra vad de registrerade kan férvanta sig av offentliga myndigheter inom ramen fér behandlingen
av uppgifter vid straffrattsliga forfaranden.

4.1.3.1 Tillgéngliga rdttigheter for registrerade i samband med straffrittsliga férfaranden
FoOr att erhalla prévning kravs det att registrerade har rattigheter enligt lag for att det ska kunna havdas
att dessa inte har respekterats. Darfor har Europeiska dataskyddsstyrelsen dven bedémt de tillgangliga
rattigheterna i samband med de straffrattsliga férfaranden som presenterades i forslaget till beslut om
adekvat skyddsniva.

4.1.3.1.1 Allmanna begrdansningar av de registrerades rattigheter enligt APPIHAO
| sitt forslag till beslut om adekvat skyddsniva hanvisar kommissionen till och forlitar sig pa allménna
principer for uppgiftsskydd som offentliga myndigheter ar skyldiga att iaktta nar de samlar in
personuppgifter. Dessa principer beskrivs ocksd nadrmare i bilagall, varfor Europeiska
dataskyddsstyrelsen har beslutat att dven lamna synpunkter pa dem.

Nar det galler tillgdngliga rattigheter noterar Europeiska dataskyddsstyrelsen att enligt bilaga Il i
forslaget till beslut om adekvat skyddsniva ar vissa av de allménna rattigheterna for registrerade i
samband med forvaltningsorganens behandling av uppgifter dven tillgdngliga i samband med
brottsutredningar. Det finns dock ytterligare begransningar vad galler insamling och ytterligare
hantering av personuppgifter i detta sammanhang som féljer av APPIHAO.

Dessa begransningar, som forefaller gélla bade for uppgifter som samlas in pd grundval av ett
domstolsbeslut och pa grundval av ett kontrollformular i samband med frivilligt utlamnande av
uppgifter, medfor att det uppkommer ett flertal fragor.

Vad géller principen om dndamalsbegransning kan forvaltningsorgan — dven om de i princip ar skyldiga
att specificera det syfte for vilket de lagrar personuppgifter och inte far lagra dem utéver vad som ar
nddvandigt for att uppna syftet med den specificerade anvandningen — dndra syftet om det ar “vad
som rimligen kan anses vara lampligt for det ursprungliga andamalet”.

| APPIHAO foreskrivs dven principen att uppgifter inte ska lamnas ut. Enligt denna princip far en
anstalld inte lamna ut de personuppgifter som erhallits till en annan person utan berattigade skal eller
anvanda sadan information for ett oberattigat andamal. Emellertid tillhandahalls inte nagon ytterligare
information betraffande tolkningen av vad som omfattas av "berattigade skal” eller “oberattigade
andamal”, vilket gor att denna bedémning kraver ytterligare klargéranden.

| artikel 8.1 APPIHAO féreskrivs dven ett forbud mot att anvanda eller lamna ut uppgifter “om inte
annat foreskrivs i lagar och andra forfattningar”. Aven om denna bestdmmelse i princip ar férenlig med
den skyddsniva som garanteras enligt unionslagstiftningen saknar Europeiska dataskyddsstyrelsen
ytterligare information gallande i vilken utstrackning tillsyn eller kontroll utévas nar ett utlamnande
foreskrivs i lagar eller andra forfattningar. Enligt artikel 8.2 féreskrivs dessutom ytterligare undantag
fran denna regel om ”ett sadant exceptionellt utldmnande av uppgifter sannolikt inte orsakar
omotiverad skada for den registrerades eller en tredje parts rattigheter och intressen”. | avsaknad av
ytterligare kriterier i detta hdnseende kravs det ett fortydligande om detta undantag, som bygger pa
det oklara begreppet “omotiverad” skada, ar tillrdckligt restriktivt.

| artikel9 APPIHAO foreskrivs slutligen vytterligare begransningar av &dndamalet eller
anvandningsmetoden eller eventuella andra begrdnsningar som ska inforas av chefen for ett
forvaltningsorgan, om lagrade personuppgifter tillhandahalls en annan person. Eftersom begreppen
"eventuella andra ndédvandiga begransningar” och “tillhandahalls en annan person” ar mycket breda,
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ger dessa ytterligare begransningar av de registrerades rattigheter upphov till oro i avsaknad av
ytterligare fortydliganden om tillampningsomradet for denna bestammelse.

Aven om Europeiska dataskyddsstyrelsen &r fullt medveten om att ritten till tillgdng och andra
principer for uppgiftsskydd ocksda ar begrénsade i straffrattsliga forfaranden enligt
unionslagstiftningen. Ytterligare skyddsatgarder tillhandahalls nar sddana begransningar forutses,
bland annat genom 6vervakning, tillsyn och provning. | avsaknad av tillracklig rattspraxis betraffande
dessa begransningar eller ytterligare kriterier for att klargora tillampningsomradet for dessa
bestammelser kan Europeiska dataskyddsstyrelsen inte bedéma om dessa begrdnsningar av de
registrerades rattigheter ar begransade till vad som anses vara strikt nodvandigt och proportionerligt
enligt unionslagstiftningen, och darfor ar vasentligen likvardiga med de rattigheter som registrerade
hari EU.

4.1.3.1.2 VYitterligare begransningar av rattigheterna i APPIHAO som hadrstammar fran
straffprocesslagen och regionpolisférordningarna

Europeiska dataskyddsstyrelsen noterar att dven om APPIHAO forefaller vara tillamplig pa all
behandling som utfors av férvaltningsorgan i Japan foreligger det vissa viktiga begransningar av de
registrerades rattigheter som harstammar fran sarskild lagstiftning. Sarskilt foreskrivs i artikel 53.2 i
straffprocesslagen’® att ”personuppgifter som har registrerats i handlingar som ror rattegdngar och
beslagtagna varor” undantas fran tillampningsomradet for de individuella rattigheterna i kapitel IV i
APPIHAO. Konkret tolkar Europeiska dataskyddsstyrelsen detta som att de registrerade inte atnjuter
nagon ratt till information, atkomst, rattelse eller radering av personuppgifter i handlingar som ror
rattegangar och beslagtagna varor i samband med straffrattsliga forfaranden.

Vad galler dessa begransningar uppfattar Europeiska dataskyddsstyrelsen att de ar tillampliga pa
uppgifter som samlas in saval pa grundval av domstolsbeslut som inom ramen for frivilligt utlamnande
av uppgifter via kontrollformular (se nedan). Den rattsliga grunden for de tva forfarandena for att fa
tillgang till uppgifter (genom domstolsbeslut och genom kontrollformuldr) som foreskrivs i
straffprocesslagen. Artikel 53.2 i ndmnda lag forefaller gdlla for bada typerna av insamling. Eftersom
artikel 53.2 hanvisar till "beslagtagna” varor skulle det dock kunna klargéras om begransningarna av
de rattigheter som foreskrivs i denna bestdmmelse ocksa galler i samband med frivilligt utlamnande
av uppgifter.

Tyvarr har Europeiska dataskyddsstyrelsen inte erhallit de forordningar fran den regionala polisen som
uppges skydda personuppgifter, rattigheter och skyldigheter som ar likvardiga med APPIHAOQ. Saval pa
grund av oklarheten nar det galler hur APPIHAO ska tolkas som att de regionala polisférordningarna
inte ar tillgangliga, anser Europeiska dataskyddsstyrelsen att det ar osdkert om de rattigheter som
enskilda personer beviljas i detta sammanhang och de extra tillsyns- och/eller prévningsmekanismerna
ar tillrdckliga for att kompensera for avsaknaden av rattigheter.

4.1.3.2  Prévning genom oberoende myndigheter

4.1.3.2.1 Administrativ prévning
Europeiska dataskyddsstyrelsen noterar att de férvaltningsorgan som samlar in uppgifter, sdsom den
regionala polisen, ar behoriga att behandla forfragningar fran enskilda personer om deras —
begrdnsade — rattigheter med avseende pa uppgifter om dem som samlas in vid brottsutredningar (se
ovan avseende de tillgdngliga rattigheterna), vilket verkar omfatta bade insamling av uppgifter som
grundar sig pa ett domstolsbeslut och kontrollformular. Rent konkret férefaller dessa rattigheter vara

8 Tillganglig har: http://www.japaneselawtranslation.go.jp/law/detail/?printID=&id=2283&re=02&vm=02 samt
hanvisning i bilaga I till forslaget till beslut om adekvat skyddsniva, fotnot 25.

34


http://www.japaneselawtranslation.go.jp/law/detail/?printID=&id=2283&re=02&vm=02

189.

190.

191.

192.

begransade till allmanna principer, sdsom behovet av att lagra uppgifter, i samband med dndamalet
(se artikel 3.1 APPIHAO), principen om dandamalsbegransning (artikel 4) eller uppgifternas korrekthet
(artikel 5), samtidigt som individuella rattigheter sasom ratten till information, tillgang, rattelse eller
radering inte ar tillampliga pa personuppgifter som registrerats i handlingar som rér rattegangar och
beslagtagna varor’. Europeiska dataskyddsstyrelsen vilkomnar denna méjlighet dven om dessa organ
inte kan anses vara oberoende och saledes tillhandahalla oberoende prévning eller tillsyn. Europeiska
dataskyddsstyrelsen betonar dock att klagomal som inges i detta sammanhang ar begransade till de
mycket fa rattigheter som de registrerade har mot bakgrund av de begrédnsningar av rattigheter som
foreskrivs i APPIHAO.

Eftersom ”personuppgifter som registrerats i handlingar som ror rattegangar och beslagtagna varor”
enligt artikel 53.2 i straffprocesslagen undantas fran tillimpningsomradet for de individuella
rattigheterna i kapitel IV i APPIHAO, ar mojligheterna att begéra tillgang till personuppgifter ocksa
begrédnsade till de forfaranden som foreskrivs i andra bestimmelser i straffprocesslagen. Det forefaller
som om endast brottsoffer, misstankta eller tilltalade kan agera i detta sammanhang, beroende pa i
vilket skede det straffrattsliga férfarandet befinner sig. Europeiska dataskyddsstyrelsen ar darfoér oroad
Over att de registrerade inte har nagon allman ratt att fa tillgdng till och/eller ratta eller radera
uppgifter enligt japansk ratt i samband med straffrattsliga forfaranden, och att alla tillgangliga
moijligheter till provning antingen hanfor sig till ett brottsoffer (i vilket fall personen sannolikt kdnner
till att dennes uppgifter har samlats in) eller en misstankt eller tilltalad, eller bevisning av en skada.
Registrerade bor emellertid dven ha ratt att fa tillgang till sina uppgifter och eventuellt fa sina uppgifter
rattade eller raderade nér de inte lidit ndgon skada (men en sadan skada ar mojlig) och/eller om de
varken ar brottsoffer, misstankta eller tilltalade, utan till exempel vittnen.

4.1.3.2.2 Administrativ prévning genom de regionala kommissionerna for allman sakerhet
De regionala kommissionerna for allman sdakerhet forefaller dessutom vara behériga att behandla
klagomal. Enligt artikel 79 i polislagen, som forslaget till beslut om adekvat skyddsniva hanvisar till, kan
enskilda personer framféra klagomal mot olagligt eller olampligt agerande fran en polistjansteman vid
utdvningen av tjansten.

Europeiska dataskyddsstyrelsen dnskar ett klargérande om en ”olaglig” behandling av personuppgifter
kan klassificeras som “ett olagligt eller felaktigt agerande fran en polistjansteman” och avseende det
styrkande av en nackdel som férefaller krdvas fran den registrerade. | meddelandet fran nationella
polismyndigheten till polisen och den nationella kommissionen foér allman sdkerhet om korrekt
handlaggning av klagomal avseende polisens tjansteutdvning begransas klagomalen till konkreta
pastaenden om "korrigering av en specifik nackdel till féljd av ett olagligt eller olampligt beteende,
eller underlatenhet att vidta nédvandiga atgarder, av en polistjansteman vid dennes utévande av sin
tjanst” och mojligheten att ”inge klagomal/anmala missndje mot en polistjdnsteman for felaktig
tjansteutdvning”. Det klargors uttryckligen att “klagomal mot underlatenhet fran en polistjdnsteman
att fullgora sina skyldigheter i fragor som inte anses falla under en polistjanstemans uppdrag, och dven
de som uttrycker en allman asikt eller ett forslag som inte direkt paverkar den klagande parten sjalv,
ska vara uteslutna”.

Nér det galler processuella krav for att inge klagomal, noterar Europeiska dataskyddsstyrelsen att dven
om de maste inges skriftligen, tillhandahalls bistand for att skriva klagomalet enligt japansk ratt i detta
sammanhang, dven for utlanningar. Dessutom férefaller den japanska regeringen dven ha alagt PPC
skyldigheten att bista registrerade fran EU nar det galler att hantera och l6sa klagomal pa detta

7% Se ovan angdende de begransningarna i APPIHAO och se i synnerhet artikel 53.2 i straffprocesslagen (som inte
har tillhandahallits men som bilaga Il till forslaget till beslut om adekvat skyddsniva hanvisar till i fotnot 25).
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omrade, vilket Europeiska dataskyddsstyrelsen valkomnar. Europeiska dataskyddsstyrelsen betonar
att den i detta sammanhang uppfattar att PPC endast kommer att fungera som kontaktpunkt mellan
registrerade fran EU och de behdriga myndigheterna i Japan.

| de situationer som anges i artikel 79.2 i polislagen, som omfattar situationen dar klagandens hemvist
ar okand, ska resultaten fran den regionala kommissionen for allmdn sikerhet inte meddelas.
Europeiska dataskyddsstyrelsen erkanner att hanvisningen till hemvisten inte innebar att registrerade
i EU i samtliga fall darfor skulle vara uteslutna fran att erhalla meddelande om resultaten av deras
klagomal pa grund av att de inte ar bosatta i Japan.

4.1.3.2.3 Sarskild mekanism som hanvisar till PPC

Mot bakgrund av de resultat som beskrivs ovan vdalkomnar Europeiska dataskyddsstyrelsen att den
japanska regeringen och EU-kommissionen har kommit 6verens om en ytterligare mekanism for
provning som ger enskilda personer i EU en ytterligare mojlighet till rattslig provning i Japan, genom
vilka enskilda personer dven kan vacka talan mot olagliga eller olampliga utredningar fran offentliga
myndigheter. Europeiska dataskyddsstyrelsen noterar ocksa och valkomnar att ansékningarna kan
inges till PPCi stallet for till en annan offentlig tjansteman, vilket innebar att PPC:s behorighet utvidgas
sa att en dven omfattar brottsbekdmpning och nationell sakerhet.

Vid analysen av den nya mekanismen har Europeiska dataskyddsstyrelsen framst forsokt forsta vilka
befogenheter PPC har i detta sammanhang.

Aven om spraket inte ar helt klart, drar Europeiska dataskyddsstyrelsen slutsatsen att den ytterligare
provningsmekanismen inte krdver nagon ”stéllning” i den meningen att sokanden inte behdver visa att
dennes personuppgifter sannolikt har varit foremal for 6vervakning fran en japansk myndighet.
Europeiska dataskyddsstyrelsen vill emellertid 4nda begara en bekraftelse fran kommissionen.

| linje med sin bedémning av ombudsmansmekanismen, som inrdttades inom ramen for skolden for
skydd av privatlivet, betonar Europeiska dataskyddsstyrelsen behovet av effektiva befogenheter for
adressaten fran begaran, i detta fall PPC, for att prévningsmekanismen ska anses vara vasentligen
likvardig med ett effektivt rattsmedel i den mening som avses i artikel 47 i stadgan.

Nar den japanska regeringen redogjorde for provningsmekanismen hanvisade den till artiklarna 6, 61 ii
och 80 i personuppgiftslagen och har faststdllt dessa befogenheter i bilaga Il. Europeiska
dataskyddsstyrelsen uppfattar det som att det forfarande som beskrivs i bilaga Il specificerar eller
utvidgar PPC:s befogenheter, eftersom spraket i artiklarna 6, 61 ii och 80 i personuppgiftslagen ar
ganska vagt och allmént. | den man bilaga Il specificerar eller utvidgar PPC:s befogenheter ber
Europeiska dataskyddsstyrelsen om ett klargérande huruvida de Ovriga japanska statliga organ ar
bundna av dessa.

Pa grundval av forfarandet i bilaga Il konstaterar Europeiska dataskyddsstyrelsen att de behoriga
offentliga myndigheterna i Japan ar skyldiga att samarbeta med PPC, “"bland annat genom att forse
dem med nédvandig information och relevant material, sa att PPC kan bedéma om insamlingen eller
den efterféljande anvandningen av personuppgifter har skett i enlighet med tillimpliga regler”. Vid
bedomningen av hur effektivt systemet &r, ar det saledes viktigt att an en gang héanvisa till de
befogenheter som de behoériga myndigheter har med vilka PPC samarbetar. Europeiska
dataskyddsstyrelsen tolkar det som att dessa befogenheter inte utvidgas genom forsakringarna i
bilaga Il.

Europeiska dataskyddsstyrelsen noterar ocksd att om en Overtrddelse av reglerna har faststallt
"omfattar samarbetet mellan de berdrda offentliga myndigheterna och PPC skyldigheten att ratta till
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overtradelsen”, vilket uttryckligen omfattar radering av de uppgifter som samlats in i strid med de
tillampliga bestammelserna. Europeiska dataskyddsstyrelsen drar slutsatsen att den behoriga
myndighetens skyldigheter harror fran “samarbetet med PPC”, snarare an fran ett beslut fran PPC.

Slutligen kommer PPC att informera den s6ékande om ”“resultatet av utvarderingen, inbegripet i
tillampliga fall de eventuella korrigerande atgédrder som vidtagits.” Dessutom kommer PPC att
informera den sékande om "mojligheten att begara en bekraftelse av bedémningen fran den behoriga
offentliga myndigheten och om den myndighet till vilken en sadan begdran om bekréaftelse ska goras.”

Dessutom har PPC atagit sig att bista den sékande genom att vidta ytterligare atgarder enligt japansk
lagstiftning, om den s6kande ar missndjd med resultatet av forfarandet.

Mot bakgrund av behovet av en effektiv provningsmekanism som ar vasentligen likvardig med EU:s
standarder anser Europeiska dataskyddsstyrelsen emellertid att det ar oklart om PPC har nagra andra
specifika befogenheter an att utvardera om insamlingen eller den efterféljande anvandningen av
personuppgifter har agt rum i enlighet med tillampliga regler och uppmana de behoriga
myndigheterna att anvanda sina respektive befogenheter och hantera klagomal som PPC
vidarebefordrat till dem. Om PPC endast fungerar som en kontaktpunkt for enskilda personer i EU
anser Europeiska dataskyddsstyrelsen att detta inte ar tillrackligt for att tillhandahalla en effektiv
provningsmekanism som &r vasentligen likvardig med EU:s standarder. Europeiska
dataskyddsstyrelsen uppmanar darfor kommissionen att klargéra de fragor som tas upp i detta
underkapitel, i synnerhet om och pa vilket satt mekanismen utvidgar de behoériga myndigheternas
skyldigheter, hur de ar bundna av den och hur PPC pa ett effektivt satt kan sdkerstédlla efterlevnaden
och inte bara fungera som en kontaktpunkt for enskilda personer i EU.

4.1.3.3 Rdttslig prévning

4.1.3.3.1 Kvasimekanism for klagomal
Det sa kallade "kvasiforfarandet for klagomal” goér det majligt att vidta atgarder mot obligatorisk
insamling av information som grundas pa ett domstolsbeslut for att upphava eller dndra ett olagligt
beslag.

Denna mdjlighet innebér att personen kanner till vilka uppgifter som beslagtas. Sdsom Europeiska
dataskyddsstyrelsen uppfattar det underrattas den registrerade inte om forfarandet for insamling av
uppgifter som grundas pa ett domstolsbeslut. Vidare forstar Europeiska dataskyddsstyrelsen ocksa att
ett frivilligt utldmnande av uppgifter inte innebar att foretag har en skyldighet att informera de
registrerade om forfragningar som mottagits och uppfyllts. Det framhalls i bilaga Il att "en sadan
utmaning kan astadkommas utan att personen behover vianta pa att drendet avslutas”, ar det i
praktiken, med undantag for domstolsbeslut som medger avlyssning, for vilka anges att det féreskrivs
ett anmalningskrav i 1ag®. | praktiken férefaller denna majlighet emellertid férst vara tillganglig nar
den registrerade har fatt kannedom om insamlingen genom en talan som vackts mot honom eller
henne.

4.1.3.3.2 Forbudsforeldaggande
Enskilda kan dessutom ocksa vacka civilrattslig talan vid domstol for att erhalla en radering av uppgifter
som samlats in vid ett straffrattsligt forfarande (s.k. forbudsférelaggande) eller for att fa skadestand.

80 Artikel 23 i lagen om avlyssning namns pa sidan 33 i férslaget till beslut om adekvat skyddsniva. Europeiska
dataskyddsstyrelsen har emellertid inte erhallit denna text och kan darfor inte bedéma i vilken utstrackning
denna anmalningsskyldighet ar tillamplig och i vilka situationer den kan vara begransad.
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Nar det géller skadestand noterar Europeiska dataskyddsstyrelsen att férfarandet forefaller vara
begransat till situationer dar en offentlig tjansteman, rattsstridigt och genom forsummelse
(uppsatligen eller av oaktsamhet) har vallat den berérda personen skada i sin tjansteutévning. Enligt
vad Europeiska dataskyddsstyrelsen forstar forefaller skadan omfatta ideell skada. Det anges dock inte
mer i detalj vilka beviskrav som aligger den enskilda personen vad galler skadan. Europeiska
dataskyddsstyrelsen har inte kunnat gora nagon bedémning av rattspraxis avseende beviljande av
ersattning och kan darfor inte bedoma om denna majlighet utgor ett effektivt rattsmedel vid skada.

Nar det galler talan om forbudsforeldggande konstaterar Europeiska dataskyddsstyrelsen dven att den
enskilde for att vacka talan férst maste vara medveten om att dennes uppgifter har samlats in och att
de fortfarande lagras. Mot bakgrund av den begrdnsade informationen och tillgangen till information
for enskilda personer i samband med brottsutredningar och straffrattsliga forfaranden forefaller darfor
forfarandets effektivitet ocksa vara ganska begrénsad.

4.1.3.4  Sammantagen bedémning av méjligheterna till prévning

Efter beddomningen av alla majligheter till rattslig préovning for enskilda enligt japansk lag och for
registrerade fran EU vid PPC, valkomnar Europeiska dataskyddsstyrelsen den sarskilda
tvistlosningsmekanismen som omfattar PPC. Den har ett mervarde for registrerade i EU, sarskilt
eftersom den gor det maijligt for dem att forstd vilka mojligheter som &r tillgangliga for att erhalla
provning och/eller ersattning, samt att lagga fram sina forfragningar i enlighet med de processuella
krav som foreskrivs i japansk lagstiftning. Det kravs emellertid ytterligare klargéranden, i synnerhet om
och pa vilket satt mekanismen utvidgar de behdriga myndigheternas skyldigheter, hur de ar bundna
av den, och hur PPC kan sakerstalla effektiv efterlevnad, i syfte att sdkerstalla att denna nya mekanism
tillhandahaller effektiv provning.

Denna bedémning visar att det inte finns nagon mekanism for provning i japansk lagstiftning som gor
det maijligt att fa tillgang till, ratta eller radera uppgifter for registrerade som inte ar brottsoffer,
misstankta eller tilltalade i samband med ett brottmalsforfarande, till exempel for att ratta till olaglig
insamling eller lagring av deras uppgifter. Den visar ocksa att alla mekanismer och forfaranden for
provning och ersattning som ar tillgangliga enligt japansk lagstiftning for brottsoffer, misstankta eller
tilltalade forutsatter kannedom om insamlingen av uppgifter, vilket verkar vara begransat i praktiken,
eftersom begransade rattigheter till tillgang och information tillhandahalls. Dessutom férefaller det
krdvas ytterligare fortydliganden vad galler pavisandet av ett olagligt handlande fran myndigheternas
sida, i synnerhet huruvida ett sadant beteende omfattar all olaglig behandling av personuppgifter eller
skada som den enskilde lider.

Utan ytterligare dokumentation och element hyser Europeiska dataskyddsstyrelsen darfor oro over
huruvida provning enligt japansk lagstiftning och enligt forslaget till beslut om adekvat skyddsniva ar
tillrackligt effektiv jamfért med standarderna i unionslagstiftningen.

4.2 Atkomst for andamal som ror nationell sikerhet

4.2.1 Kontrollens omfattning

| forslaget till beslut om adekvat skyddsniva inleds kapitlet om ”japanska myndigheters tillgang till och
anvandning for nationella sdkerhetsandamal” med ett allmént uttalande, i linje med den japanska
regeringens forsakran i bilaga Il, enligt vilken det inte i ndgon japansk lagstiftning féreskrivs och saledes
tillater ”obligatoriska framstallningar om information eller “administrativa avlyssning” utanfor
brottsutredningar”. Avslutningsvis anges att “av nationella sdkerhetsskal kan endast information
erhallas fran en informationskalla som ar tillgénglig for var och en eller genom ett frivilligt utlamnande
av uppgifter. Detta utesluter all hemlig 6vervakningsverksamhet pa detta omrade. Naringsidkare som
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tar emot en begadran om frivilligt samarbete (i form av utldmnande av elektronisk information) har inte
ndgon lagstadgad skyldighet att tillhandahalla sddan information.”8!

Inom dessa granser anges fyra statliga organ som har befogenhet att samla in elektronisk information
som innehas av japanska naringsidkare av nationella sdakerhetsskal. Nar det galler forsvarsministeriet,
som utgor en av dessa fyra enheter, anges att det “endast har befogenhet att samla in (elektronisk)

information genom frivilligt utlimnande av uppgifter” .2

Vid sin beddmning av den allmanna utformningen av insamling av uppgifter av nationella sdkerhetsskal
vill Europeiska dataskyddsstyrelsen erinra om den forsta av de fyra sd kallade “grundlaggande
garantierna”, enligt vilken "behandlingen bér grundas pa tydliga, exakta och tillgingliga regler”®3. Mer
specifikt har Europadomstolen varit mycket tydlig med att 6vervakningsprogram endast “foéreskrivs i
lag” om kontrollatgarderna “grundas pa en intern foreskrift”. Nimnda domstol har klargjort att det for
en forenlighet med réattsstatsprincipen kravs att den lagstiftning i vilken atgarden tillats ar tillganglig
och forutsebar vad galler dess effekter. Med hanvisning till risken for godtycklighet har domstolen
kravt "tydliga och detaljerade bestammelser om hemliga 6vervakningsatgarder”, vilka ar "tillrackligt
tydliga for att ge medborgarna en tillrdcklig indikation pa under vilka omstandigheter och under vilka

forutsattningar offentliga myndigheter har ratt att vidta sddana atgarder” .8

FoOr att dessa grundlaggande garantier ska kunna tillampas pa det japanska rattssystemet ar Europeiska
dataskyddsstyrelsen inte bara medveten om att stater har ett stort utrymme for skonsmadssig
bedémning nar det galler fragor som ror nationell sakerhet, vilket har erkédnts av Europadomstolen. De
nationella sdkerhetsbefogenheterna speglar ocksa staternas historiska erfarenheter. Europeiska
dataskyddsstyrelsen forstar saledes att de japanska nationella underrattelsetjansterna efter andra
varldskriget har erhallit mer begrdansade befogenheter dn i andra stater, vilket den japanska regeringen
framhaller.

.....

den japanska regeringens forsakringar, driver japanska statliga organ inte program som i strategiskt
hidnseende eller i stor utstrackning évervakar kommunikation (via internet). Sasom papekas ovan har
den japanska regeringen lamnat férsakringar genom ett brev som ar underskrivet av justitieministern
att ”"av nationella sdkerhetsskal far information endast erhallas fran en informationskalla som ar
tillganglig for var och en eller genom ett frivilligt utlamnande av uppgifter”.

Nar det galler forsvarsministeriets rattsliga grund konstaterar Europeiska dataskyddsstyrelsen att
forslaget till beslut om adekvat skyddsniva innehaller allmén information om dess befogenheter och
hanvisar till dess uppdrag att “genomfora tillhdrande verksamhet i syfte att sdkerstalla nationell fred
och oberoende, och nationens sakerhet”. Europeiska dataskyddsstyrelsen har inte erhallit nagon
engelsk 6versattning av den rattsliga grunden.

Samtidigt har Europeiska dataskyddsstyrelsen kinnedom om rapporter som publicerats i olika medier
som tyder pa att direktoratet foér signalspaning vid det japanska forsvarsministeriet driver
dvervakningsprogram®. | rapporten hivdas ocksa att det japanska férsvarsministeriet har “erkint att

81 Beslut om adekvat skyddsniva, punkt 151.

82 Beslut om adekvat skyddsniva, punkt 153.

8 WP29, WP 237: Working Document 01/2016 on the justification of interferences with the fundamental rights
to privacy and data protection through surveillance measures when transferring personal data (European
Essential Guarantees) (ej 6versatt till svenska).

84 Se t.ex. Big Brother Watch m.fl. mot Férenade kungariket, punkt 305.

8 | maj 2018 publicerade den nitbaserade tidningen ”The Intercept” en rapport med titeln “The untold story of
Japan’s secret spy agency”.
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Japan har "kontor i hela landet ” som avlyssnar kommunikation” och att de ”ar inriktade pa militar
verksamhet och it-hot” och “inte samlar in uppgifter fran allmanheten”. Det senare uttalandet (att
forsvarsministeriet inte samlar in information om allmanheten) utgor en del av det nya uttalandet fran
den japanska regeringen.

Dér uppges att den japanska regeringen i en skrivelse undertecknad av justitieministern har bekraftat
att forsvarsministeriet inte samlar in information om allmanheten.

Det ingar inte i Europeiska dataskyddsstyrelsens uppdrag att géra en allmdn bedémning av den
japanska regeringens mojligheter till 6vervakning. Sadana atgérder ar endast viktiga for bedémningen
om de ar relevanta for overféring av personuppgifter mellan EU och Japan. | detta sammanhang skulle
Europeiska dataskyddsstyrelsen vilja bekrafta det tillvdgagangssatt som redan antagits av dess
foregangare nar den skulle avge ett yttrande om skolden fér skydd av privatlivet i EU och Férenta
staterna. Nar artikel 29-arbetsgruppen avgav ett yttrande om skolden foér skydd av privatlivet
inkluderade den i sin analys Forenta staternas befogenheter och begransningar att 6vervaka data “pa
vag” till Férenta staterna®. Med tillampning av samma standard for beslut om adekvat skydd i Japan
anser Europeiska dataskyddsstyrelsen att information om de japanska myndigheternas befogenheter
att overvaka uppgifter ”pa vag” till Japan ar relevanta. Om dessa 6vervakningsbefogenheter existerar
tycks dven Europadomstolens dom i malet Big Brother Watch tyda pa att sddana befogenheter skulle
behdva regleras i enlighet med de normer som Europadomstolen faststallt.

Mot denna bakgrund kan avlyssning som &r begransad till ”stod till militara dtgarder” mycket val sakna
betydelse for bedémningen av beslutet om adekvat skyddsniva. Europeiska dataskyddsstyrelsen
onskar darfor erhalla fortydliganden om de 6vervakningsatgarder som japanska statliga enheter vidtar.
| detta avseende skulle ett sddant klargérande vara valkommet for att avgéra om uppgifter som ska
overforas enligt denna ram for en adekvat skyddsniva skulle kunna bli féremal for tillgang for nationella
sakerhetsandamal fran de japanska behoriga myndigheterna inom detta omrade.

4.2.2  Frivilligt utldamnande av uppgifter i samband med nationell sdkerhet

| forslaget till beslut om adekvat skyddsniva anges att de fyra statliga organen endast har befogenhet
att samla in (elektronisk) information genom frivilligt utlimnande av uppgifter. Enligt forslaget till
beslut och bilaga Il féreligger vissa lagstadgade begrdnsningar, vilket innebar att insamlingen av
uppgifter begransas till vad som ar nodvandigt for att organen ska kunna utféra sina uppgifter.

Inom det straffrattsliga omradet, sasom anges i avsnittet om brottsbekdmpning, ar frivilligt
utldmnande endast tillatet som en del av en brottsutredning, och forutsatter saledes en konkret
misstanke om att ett brott har begatts. Undersdkningar pa omradet for nationell sdkerhet skiljer sig
fran undersokningar pa omradet for brottsbekdmpning. Europeiska dataskyddsstyrelsen medger att
de centrala principerna “behov av utredning” och ”“lamplig metod” enligt bilaga Il ar tillampliga pa ett
liknande satt inom omradet for nationell sdkerhet och ska iakttas med vederborlig hansyn till de
87,

sarskilda omstdndigheterna i varje enskilt fal Europeiska dataskyddsstyrelsen beklagar att

8 Se WP255, EU-U.S. Privacy Shield —First annual joint review (ej éversatt till svenska), antagen den 28 november
2017, s. 16: "Artikel 29-arbetsgruppen anser att analysen av lagstiftningen i det tredjeland for vilket adekvat
skyddsniva 6vervags inte bor begransas till lagstiftning och praxis som majliggér évervakning inom landets fysiska
granser, utan dven boér omfatta en analys av de rattsliga grunderna i detta tredjelands lagstiftning som gor det
mojligt for det att genomfdra dvervakning utanfor sitt territorium nar det galler uppgifter fran EU. Sdsom redan
framhallits i dess tidigare yttrande ”"bo6r det sta klart att principerna for skolden for skydd av privatlivet ska
tillampas fran och med den tidpunkt da éverforingen av uppgifter dger rum, vilket innebar att uppgifter ”pa vag”
till det landet ska omfattas”.

87 Se bilaga Il s. 23.
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tilldmpningen inte har klargjorts ytterligare, t.ex. genom ytterligare hanvisningar till rattspraxis.
Europeiska dataskyddsstyrelsen konstaterar dock att anvandningen av detta forfarande maste vara
proportionerligt eller n6dvandigt.

Nar personuppgifter har samlats in (“erhallits”) styrs hanteringen enligt forslaget till beslut av
APPIHAO, med undantag fér den regionala polisen®. | bilaga Il anges att den regionala polisens
hantering av personuppgifter regleras genom regionala foreskrifter som innehaller principer for skydd
av personlig information, rattigheter och skyldigheter som &r likviardiga med dem i APPIHAO®.
Eftersom det inte finns nagra tillgdngliga engelska 6versattningar av dessa férordningar kan Europeiska
dataskyddsstyrelsen inte bedéma om principerna ar likvardiga med principerna i APPIHAO.

Vad géller ytterligare synpunkter avseende frivilligt utlamnande av uppgifter hanvisas till avsnittet om
brottsbekdampning.

4.2.3 Tillsyn

4.2.3.1  Allmdnna synpunkter
De fyra statliga organ som av nationella sdkerhetsskadl har befogenhet att samla in elektronisk
information som innehas av japanska foretagare ar foljande: i) kansliet for information och forskning,
ii) forsvarsministeriet, iii) polisen (bdde den nationella polismyndigheten *° och den regionala polisen)
och iv) underrattelsetjansten for allméan sakerhet.

Enligt forslaget till beslut om adekvat skyddsniva ar dessa statliga organ foremal for tillsyn fran tre
statliga organ pd& olika nivder®. Europeiska dataskyddsstyrelsen noterar att det finns
tillsynsmekanismer inom den lagstiftande delen (det japanska parlamentet) och den verkstéllande
delen (generalinspektérens kansli for regelefterlevnad (nedan kallad /GO), de regionala
kommissionerna for allman sdkerhet och kommissionen for granskning av den allménna sakerheten).
Europeiska dataskyddsstyrelsen betonar att kommissionen bor klargéra den rattsliga tillsynen (ex
officio/garanti C i WP 237, for provning foreligger ett sarskilt kapitel i forslaget till beslut och en extra
garanti i WP 237) fér ovanndamnda statliga organ, eftersom det ar oklart om det finns en sadan rattslig
tillsyn nar det géller insamling av personuppgifter fér nationella sdkerhetsdandamal utan tvangsmedel.

4.2.3.2 Tillsyn frén det japanska parlamentet

Europeiska dataskyddsstyrelsen noterar att det japanska parlamentet kan genomfora utredningar av
offentliga myndigheters verksamhet, och darmed dven for alla ovanndamnda statliga enheter.
Dessutom kan parlamentet begdra framtagande av handlingar och vittnesuppgifter (artikel 62 i den
japanska forfattningen, artikel 104 i lagen om parlamentet). Europeiska dataskyddsstyrelsen papekar
ocksa att parlamentsledamoter enligt artiklarna 74 och 75 i lagen om parlamentet kan stélla skriftliga
fragor till kansliet, vilka kan besvaras av kansliet (artikel 75 i lagen om parlamentet). Slutligen
konstateras dven att det finns sarskilda rapporteringsskyldigheter for till exempel
underrattelsetjdnsten for allman sdkerhet (artikel 36 SAPA/artikel 31 ACO), genom en arlig rapport till
parlamentet. Europeiska dataskyddsstyrelsen har inte erhallit nagon sadan rapport.

8 Beslut om adekvat skyddsniva, punkterna 118 och 157.

8 Se bilaga Il s. 3.

% Enligt den erhdllna informationen &r emellertid den nationella polismyndighetens viktigaste uppgift att
samordna utredningarna fran de olika regionala polisavdelningarna, och dess insamling av information ar
begransad till utbyten med utldndska myndigheter.

91 Se bilaga Il s. 39.
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4.2.3.3 Tillsyn fran generalinspektéren kansli fér regelefterlevnad (IGO)

Europeiska dataskyddsstyrelsen noterar att det finns ett tillsynsorgan for férsvarsministeriet som kallas
IGO. Europeiska dataskyddsstyrelsen har inte erhallit lagen om inrattande av forsvarsministeriet, utan
enbart uppgifterna i bilaga Il till forslaget till beslut. Enligt bilaga Il ar IGO ett oberoende kansli inom
forsvarsministeriet, som star under direkt tillsyn fran forsvarsministern i enlighet med artikel 29 i lagen
om inrattandet av forsvarsministeriet. IGO har befogenhet att utféra inspektioner av efterlevnaden av
lagar och andra forfattningar fran forsvarsministeriets tjdnsteman (sa kallade “forsvarsinspektioner”),
inom hela ministeriet, inbegripet sjalvférsvarsstyrkorna.

Enligt bilaga Il ska IGO utftra sina uppgifter oberoende av forsvarsministeriets operativa avdelningar.
Europeiska dataskyddsstyrelsen noterar att IGO ar ett internt tillsynsorgan.

Inspektionerna leder fram till bedomningar och, i syfte att sakerstélla efterlevnad, atgarder som
rapporteras direkt till forsvarsministern. Pa grundval av 1GO:s rapport kan forsvarsministern utfarda
forelagganden for att genomféra de atgarder som kravs for att komma till ratta med situationen. Vice
forsvarsministern ar ansvarig for genomférandet av dessa atgarder och ska rapportera till
forsvarsministern om statusen for ett sddant genomfdérande.

Europeiska dataskyddsstyrelsen har analyserat bilagall, utan att ha erhallit de rattsliga
bestammelserna (lagen om inrdttandet av forsvarsministeriet) och valkomnar méjligheten att begara
nodvandiga atgarder for att ratta till situationen. Europeiska dataskyddsstyrelsen ifragasatter dock
IGO:s oberoende, eftersom det ar fragan om ett kansli inom forsvarsministeriet och star under
forsvarsministerns direkta tillsyn i enlighet med bilaga Il (enligt WP 237 ”ar det inte i sig tillrackligt med
funktionell sjalvstandighet for att skydda denna tillsynsmyndighet fran all extern paverkan”).

| 6verensstimmelse med rattspraxis fran Europadomstolen och WP 237 och i enlighet med vad som
anges i bilaga Il kan generalinspektoren begdra rapporter fran det berbérda kansliet (dokument,
webbplatser, forklaringar). Europeiska dataskyddsstyrelsen anser att det krdvs fortydliganden
huruvida de berdrda kontoren ar skyldiga att folja dessa krav eller inte och om de begarda handlingarna
omfattar sekretessbelagt material, sdsom det som anges i WP 237.

Aven om Europeiska dataskyddsstyrelsen vilkomnar att juridiska experter i mycket hégt uppsatta
poster (tidigare chefsaklagare) leder 1GO, forefaller det nddvandigt att klargéra formerna for
utndamningen till detta tillsynsorgan.

4.2.3.4  Tillsyn frén kommissionen fér granskning av den allménna sékerheten
Enligt bilaga Il (sidan 25) ska underrattelsetjansten for allman sakerhet genomféra regelbundna och
sarskilda kontroller av verksamheten vid sina enskilda byraer och kanslier (byran for allman sdkerhet
och underrattelseverksamhet, kanslier for allmadn sakerhet och underrattelseverksamhet och
underordnade kanslier etc.). For den regelbundna inspektionen utses en bitrddande generaldirektor
och/eller en direktér som inspektorer. Sddana inspektioner bér ocksd omfatta hanteringen av
personuppgifter.

Enligt skdl 163 i forslaget till beslut fungerar kommissionen for granskning av den allmanna sdkerheten
som ett oberoende organ for forhandskontroll av underrattelsetjansten for allman sakerhet, med
avseende pd ACO®? och SAPA%, Europeiska dataskyddsstyrelsen vilkomnar detta.

92 Lag om kontroll av organisationer som har begatt urskillningslédsa massmord (lag nr 147 av den 7 december
1999).
% Lagen om forebyggande atgarder (lag nr 240 av den 21 juli 1952).
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Aven om det japanska justitieministeriets webbplats ger viss information®, &r Europeiska
dataskyddsstyrelsen inte i stand att géra en noggrann bedémning av huruvida kommissionen for
granskning av den allmanna sakerheten ar oberoende, eftersom den inte har erhallit lagen om
inrattande av kommissionen fér granskning av den allminna sikerheten® och reglerna for
kommissionen foér granskning av den allminna siakerheten®®.

4.2.3.5 Tillsyn fran den nationella kommissionen for allmdn sékerhet, de regionala
kommissionerna fér allmdn sdkerhet och APPIHAQ (verkstillande)
Se 3.1.2.2.1 (nationella kommissionen for allman sakerhet), 3.1.2.2.2. (de regionala kommissionerna
for allman sakerhet) och 3.1.2.2.4. (verkstallighet).

4.2.3.6  Tillsyn frégn PPC
Europeiska dataskyddsstyrelsen uppmanar kommissionen att antingen ange i skal 164 att PPC inte ar
ett tillsynsorgan for ovannamnda statliga organ och att myndigheten endast ar behdrig vid provning
for enskilda eller att flytta avsnittet i skdl 164 om PPC till avsnittet ”provning fér enskilda”.

4.2.4  Provningsmekanism
Vid analysen av den prévningsmekanism som nyligen forhandlats fram héanvisas till avsnittet om
brottsbekdampning.

Det ar dessutom vart att notera att det enligt japansk lagstiftning foreskrivs en sarskild maojlighet till
individuell prévning inom omradet for nationell sdkerhet. Europeiska dataskyddsstyrelsen &r
medveten om att alla enskilda personer, dven enskilda personer i EU, i allmanhet kan begdra att
uppgifter lamnas ut, korrigeras (inklusive raderas) eller att forvaltningsorganens anvandning avbryts,
dven om uppgifterna behandlas for andamal som rér nationell sékerhet. Om en sadan begaran “avvisas
pa grund av att den berdrda informationen inte anses kunna lamnas ut”, kan en férnyad prévning
begaras och ”"6versynsnamnden for utlamning av uppgifter och skydd fér personuppgifter” maste
radfragas. Denna namnd bestar av ledamoter som utses av premidrministern med samtycke fran bada
kamrarna, vilken har utredande befogenheter, och avslutar drendet med en skriftlig rapport for den
berdrda enskilda personen, vilken inte &r rattsligt bindande, men nistan alltid f6ljs®’. Enligt bilaga II
hade en forvaltningsmyndighet endast i tva fall av 2000 fattat ett beslut som inte 6verensstimde med
namndens slutsats.*®

9 Se http://www.moj.go.jp/ENGLISH/MEOM/meom-01.html| (september 2018): Det utomministeriella organet
"bestér av en ordférande och sex ledaméter. De vdljs bland personer med god karaktdr som kan géra en réttvis
bedbémning av organisationernas kontroll och har omfattande kunskaper och erfarenhet av bdde lagstiftning och
samhdlle. De utses av premidrministern och mdste godkdnnas av bada kamrarna i parlamentet. Ndr det gdller
tillimpningen av de tidigare némnda lagarna (SAPA/ACO) utfér ledaméterna sina uppgifter helt oberoende, utan
instruktioner eller 6vervakning fran premidrministern eller justitieministern.”

% http://www.japaneselawtranslation.go.jp/law/detail main?re=&vm=2&id=613 (september 2018).

% Artikel 28 ACO.

7 Bilaga Il, s. 25 och 26. Lagen om inrattande av éversynsnamnden fér utldmning av uppgifter och skydd for
personuppgifter, artiklarna 4, 9 och 11.

% Bilaga Il, fotnot 35.
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242. Det forefaller folja av den forklaring som tillhandahallits att oversynen inte ar tillgdnglig om
informationen kan ”lamnas ut”, men den enskilda ar missn6jd med resultatet. Europeiska
dataskyddsstyrelsen erkanner denna mojlighet att dverklaga, men 6nskar ytterligare klargéranden vad
galler sistndmnda aspekt, vilken avsevart skulle begransa dess rackvidd.

For Europeiska dataskyddsstyrelsen
Ordférande

(Andrea Jelinek)
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