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Europski odbor za zastitu podataka

uzimajuci u obzir ¢lanak 70. stavak 1. tocku (s) Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ,

uzimajuéi u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajednic¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.,

uzimajuci u obzir ¢lanak 12. i ¢lanak 22. svojeg Poslovnika od 25. svibnja 2018.,

DONIO JE SUEDECE MISUENJE:

1 1ZVRSNI SAZETAK

Europska komisija prihvatila je nacrt provedbene odluke o odgovarajucoj zastiti osobnih podataka koji
je izdaoJapan u skladu s Opéom uredbom o zastiti podataka (u daljnjem tekstu: ,,GDPR”)! dana 5. rujna
20182. Nakon toga, Europska komisija pokrenula je postupak za njegovo sluzbeno usvajanje.

Dana 25. rujna 2018. Europska komisija zatraZila je misljenje Europskog odbora za zastitu podataka
(,EDPB”)3. EDPB je zatraZio od Komisije da dostavi svu potrebnu dokumentaciju koja se ti¢e ove zemlje,
uklju€ujuci svu relevantnu korespondenciju s japanskom vladom.

S obzirom na rasprave vodene s EDPB-om, Europska komisija dvaput je mijenjala svoj nacrt odluke o
primjerenosti i poslala posljednju verziju 13. studenoga 2018.% EDPB temelji ovo misljenje na
posljednjoj verziji nacrta provedbene odluke (u daljnjem tekstu ,,nacrt odluke o primjerenosti”).

EDPB-ova procjena razine zastite koju osigurava odluka o primjerenosti Komisije donesena je nakon
razmatranja same odluke, kao i na temelju analize dokumentacije koju je Komisija® stavila na
raspolaganje®.

EDPB se usredotocio na procjenu komercijalnih aspekata nacrta odluke o primjerenosti i na pristup
vlade osobnim podatcima koji se iz EU-a prenose za potrebe izvrSavanja zakonodavstva i nacionalne
sigurnosti, ukljucujuci pravne lijekove dostupne pojedincima iz EU-a. EDPB je takoder procijenio jesu li
zastitne mjere predvidene japanskim pravnim okvirom uspostavljene i u¢inkovite.

EDPB je kao glavnu referencu za ovaj rad upotrebljavao svoj referentni dokument o primjerenosti’
usvojen u veljaci 2018. godine.

! Uredba (EU) 2016/679 Europskog parlamentai Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podatakai o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46 /EZ.

2 Vidjeti Priopéenje za tisak http://europa.eu/rapid/press-release_IP-18-5433_en.htm.

3 Sukladnoc¢lanku70. stavku 1. tocki (s) GDPR-a.

4Vidjeti Prilogl. Misljenju EDPB-a za aZuriranu verzju nacrta provedbene odluke Europske komisije.

5 Vidjeti Prilogll. Misljenju EDPB-a za popis dokumenata koje Europska komisija nije dostavila EDPB-u.

6 EDPB svoju analizu temelji na prijevodima koje su dostavile japanske vlasti te koje je provjerila Europska
komisija.

7WP254, Referentni dokument o primjerenosti, 6. veljace 2018.
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1.1 Podrucja konvergencije
Glavni je cilj EDPB-a dati misljenje Europskoj komisiji o razini zastite koja se pruza pojedincima u
japanskom okviru. Vazno je prepoznati da EDPB ne ocekuje da japanski pravni okvir preslikava
europsko pravo o zastiti podataka.

Medutim, EDPB podsje¢a da sudska praksa Suda Europske unije i ¢lanak 45. GDPR-a zahtijevaju da
zakonodavstvo zemlje izvan EU-a bude uskladeno sa sustinom temeljnih nacela sadrzanih u GDPR-u
kako bi se smatralo da pruza primjerenu razinu zastite. U podrucjima zastite podataka, EDPB nadalje
napominje da postoje kljuéna podruéja uskladivanja izmedu okvira GDPR-a i japanskog okvira u
pogledu odredenih temeljnih odredbi kao Sto su to¢nost podataka i smanjenje koli¢ine podataka,
ogranicenje pohrane, sigurnost podataka, ogranicenje svrhe i neovisno nadzorno tijelo, Agencija za
zastitu osobnih podataka (PPC).

Osim navedenog, EDPB pozdravlja napore Europske komisije i japanskih vlasti uloZzene da bi se
osiguralo da Japan pruZa primjerenu razinu zastite u odnosu na GDPR, pogotovo u pogledu smanjenja
razlikaizmedu GDPR-a i japanskog okvira za zastitu podataka dopunskim pravilima koje treba usvojiti
PPC, koja se primjenjuju iskljuCivo na osobne podatke prenesene iz EU-a u Japan, to jest dodatna
pravila. Primjerice, EDPB isti¢e da je PPC pristao postupati s dodatnim kategorijama podataka kao s
osjetljivim podatcima (prema japanskom zakonodavstvu osjetljivi podatci ne ukljucuju seksualnu
orijentaciju ni ¢lanstvo u sindikatu). Osim toga, dodatna pravila osiguravaju da se prava ispitanika
primjenjuju na sve osobne podatke prenesene iz EU-a, neovisno o njihovom razdoblju zadrZavanja (dok
japanski pravni sustav predvida da se prava ispitanika ne primjenjuju na osobne podatke Cije je brisanje
predvideno u roku od Sest mjeseci).

EDPB takoder istice napore Europske komisije uloZzene u jac¢anje odluke o primjerenosti kao odgovor
na zabrinutost koju je izrazio EDPB.

1.2 Opdiizazovi

Bududi da su izazovi i dalje prisutni, EDPB predlaZe sljede¢e kao glavna podrucja koja je potrebno
ojacatii pomno pratitiu japanskom sustavu.

Prvi se izazov odnosi na praéenje te nove arhitekture primjerenosti koja povezuje postojeéi pravni okvir
s posebnim dodatnim pravilima u svrhu osiguravanja da je sustav odrZiv i pouzdan te da ne uzrokuje
prakti¢ne probleme glede konkretne iucinkovite uskladenostijapanskih subjekata i i nac¢ina na koji
ga provodi PPC.

Nadalje, EDPB prima na znanje dosljedne obveze Europske komisije i japanskih vlasti te uvjeravanja
koja pruzaju u pogledu obvezujuce i provedive naravi dodatnih pravila te istovremeno poziva Europsku
komisiju da dosljedno prati njihovu obvezujuéu naravi uc¢inkovitu primjenu u Japanu jer je njihova
pravna vrijednost nesumnjivo kljuéni element uzajamne primjerenosti EU-a i Japana. S obzirom na
smjernice PPC-a, EDPB pozdravlja pojasnjenja nacrta odluke o primjerenosti glede njihove obvezujuce
naravii trazi od Komisije da pozornopratiovaj aspekt?®.

1.3 Specifi¢ni komercijalni aspekti
Na podrucju komercijalnih aspekata nacrta odluke o primjerenosti izmedu EU-a i Japana, EDPB ima
odredene dvojbe i trazipojasnjenja o nekim vaznim pitanjima.

8 Za viSeinformacija vidjeti odjeljak 1.3.4. ovog misljenja.
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1.3.1 Dvojbe EDPB-a glede klju¢nih nacela zastite podataka

EDPB pozdravlja ¢injenicu da dodatna pravila onemogucuju da se osobni podatci preneseni iz EU-a
dalje prenose u zemlju izvan EU-a na temelju sustava prekograni¢nih pravila o privatnosti (CBPR)
Azijsko-pacificke ekonomske zajednice (APEC). Osim toga, EDPB prepoznaje da se u novom nacrtu
odluke o primjerenosti Europska komisija obvezala da ¢e obustaviti odluku o primjerenosti kada daljnji
prijenos vise ne bude osiguravao dosljednu zastitu.

Prema japanskom zakonodavstvu, jedna od pravnih osnova za daljnje prijenose jest priznavanje zemlje
izvan EU-a kao zemlje koja pruza primjerenu razinu zastite s obzirom na razinu zastite u Japanu.
Medutim, Cini se da procjena na temelju koje Japan smatra odredenu zemlju izvan EU-a primjerenom
ne sadrzZi specificna , dodatna pravila” dogovorena izmedu Europske komisije i PPC-a koja se
primjenjuju isklju¢ivo na osobne podatke iz EU-a radi pruzanja razine zastite koja je u nacelu istovjetna
standardima GDPR-a. Iz toga slijedi da osobni podatci iz EU-a koji se prenose iz Japana u drugu zemlju
izvan EU-a Ciji se okvir za zastitu podataka u nacelu ne smatra istovjetnim GDPR-u na temelju odluke
Japana o primjerenosti vise neé¢e nuzno uzivatizastitu karakteristicnu za osobne podatke iz EU-a.

Medutim, treba imati na umu da su moguéi daljnji prijenosi osobnih podataka u zemlje izvan EU-a
koje podlijezu mogucoj naknadnoj odluci Japana o primjerenosti. Te zemlje izvan EU-a moZda nisu
bile predmetom prethodne procjene ili utvrdivanja primjerenosti koje provodi EU. U ovom bi
trenutku Komisija trebala preuzeti svoju ulogu pracenja i osigurati da se zadrzi razina zastite
podataka iz EU-aili razmotritiobustavljanje ove odluke o primjerenosti.

Nadalje, EDPB ima dvojbe glede pristanka i obveze transparentnosti voditelja obrade podataka
(PIHBO-vi). EDPB je paZljivo provjerio ove elemente zato Sto za razliku od europskog prava o zastiti
podataka upotreba pristanka kao osnove za obradu i prijenos ima srediSnju ulogu u japanskom
pravnom sustavu. Primjerice, EDPB ima dvojbe glede koncepta pristanka koji je definiran tako da ne
ukljucuje pravo na povlacenje, odnosno klju¢an element prema europskom pravu kojim se osigurava
stvarna kontrola ispitanika nad njegovim osobnim podatcima. Sto se ti¢e obveza transparentnosti
PIHBO-a, postoje sumnje o tome dostavljaju li se ispitanicima informacije proaktivno.

Upoznat s ¢injenicom da je PPC-ova podrska dostupna putem telefonske linije za pomo¢ i to samo na
japanskom jeziku, EDPB izrazava zabrinutost o tome da japanskisustavpravne zastite mozda nije lako
dostupan pojedincima u EU-u koji trebaju podrsku ili Zele podnijeti prituzbu. Isti problem postoji i s
uslugom za posredovanje koju pruza PPC jer se sustav ne oglasava na engleskoj verziji mreznog mjesta
PPC-a, dok su vaini informativni dokumenti, kao npr. ¢esto postavljana pitanja o Zakonu o zastiti
osobnih podataka (APPI), takoder dostupni samo na japanskom jeziku. Po tom bi pitanju EDPB
pozdravio kada bi Komisija raspravila s PPC-om mogucnost uspostavljanja internetske usluge, po
mogucénosti na engleskom jeziku, koja bi pruzala podrsku pojedincima u EU-u i rjeSavala njihove
prituzbe, sliécnu onoj koja je predvidena u Prilogu Il. ovoj odluci o primjerenosti. Europska komisija
takoder ¢e moratipazljivo pratiti uinkovitost sankcija i relevantnih pravnih lijekova.

1.3.2 Potreba za pojasnjenjem
EDPB bi pozdravio uvjeravanja o odredenim aspektima nacrta odluke o primjerenosti koja je potrebno
dodatno pojasniti.

To se, primjerice, odnosi na neke klju¢ne pojmove japanskog zakonodavstva. Tocnije, potrebno je
razjasniti status takozvanog, povjerenika” —uloge koja podsje¢a na voditelja obrade podataka prema
GDPR-u, ali ¢ije mogucnosti utvrdivanja i promjene svrhe i sredstava obrade osobnih podataka ostaju
nejasne.
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Zbog manjka relevantnih dokumenata, EDPB se takoder Zeli uvjeriti jesu li ograni¢enja prava
pojedinaca (tocnije, prava na pristup, ispravak i prigovor) nuzna i razmjerna u demokratskom drustvu
i postuju li sustinu temeljnih prava.

EDPB takoder ocekuje da ée Europska komisija pomno pratiti ucinkovitu zastitu osobnih podataka
prenesenih iz EU-a u Japan, na temelju nacrta odluke o primjerenosti, tijekom njihovog ukupnog
»zivotnog ciklusa”, iako japansko zakonodavstvo nalaZe obvezu vodenja evidencija o podrijetlu
podataka za najviSe tri godine.

1.4 Pristup drzavnih tijela podatcima prenesenima uJapan

EDPB je takoder analizirao pravni okvir za japanska drZavna tijela u slucaju pristupanja osobnim
podatcima koji su preneseni iz EU-a u Japan za potrebe izvrS8avanja zakonodavstva ili nacionalne
sigurnosti. Uzimajuci u obzir uvjeravanja koja je pruzila japanska vlada, sadrzana u Prilogu Il. nacrtu
odluke o primjerenosti, EDPB je utvrdio niz aspekata koje je potrebno razjasniti i glede kojih postoje
dvojbe, medukojima treba istaknuti sljedece.

Na podrucju izvrSavanja zakonodavstva EDPB primjecuje da su pravna nacela koja se primjenjuju na
pristup podatcima cesto slicna pravilima u EU-u, u mjeri u kojoj su dostupna. Medutim, manjak
dostupnih prijevoda nekoliko pravnih tekstova i relevantne sudske prakse otezava donosenje zakljucka
da su svi postupci za pristup podatcima potrebni i razmjernite da se ta nacela primjenjuju na nacin koji
je ,unacelu istovjetan” pravu EU-a.

Na podrucju nacionalne sigurnosti EDPB prepoznaje da je japanska vlada potvrdila da se podatci mogu
dobiti samo iz izvora slobodnog pristupa ili na temelju dobrovoljnog objavljivanja drustava te da ne
prikuplja podatke o Siroj javnosti. Medutim, svjestan je zabrinutosti strucnjaka i medija te bi pozdravio
dodatna pojasnjenja o nadzornim mjerama japanskih drzavnih tijela.

Sto se ti¢e pravne zastite pojedinaca iz EU-a, na podru¢ju izvr$avanja zakonodavstva kao i nacionalne
sigurnosti, EDPB pozdravlja Cinjenicu da su Europska komisija i japanska vlada dogovorile dodatni
mehanizam koji pojedincima iz EU-a pruza dodatni oblik pravne zastite, prosirujuéi time ovlasti
japanskog tijela za zastitu podataka. Medutim, i dalje postoji zabrinutost da taj novi mehanizam nece
u potpunosti nadoknaditi propuste nadzora i pravne zastite prema japanskom pravu. Stoga ESPB trazi
dodatna pojasnjenja kako bi se uvjerio da ovaj novi mehanizam u potpunosti nadoknaduje te propuste.

1.5 Zakljucak

EDPB smatra da je ova odluka o primjerenosti iznimno vazna. Kao prva odluka o primjerenosti otkad je
GDPR stupio na snagu, predstavljat ¢e presedan zabuduce primjene odluka o primjerenosti, kaoiza
reviziju odluka o primjerenostisukladno Direktivi 95/46°. Takoder je vazno istaknuti da su pojedinci
sve svjesniji ucinka globalizacije na njihovu privatnosti i obraéaju se nadzornim tijelima da bi se uvijerili
da postoje odgovarajuéa jamstva kada se njihovi podatci prenose izvan drzave. S obzirom na te
implikacije, EDPB vjeruje da bi Europska komisija trebala osigurati da nema propusta u zastiti koju
pruza uzajamna primjerenost EU-a i Japana te da je ova specifi¢na vrsta primjerenosti uskladena sa
zahtjevima ¢lanka 45. GDPR-a.

EDPB pozdravlja napore koje su uloZili Europska komisija i japanski PPC da bi $to je vise moguce uskladili
japanski pravni okvir s europskim pravnim okvirom. PoboljSanja uvedena dodatnim pravilima radi
premoscivanja razlika izmeduta dva pravna okvira iznimno su vaznai dobro prihvaéena.

®Uredba br.95/46/EZ Europskog parlamenta i Vijeca od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom
osobnih podatakai o slobodnom kretanju takvih podataka.
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Medutim, nakon pazljive analize nacrta odluke Komisije o primjerenosti i japanskog okvira za zastitu
podataka, EDPB primjecuje da i dalje postojiniz dvojbi, kao i potreba za dodatnim pojasnjenjima.
Nadalje, ova specificna vrsta primjerenosti koja kombinira postojec¢i drzavni okvir s dodatnim
specifiénim pravilima takoder namece pitanje o njezinoj operativnoj provedbi. S obzirom na navedeno,
EDPB preporucuje Europskoj komisiji da razmotridvojbe i zahtjeve za pojasnjenjima koje navodi EDPB
te pruzi dodatne dokaze i obrazloZzenja u pogledu istaknutih pitanja. EDPB takoder poziva Europsku
komisiju da provodi reviziju ovog zakljucka o primjerenosti (barem) svake dvije godine, a ne svake Cetiri
godine kako se predlaze u trenutaénom nacrtu odluke o primjerenosti.

2 UVOD

2.1 Japanski okvir za zastitu podataka
Japanski okvir za zastitu podataka osuvremenjen je nedavno, 2017. godine. Ovaj okvir obuhvaéa
nekoliko stupova, u sredistu kojih se nalazi op¢i zakonski propis, Zakon o zastiti osobnih informacija
(APPI). Jos jedan vazan zakonodavni propis jest vladin nalog za provedbu APPI-ja (,vladin nalog”) koji
odreduje odredena temeljna nacela APPI-ja.

Na temelju vladine odluke usvojene 12. lipnja 2018.19 i ¢lanka 6. APPI-ja PPC je ovlasten , poduzimati
potrebne mjere da bi se premostile razlike sustava i operacija izmeduJapana i doticne strane zemlje u
pogledu osiguravanja odgovarajuceg postupanja s osobnim informacijama primljenim iz svake
zemlje”1t. Vladina odluka takoder predvida da c¢e propisi koji je usvojio PPC, koji nadopunjuju ili
nadilaze one utvrdene u APPI-ju, biti obvezujuéii provedivi za japanske subjekte u poslovanjul2.

S time u skladu, PPC je sudjelovao u pregovorima s Europskom komisijom i ulipnju 2018. godine usvojio
stroza pravila u odnosu na pravila APPI-ja i vladin nalog koji ¢e se primjenjivati na podatke prenesene
iz EU-a. U pitanju su dodatna pravila prema Zakonu o zastiti osobnih podataka za postupanje s osobnim
podatcima koji su preneseni iz EU-a na temelju odluke o primjerenosti, u daljnjem tekstu , dodatna
pravila”13. Ova dodatna pravila prilozena su nacrtu provedbene odluke Komisije koji je objavljen u
srpnju 2018. godine.

Vazno je napomenuti da su dodatna pravila primjenjiva samo na osobne podatke prenesene iz
Europske unije uJapan na temelju odluke o primjerenostii da im je svrha jacatizastitu primjenjivu na
te podatke. Kao takva ne primjenjuju se na osobne podatke u Japanu ili iz drugih zemalja, ve¢ na one
EGP-a.

Nadalje, EDPB Zeli svratiti pozornost na Cinjenicu da je izmijenjeni APPI stupio na snagu 30. svibnja
2017. te da je PPC u svojem sadasSnjem obliku uspostavljen 2016. godine. Nadalje, dodatna pravila o
kojima je PPC pregovaraos Europskom komisijom tek trebaju stupiti na snagu jer to ovisi o priznanju
koje Europska komisija daje japanskoj jurisdikciji kao primjerenoj onoj u EU-u.

2.2 Podrucje primjene procjene EDPB-a

Nacrt odluke Europske komisije o primjerenosti rezultat je procjene japanskih propisa za zastitu
podataka, nakon cCega je uslijedilo pregovaranje s japanskim vlastima. Ishod tih pregovora jasno se

10 EDPB primjeéuje da je prema nacrtu odluke o primjerenosti ova vladina odluka usvojena 12. lipnja 2018.
godine. Medutim, EDPB-uje dostavljen samonacrtvladine odluke od travnja 2018.

11 Vladina odlukaod 25. travnja 2018.

12 7a viseinformacija vidjeti odjeljak 1.3.4. u nastavku.

13 Dodatna pravila, Prilog I. Provedbenoj odluci Komisije od XXXX, sukladno Uredbi 2016/679 Europskog
parlamentai Vijeca o odgovarajucoj zastiti osobnih podataka u Japanu, dostavljeni EDPB-u u rujnu2018.
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odrazava udva priloga priloZena nacrtu odluke o primjerenosti: prvi pruza dodatne zastitne mjere koje
¢e japanski subjekti u poslovanju morati primjenjivati na obradu osobnih podataka prenesenih iz EU-
a, dok drugi sadrzi uvjeravanja i obveze japanske vlade glede pristupa drzavnih tijela podatcima.

EDPB je proucio japanski okvir za zastitu podataka, dodatna pravila dogovorena s Europskom
komisijom te uvjeravanja i obveze japanske vlade. Ocekuje se da ¢e EDPB pruziti neovisno misljenje o
zaklju¢cima Europske komisije, identificirati nedostatke okvira primjerenosti, ako postoje, i nastojati
predloZiti izmjene ili dopune za njihovo rjesavanje.

Kao sto se spominje u EDPB-ovom referentnom dokumentu o primjerenosti, ,,informacije koje dostavi
Europska komisija trebaju biti iscrpne i omoguditi EDPB-u da donese vlastitu procjenu o razini zastite
podataka u zemljiizvan EU-a”*4.

Medutim, EDPB je primio veéinu dokumenata na engleskom jeziku na koje se upucuje u nacrtu odluke
o primjerenosti, koji predstavljaju klju¢an dio japanskog pravnog sustava. Stoga EDPB donosi ovo
miSljenje na temelju analize dostupnih dokumenata na engleskom jeziku. EDPB je uzeo u obzir
primjenjivi okvir za zastitu podataka u Europskoj uniji, ukljucujuéi ¢lanak 8. Europske konvencije o
ljudskim pravima (u daljnjem tekstu: ,, EKLIP”) koji Stiti pravo na privatni i obiteljski Zivot, kao i ¢lanke
7.,8.i47. Povelje Europske unije o temeljnim pravima (u daljnjem tekstu: ,Povelja”) koji stite pravo na
privatni i obiteljski Zivot, pravo na zastitu osobnih podataka i pravo na djelotvoran pravni lijek i na
posteno sudenje. Osim navedenog, EDPB je imao na umu zahtjeve GDPR-a, kao i razmatranje
relevantne sudske prakse.

Cilj ovog dokumenta jest osigurati da je japanski okvir za zastitu podataka u nacelu istovjetan onome
Europske unije. Sud Europske unije dodatno je razradio pojam ,odgovarajuce razine zastite” koji je vec
postojao u sklopu Direktive 95/46. Vazno je podsjetiti na standard koji je Sud Europske unije postavio
u predmetu Schrems, a to je da c¢ak i ako ,razina zastite” u zemlji izvan EU-a mora biti ,,u nacelu
istovjetna” onoj zajamcenoj u Europskoj uniji, ,,sredstva koja su u tom pogledu dostupna u zemljiizvan
EU-a za osiguranje takve razine zastite mogu se razlikovatiod onih koja se koriste u [EU-u]”>. Stoga cilj
nije prenijeti europsko zakonodavstvo tocku po tocku, vec¢ utvrditi temeljne i klju¢ne zahtjeve
zakonodavstva koje se ispituje. Primjerenost se moze posti¢i kombinacijom prava ispitanika i obveza
subjekata koji obraduju podatke ili koji kontroliraju takvu obradu i nadzor u sklopu neovisnih tijela.
Medutim, pravila zastite podataka ucinkovita su samo ako su provediva i ako se prate u praksi. Stoga
je potrebno razmotriti ne samo sadrzaj pravila primjenjivih na osobne podatke prenesene u zemlju
izvan EU-a ili medunarodnu organizaciju, veéisustav koji je uspostavljen da bi se osigurala ucinkovitost
takvih pravila. Djelotvorni mehanizmi provedbe od iznimne su vaZznosti za u¢inkovitost pravila o zastiti
podatakal®.

2.3  Opci komentari i pitanja

2.3.1 Specificnosti ove vrste odluke o primjerenosti

Primjerenost izmedu EU-a i Japana prvi je slucaj koji ¢e se ispitati u odnosu na novi pravni okvir GDPR-
a. Stoga rad EDPB-a postaje joS vazniji s obzirom na ucinak ovog nacrta odluke o primjerenosti na
buduce primjene odluka o primjerenosti.

Primjerenost izmedu EU-a i Japana takoder je prvi primjer uzajamne primjerenosti. Kada i ako EU
prizna Japan kao zemlju koja pruza razinu zastite koja je u nacelu istovjetna onoj GDPR-a, Japan ¢e
takoder izdati svoju odluku o primjerenosti prema ¢lanku 24. APPI-ja, priznajuéi EU kao entitet koji

14 \WP254, str. 3.
15 Predmet C-362/14, Maximillian Schrems protiv Povjerenika za zastitu podataka, 6. listopada 2015. (§§ 73, 74).
16 WP254, str. 2.
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pruza odgovarajuc¢u razinu zastite prema japanskom okviru za zastitu podataka. Stoga je ova
predvidena primjerenost izmedu Japana i EU-a posebne naravi koju je EDPB uzeo u obzir u svojoj
procjeni. Kako je prethodno navedeno, japanski je PPC s Europskom komisijom dogovorio specifi¢na,
stroza pravila koja su primjenjiva iskljucivo na osobne podatke prenesene iz EU-a. Ova su stroZa pravila
obvezujuca i provediva sukladno vladinoj odluci te ih se moraju pridrZavati svi subjekti u poslovanju
koji postupaju s osobnim informacijama (u daljnjem tekstu ,,PIHBO-ovi”) u Japanu pri obradi osobnih
podataka primljenih iz EU-a sukladno ovom nacrtu odluke o primjerenosti.

Stoga je Europska komisija temeljila svoj zaklju¢ak o primjerenosti ne samo na postojeéem opéem
japanskom okviru za zastitu podataka, veé i na ovim specifiénim pravilima. Cinjenica da su dodatna
pravila bila potrebna kao dopuna APPI-ju ukazuje na Cinjenicu da Europska komisija smatra da japansko
zakonodavstvo za zastitu podataka kao takvo nije u nacelu istovjetno GDPR-u.

S obzirom na navedena otvorena pitanja, EDPB poziva Europsku komisiju da osigura da nova
arhitektura primjerenosti, prva koja ¢e se usvojitiprema GDPR-u, bude odrZivipouzdansustav koji
nece uzrokovatiprakticne probleme glede konkretne iu€inkovite uskladenostijapanskih subjekata
inadina na kojije provodiPPC.

2.3.2 Pouzdanost prijevoda

Kao i Europska komisija, EDPB je svoj rad temeljio na prijevodima na engleski jezik koje su dostavile
japanske vlasti'’. EDPB poziva Europsku komisija da razjasni da je svoj nacrt odluke o primjerenosti
temeljila na primljenim prijevodima dokumenata na engleski jezik i provjeri kvalitetu i pouzdanost tih
prijevoda.

2.3.3 Sektorska primjerenost

Zakljucak o primjerenosti ovog nacrta odluke o primjerenosti ogranicen je na zastitu osobnih podataka
koju provode PIHBO-ovi u smislu APPI-ja. To znaci da je primjerenost sektorska jer se primjenjuje
isklju¢ivo na privatni sektor te iz podrucja primjene iskljuCuje prijenose osobnih podataka izmedu
drzavnih tijela. Trenutacno Europska komisija samo ukratko spominje tu specificnost podrucja
primjene primjerenosti u uvodnoj izjavi 10. nacrta odluke o primjerenosti.

EDPB poziva Europsku komisiju da izriito navede sektorsku narav ovogzakljucka o primjerenosti u
naslovu provedbene odluke, kao iu njezinom ¢lanku 1. prema ¢lanku 45. stavku 3. GDPR-a.

2.3.4 Obvezujuca narav dodatnih pravila i smjernica PPC-a

Clanak 6. APPI-ja navodi da ¢e ,vlada... poduzeti potrebne zakonodavne i druge mjere kako bi mogla
poduzeti diskretnu mjeru za zastitu osobnih podataka koja posebno zahtijeva osiguravanje stroge
provedbe vlastitog ispravnog postupanja kako bi se trazila poja¢ana zastita prava i interesa pojedinca
te ¢e poduzeti potrebne mjere u suradnji s vladama u drugim zemljama kako bi se uspostavio
medunarodno uskladeni sustav koji se odnosi na osobne podatke kroz poticanje suradnje s
medunarodnom organizacijom i drugim medunarodnim okvirom”. lako je vlada jasno definirana u
ovom ¢lanku APPI-ja kao nadleZzna za poduzimanje takvih pravnih postupaka, ne odnosi se izravno na
PPC kao nadlezno tijelo za donosenje posebnih pravilal®. Zbog vremenskih ograni¢enja EDPB nije
mogao prikupiti, pregledatii ispitati postojece dokaze o tom pitanju.

17 Europska komisija provjerila je ove prijevode.

18 Sukladno ¢lanku objavljenom u srpnju 2018., kada su dodatna pravila jos uvijek bila u obliku nacrta, pravno
obvezujuca narav tih pravila vjerojatno je bila tema internih rasprava u zemlji. Vidjeti Fujiwara S., Usporedba
pravnih okvira za zastitu podataka EU-a i Japana, Jurist, sv. 1521. (srpanj 2018.):str.19.
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S obzirom na ozbiljnost ovog pitanja, EDPB prima na znanje dosljedne obveze Europske komisije i
japanskih vlasti te uvjeravanja koja pruzaju glede obvezujuée i provedive naravi dodatnih pravila.
EDPB poziva Europsku komisiju da dosljedno pratinjihovu obvezujuéu narav i ucinkovitu primjenu u
Japanu jer je njihova pravna vrijednost nesumnjivo kljucni element uzajamne primjerenosti EU-a i
Japana.

Nadalje, Europska komisija upuéuje na smjernice PPC-a (smjernice) u nekoliko odjeljaka svojeg nacrta
odluke o primjerenosti.

lako Europska komisija pojasnjava da smjernice pruzaju vjerodostojno tumacenje APPI-ja u uvodnoj
izjavi 16. nacrta odluke o primjerenosti, u istoj uvodnoj izjavi upucuje se na obvezujuéu prirodu ovih
smjernica: ,, Prema informacijama koje je dostavio PPC, te smjernice smatraju se obvezujuc¢im pravilima
koja cine sastavni dio pravnog okvira, a Citaju se usporedno s tekstom APPI-ja, vladinom odlukom,
Pravilima PPC-a i skupom pitanja i odgovora koji je pripremio PPC”.1°

Medutim, na temelju istih informacija koje je dostavio PPC EDPB je zaklju¢io da smjernice nisu pravno
obvezujuce. Smijernice, pak, pruzaju ,vjerodostojno tumacenje” prava. PPC tvrdi da se smjernica u
praksi pridrzavaju PIHBO-ovi te da ih PPC upotrebljava za provedbu zakona protiv PIHBO-a, a sudovi
pri donodenju svojih odluka. Medutim, ovi elementi ne predstavljaju dovoljan dokaz da su smijernice
pravno obvezujuée norme.

EDPB pozdravlja pojasnjenja nacrta odluke o primjerenostiglede obvezujuée naravismjernica PPC-
aitrazi od Komisije da pozorno pratiovaj aspekt.

Prema PPC-u smjernice se u praksi posStuju jer je to lokalni obi¢aj. PPC spominje da japanski sudovi
upotrebljavaju smjernice PPC-a za donosenje presuda kada primjenjuju pravila APPI-ja. Europska
komisija upuduje na sudsku odluku2® iz 2006. kako bi pruZila dokaz da japanski sudovi svoje zakljucke
temelje na smjernicama. Unatoc ¢injenici da EDPB-u nije dostavljena doti¢na sudska odluka, EDPB bi
cijenio kada bi Europska komisija dostavila, ako je moguce, noviju sudsku odluku, bilo u podrudju
zastite podataka ili u drugom sektoru u kojoj su japanski sudovi upotrebljavali smjernice PPC-a ili druge
slicne smjernice kao osnovu za svoju odluku.

2.3.5 Periodi¢na revizija zakljuc¢ka o primjerenosti

Clanak 45. stavak 3. GDPR-a nalaze provedbu periodi¢ne revizije barem svake &etiri godine. Prema
EDPB-ovom referentnom dokumentu o primjerenosti??, u pitanju je opceniti vremenski okvir koji se
moze prilagoditiza svaku zemlju ili medunarodnu organizaciju koja je donijela odluku o primjerenosti.
Ovisno o danim okolnostima moze biti potreban kraci ciklus revizije. Takoder, incidenti i druge
informacije o pravnom okviru u doti¢noj zemlji izvan EU-a ili medunarodnoj organizacijiili promjene u
takvom pravnom okviru mogu dovesti do potrebe za ranijom revizijom. Takoder se Cini prikladnim
ranije provesti prvu reviziju potpuno nove odluke o primjerenosti i postupno prilagodavati ciklus
revizija ovisno o ishodu.

Uzimajuci u obzir niz ¢imbenika, uklju€ujuéi Cinjenicu da je APPI stupio na snagu 2017. godine, da je
PPC osnovan 2016. godine i da jo$ uvijek ne postoje informacije ni dokazi o prakti¢noj primjeni
dodatnih pravila, EDPB poziva Europsku komisiju da provodirevizije ovog zakljucka o primjerenosti

19 Provedbena odluka Komisije od XXXX, sukladno Uredbi 2016/679 Europskog parlamenta i Vijeéa o
odgovarajucoj zastiti osobnih podataka u Japanu, dostavljena EDPB-u 13. studenoga 2018., uvodnaizjava 16.

20 provedbena odluka Komisije od XXXX, sukladno Uredbi 2016/679 Europskog parlamenta i Vijeca o
odgovarajucoj zastiti osobnih podataka u Japanu, dostavljena EDPB-u 13. studenoga 2018., str. 5., biljeska 16.,
Okruznisudu Osaki, odluka od 19. svibnja 2006., HanreiJiho,sv. 1948, str. 122.

2L WP254, str. 3.
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(barem) svake dvije godine, a ne svake cetiri godine kako se predlaZze u trenutacnom nacrtu odluke
0 primjerenosti.

2.3.6 Medunarodne obveze Japana

Sukladno clanku 45. stavku 2. tocki (c) GDPR-a i referentnom dokumentu o primjerenosti??, tijekom
procjene primjerenosti razine zastite zemlje izvan EU-a, Europska komisija uzet ¢e u obzir, medu
ostalim, medunarodne obveze koje je zemlja izvan EU-a preuzela ili druge obveze koje proizlaze iz
njezina sudjelovanja u multilateralnim ili regionalnim sustavima, osobito u vezi sa zastitom osobnih
podataka, kao i provedbom tih obveza. Nadalje, potrebno je uzetiu obzir pristupanje zemlje izvanEU-
a Konvenciji Vije¢a Europe od 28. sijecnja 1981. za zastitu pojedinaca u pogledu automatske obrade
osobnih podataka (,,Konvencija 108+”)23 te njezin dodatni protokol.

Po tom pitanju, EDPB primjecuje daje Japan promatrac SavjetodavnogodboraKonvencije 108+.

2.3.7 Ovlastitijela nadleznih za zastitu podataka (DPA)2* za pokretanje postupka pred
sudom glede valjanosti odluke o primjerenosti

EDPB isti¢e da iako se u uvodnoj izjavi 179. nacrta odluke o primjerenosti samo spominju slucajevi u
kojima je DPA primio prituzbu kojom se u pitanje dovodi kompatibilnost odluke o primjerenosti s
temeljnim pravima ispitanika na privatnost i zastitu podataka, ova se izjava mora shvatiti kao primjer
situacija u kojima DPA moZze pokretati postupke pred drzavnim sudom, sto bi takoder bilo moguce i u
nedostatku prituzbe, a ne ograni¢enjem ovlasti koje su dane DPA-ovima sukladno GDPR-u i
nacionalnim zakonima drzava ¢lanica u tom pogledu. Zaista, odredbe GDPR-a ukljucuju ovlast za
obustavljanje prijenosa podataka ¢ak i na temelju odluke o primjerenosti te za pokretanje postupka
glede valjanosti odluke o primjerenosti te nisu ogranic¢ene na slu¢ajeve u kojima su primili prituzbu ako
bi im njihov nacionalni zakon dao ovlasti da tako postupaju u Sirem smislu i neovisno o prituzbi, u
skladu s relevantnim odredbama GDPR-a.

EDPB poziva Europsku komisiju da u svojem nacrtu odluke u primjerenosti razjasni da je ovlast
nadleznih tijela za pokretanje postupka po pitanjuvaljanosti odluke o primjerenosti nakon primljene
prituzbe samo ilustracija Sirih ovlasti DPA-ova sukladno GDPR-u, koje ukljucuju ovlast za
obustavljanje prijenosa podataka te za pokretanje postupka glede valjanosti odluke o primjerenosti
bez primljene prituZbe ako biim to njihovo nacionalno pravo omogucilo.

3 KOMERCIJALNI ASPEKTI

3.1 Nacela sadrzaja

Poglavlje 3. Referentnog dokumenta o primjerenosti posveceno je ,Nacelima sadrzaja”. Sustavzemlje
izvan EU-a ili medunarodne organizacije mora ih sadrZavati kako bi se pruzena razina zastite smatrala
u nacelu istovjetnom onoj zajamcenoj zakonodavstvom EU-a. EDPB potvrduje Cinjenicu da se pristup
japanskog pravnog sustava za ostvarivanje prava na privatnost razlikuje od pristupa GDPR-a. lako
japanski Ustav kao takav ne sadrzi pravo na privatnost, ono je prepoznato kao ustavno pravo putem
sudske prakse, kako je i navedeno u odluci Europske komisije?>.

22 \WP254, str. 2.

23 Konvencija za zastitu pojedinaca u pogledu obrade osobnih podataka, Konvencija 108+, 18. svibnja2018.

24 Predmet C-362/14, Maximillian Schrems protivPovjerenika za zastitu podataka, 6. listopada 2015.

25 EDPB-u nije dostavljen prijevod ove sudske odluke na engleski jezik. Vidjeti Provedbenu odluku Komisije od
XXXX, sukladno Uredbi 2016/679 Europskog parlamenta i Vijeca o odgovarajucoj zastiti osobnih podataka u
Japanu, dostavljenu EDPB-u 13. studenoga 2018, biljeSku 9.
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Zbog Cinjenice da se japanski pristup znatnorazlikuje od europskog, potrebno je s posebnom paznjom
promatrati osiguravaju li pojedini aspekti, ali u konacnici i cjelokupni sustav, ,u nacelu istovjetnu”
razinu zastite. To znaci da se mogudéi ,nedostatci” jednog nacela sadrZaja mogu nadoknaditi nekim
drugim aspektima koji mogu osigurati odgovarajuce mehanizme nadzorai ravnoteze.

3.1.1 Pojmovi

Na temelju referentnog dokumenta o primjerenosti, pravni okvir zemlje izvan EU-a treba sadrZzavati
osnovne pojmove ili nacela zastite podataka. lako ne trebaju odrazavatiterminologiju GDPR-a, trebali
bi odrazavati pojmove sadrZane u europskom pravu o zastiti podataka te s njima biti uskladeni.
Primjerice, GDPR sadrzi sljedece vaZine pojmove: , 0sobni podatci”, , obrada osobnih podataka”,
,voditelj obrade podataka”, ,izvrsiteljobrade podataka”, ,, primatelj” i ,,osjetljivi podatci” 2°.

APPI takoder sadrzi niz definicija kao Sto su, medu ostalim, one ,osobnih informacija”, ,0sobnih
podataka”, ,postupanje subjekata u poslovanju s osobnim podatcima”. Medutim, ¢ini se da APPI ne
sadrzi definiciju izraza , postupanje s osobnim podatcima” koji je slican izrazu ,,obrada osobnih
podataka”.

U pogledu definicije izraza ,postupanje s osobnim podatcima”, PPC je dostavio pisani odgovor na
pitanje EDPB-a glede ove definicije. Europska komisija citirala je ovaj odgovor u nacrtu odluke Komisije
~lako APPI ne upotrebljava pojam ‘obrada’, sluZi se istovjetnim pojmom ‘postupanje’ koji, prema
informacijama kojima raspolaZze PPC, obuhvaca ‘bilo koje djelovanje na osobne podatke’ ukljucujuci
stjecanje, unos, prikupljanje, organizaciju, pohranu, uredivanje/obradu, povrat, davanje, jamcenje,
koristenje ili pruZanje osobnih informacija”.?”

Medutim, buduci da referentni tekst za ovu definiciju nije dostavljen, EDPB poziva Europsku komisiju
da pailjivo pratida se definicija prethodno navedenog pojmakoju je pruzio PPC ucinkovito slijediu
praksi.

3.1.1.1  Pojam izvrsitelja obrade podataka i obveze , povjerenika”
Kako je gore navedeno, referentni dokument o primjerenosti zahtijeva da pravni okvir zemlje izvan
EU-a sadrzava osnovne pojmove ili nacela zastite podataka.

APPI sadrzi definiciju ,subjekta u poslovanju koji postupa s osobnim informacijama” koja prema
Europskoj komisiji obuhvaca pojmove voditelja obrade podatakai izvrsitelja obrade podataka kako se
navodi u GDPR-ui ne razlikuje ta dva pojmaZ?. Medutim, APPI u ¢lanku 22. takoder navodi pojam
»povjerenik” koji je donekle sli¢an pojmu izvrsitelja obrade podataka u okviru GDPR-a.

Kako objasnjava PPC u svojim odgovorima dostavljenima EDPB-u te kako je navedeno u nacrtu odluke
Europske komisije o primjerenosti, povjerenik se smatra ekvivalentom izvrsitelja obrade podataka u
okviru GDPR-a kojemu je PIHBO povjerio postupanje s osobnim podatcima. Taj povjerenik ima jednake
obveze i prava kao i bilo koji PIHBO, ukljucujuéi i ona navedena u dodatnim pravilima glede osobnih
podataka prenesenih iz EU-a. PIHBO koji povjerava postupanje s osobnim podatcima povjereniku ima
obvezu ,,provoditi potreban i odgovarajuéi nadzor”2° nad povjerenikom.

26 \WP254,str. 4.

27 Provedbena odluka Komisije od XXXX, sukladno Uredbi 2016/679 Europskog parlamenta i Vijeca o
odgovarajucoj zastiti osobnih podataka u Japanu, dostavljena EDPB-u 13. studenoga 2018., uvodnaizjava 17.

28 provedbena odluka Komisije od XXXX, sukladno Uredbi 2016/679 Europskog parlamenta i Vijeéa o
odgovarajucoj zastiti osobnih podataka u Japanu, dostavljena EDPB-u 13. studenoga 2018., uvodnaizjava 35.

29 Clanak 22. izmijenjenog Zakona o zastiti osobnih i nformacija (APPI), koji je stupio na snagu 30. svibnja 2017.
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EDPB poziva Europsku komisiju da objasni status povjerenika i njegove obveze kada povjerenik
promijenisvrhe i sredstva obrade te da razjasni ostaje li ispitanikov pristanak neophodan uvjet za
takvu promjenusvrheiliutvrdivanje sredstava°.

3.1.1.2 Pojam zadrZanih osobnih podataka

APPI sadrZi pojam ,,zadrZanih osobnih podataka” koji se smatraju potkategorijom osobnih podataka.
Prema APPI-ju odredbe koje se odnose na prava ispitanika3! primjenjuju se isklju¢ivo na zadrZane
osobne podatke. Definicija zadrzanih osobnih podataka takoder je uklju¢ena uclanak 2. stavak 7. APPI -
ja.

ZadrZaniosobni podatci jesu oni osobni podatci koji (i) nisu predvideni za brisanje unutar razdoblja do
6 mjeseci3? ili koji (ii) nisu obuhvaceni iznimkama ¢lanka 4. vladina naloga niti koji bi mogli nanijetistetu
javnim ili drugim interesima ako se obznani njihova prisutnost ili odsutnost.

Dodatno pravilo (2) predvida da se s , 0sobnim podatcima primljenim iz EU-a na temelju odluke o
primjerenosti treba postupati kao sa zadrZanim osobnim podatcima, neovisno o razdoblju tijekom
kojeg se predvida njihovo brisanje”.

Medutim, s osobnim podatcima koji su obuhvaéeni iznimkama iz ¢lanka 4. vladina naloga nece biti
potrebno postupati kao sa zadrzanim osobnim podatcima i nece se primjenjivati prava ispitanika.

Clanak 23. GDPR-a predvida da, poput ¢lanka 4. vladina naloga, pravo Unije ili pravo drzave &lanice
kojem podlijeze voditelj/izvrsitelj obrade podataka moZe ograniciti na njega primjenjive obveze i prava
dostupna ispitaniku. To se moZe posti¢i zakonodavnom mjerom. Ta ograni¢enja moraju postovati
sustinu temeljnih prava i sloboda i smatra se potrebnom i razmjernom mjerom u demokratskom
drustvu.

Sto se ti¢e sadrzaja iznimki predvidenih €lankom 4. vladina naloga, EDPB-u nije dostavljena dostatna
dokumentacija o tim ograni¢enjima ni dodatni elementi koji bi razjasnili podrucje primjene tih
odredbi33. EDPB nije u moguénosti procijeniti jesu li prava ispitanika ogranicena u mjeri koja bi se
smatrala strogo potrebnom i razmjernom u okviru prava EU-a te bi li samim time bila u nacelu
istovjetna pravima kojima raspolazuispitanici iz EU-a.

Zbog manjkarelevantnih dokumenata, EDPB bitakoder pozdravio uvjeravanja Europske komisije o
tome jesu li ogranicenja prava pojedinaca (tocnije, prava na pristup, ispravaki prigovor) nuznai
razmjerna u demokratskomdrustvuipostuju lisustinu temeljnih prava.

Kljuéni zahtjev u okviru GDPR-a jest zaStita osobnih podataka tijekom njihovog ukupnog ,Zivotnog
ciklusa”.

Uzimajudi u obzir ¢injenicu da se dodatna pravila primjenjuju iskljuivo na osobne podatke prenesene
iz EU-a, EDPB bi cijenio kada bi PIHBO-ovi dostavili dodatne informacije o prakti¢noj provedbi ovih
pravila, pogotovo kada se ti podatci dalje prenose drugom PIHBO-u nakon njihovog prvog prijenosa u
Japan.

30 Clanak 23. stavak5. tocka (i) APPI-ja. Takoder vidjeti odjeljak u nastavku o nacelu transparentnosti.

31 Clanci27.-30.APPla.

32 |zmjena vladina naloga za provedbu Zakona o zastiti osobnih informacija (vladin nalog), stupio na snagu 30.
svibnja2017., ¢lanak 5.

33 EDPB-u nisu dostavljene odluke vrhovnog suda na koje se upucuje u uvodnoj izjavi 53. nacrta odluke o
primjerenosti.
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Europska komisija razjasnila je u uvodnoj izjavi 15. svojeg nacrta odluke o primjerenosti da ¢e PIHBO-
ovi koji primaju ili dodatno obraduju osobne podatke iz EU-a imati pravnu obvezu pridrZzavanja
dodatnih pravila te da ¢e se u tu svrhu morati pobrinuti da mogu identificirati takve osobne podatke
tijekom njihovog ,,Zivotnog ciklusa”.

U svojim je odgovorima PPC3* objasnio da ce se takva identifikacija provoditi upotrebom tehnickih
metoda (oznacivanja) ili organizacijskih metoda (pohrane podataka s podrijetlom u EU-u u za to
predvidenu bazu podataka).

U biljesci 14. ovog nacrta odluke o primjerenosti Europska komisija objasnjava da PIHBO-ovi moraju
voditi evidencije o podrijetlu podataka iz EU-a koliko god je potrebno da bi se ostvarila uskladenost s
dodatnim pravilima. To se takoder navodi u ¢lanku 26. stavcima 1., 3. i 4. APPI-ja koji tvrde da je PIHBO
obvezan potvrditi i evidentirati izvor ovih podataka i sve okolnosti pod kojima su ti podatci steceni.

Medutim, EDPB primjecuje da clanak 18. Pravila PPC-a3> predvida da su obveze vodenja evidencija
PIHBO-ova ograni¢ene na najvise tri godine za slucajeve koji nisu obuhvaceni specificnim metodama
vodenja evidencija opisanim u c¢lanku 16. Pravila PPC-a (upotrebom pisanog dokumenta,
elektromagnetskog zapisa ili mikrofilma). Isto navodi i Europska komisija u uvodnoj izjavi 71. svojeg
nacrta odluke o primjerenosti: ,, Kao sto je odredeno uclanku 18. Pravila PPC-a, te se evidencije moraju
Cuvati tijekom razdoblja od jedne do tri godine, ovisno o okolnostima”.

Cak i ako, kako navodi Europska komisija u biljesci 14. svojeg nacrta odluke o primjerenosti, PIHBO-ima
nije zabranjenovodenje evidencija o podrijetlu podataka duze od trigodine radi ispunjavanja njihovih
obveza prema dodatnim pravilima (2), to nije jasno vidljivo u japanskom zakonodavstvu ni u dodatnim
pravilima. EDPB smatra da postoji rizik da ¢e se PIHBO-ovi pridrzavati ¢lanka 18. Pravila PPC-a ¢ak i
kada obraduju podatke koji potjecu iz EU-a. Prema shvacanju EDPB-a i na temelju dostupnih
dokumenata, to se uglavnom dogada zato Sto trenutacno ne postoji odredba koja bi PIHBO-ovima
nalagala obvezu pridrZavanja dodatnih pravila. Takvim postupkom podatci preneseni iz EU-a vise ne bi
bili zasti¢eni dodatnim zastitnim mjerama koje su predvidene u dodatnim pravilima.

EDPB poziva Europsku komisiju da pomno prati ucinkovitu zastitu osobnih podataka prenesenih iz
EU-a u Japan natemelju nacrta odluke o primjerenosti, tijekom njihovog ukupnogZivotnog ciklusa,
iako japansko zakonodavstvo nalaZe obvezu vodenja evidencija o podrijetlu podataka za najviSe tri
godine.

3.1.2 Razlozi za zakonitu i pravednu obradu u legitimne svrhe

Prema referentnom dokumentu o primjerenosti i sukladno GDPR-u, podatci se moraju obradivati na
zakonit, pravedani legitiman nacin3®. Pravnu osnovu na temelju koje se osobni podatci mogu zakonito,
pravedno i legitimno obradivati potrebno je utvrditi na dovoljno jasan nacin. Europski okvir potvrduje
nekoliko takvih legitimnih razloga, ukljucujuéi, primjerice, odredbe nacionalnog prava, pristanak
ispitanika, izvrS8avanje ugovornih obveza ili legitimni interes voditelja obrade podatakaili treée strane
koji ne prevladava nad interesom pojedinca.

Sukladno APPI-ju pristanak ima klju¢nu ulogu u japanskom pravnom sustavu za zastitu podataka.
Pristanak je temeljna pravna osnova za obradu osobnih podataka u Japanu te ujedno jedna od glavnih

34 Prilog Il. ovom Misljenju.

35 Provedbena pravila Zakona o zastiti osobnihinformacija (Pravila PPC-a), stupio na snagu 30. svibnja 2017.,
¢lanak16.

36 \WP254, str. 4.
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pravnih osnova za prijenose osobnih podataka iz Japana u zemlju izvan EU-a. Osim toga, pristanak je
potreban za izmjenu svrhe obrade.

Sukladno dodatnom pravilu (3), pravna osnova za obradu osobnih podataka prenesenih iz EU-a u Japan
bit ée pravna osnova na temelju koje se podatci prenose u Japan. Ako PIHBO Zeli dodatno obradivati
te podatke u drugu svrhu, prethodno mora ishoditi pristanak ispitanika.

EDPB smatra da kvaliteta pristanka, pogotovo zbog njegove klju¢ne uloge u japanskom pravnom
okviru, mora ispunjavati temeljne zahtjeve pojma pristanak, to jest sukladno pravu EU-a mora biti
,dobrovoljno, posebno, informirano i nedvosmisleno izraZavanje Zelja ispitanika...”. |spitanikima pravo
na povlaCenje takvog pristanka kao osnovne zastitne mjere kojom se osigurava slobodna volja
ispitanika tijekom vremena3’. Cini se da pravo na povlaéenje, obvezni element pristanka, nedostaje u
japanskom pravnom okviru. Doista, prema smjernicama PPC-a3® povlacenje je samo ,pozZeljno” i
uvjetovano ,,0biljezjima, velicinom i statusom poslovnih aktivnosti”.

3.1.3 Nacelo transparentnosti

Na temelju ¢lanka 5. GDPR-a transparentnost je temeljno nacelo sustava EU-a za zastitu podataka3®.
Referentni dokument o primjerenosti izri¢ito navodi ,transparentnost” kao jedno od nacela sadrzaja
koje je potrebno uzetiu obzir pri procjeni u naceluistovjetne razine zastite koju pruza zemljaizvan EU-
a. Nacelo transparentnosti i pravednosti nastoji osigurati da ispitanik ima kontrolu nad svojim
podatcima i u tu svrhu ispitaniku ée se, u pravilu, pruzati informacije na proaktivan nacin. U slucaju
sustava zastite privatnosti, Radna skupina iz ¢lanka 29.4° u svojem misljenju 1/2016 upucuje na Prilog
I1. tocku I1. 1. b Sporazuma o sustavu zastite privatnosti (obavijest pojedincu) i navodi da ako podatci
nisu izravno prikupljeni, organizacija bi trebala obavijestiti ispitanika ,,u trenutku u kojem organizacija
u sustavu zastite zabiljezi podatke” (odjeljak 2.2.1.a). Objavljivanje pravila o privatnosti dodatni je
kriterij (vidjeti odjeljak 2.2.1.b). Stoga se veé prema Direktivi 95/46/EZ smatralo da je potrebno izravno
obavijestiti ispitanika.

Prvo je izrazena zabrinutost glede nacina obavjes¢ivanja ispitanika u okviru APPI-ja. Prema ¢lanku 27.
stavku 1. APPI-ja PIHBO je obvezan pruziti informacije opisane u ¢lanku 27. stavku 1. APPI-ja ,u stanju
u kojem nalogodavac moze znati”. Medutim, tajtekst ne razjasnjava u kojoj mjeri PIHBO mora poduzeti
pozitivne mjere kako bi zaista obavijestio ispitanika.

EDPB poziva Europsku komisiju da pojasni znacenje izraza ,,mozZe znati” te da razjasni propisuje i
APPI u pravilu obvezu da se zaista obavijestiispitanika.

Nadalje, prema referentnom dokumentu o primjerenosti mogu postojati ogranic¢enja informacija koje
se pruzaju ispitanicima, slicno kao u ¢lanku 23. GDPR-a. Na sli¢an nacin ¢lanak 14. stavak 5. GDPR-a
predvida iznimku glede prava na obavijestenost kada je vjerojatno da ¢e informacije onemoguditi ili
ozbiljno narusiti provedbu obrade. Medutim, ¢aki u ovom slucaju, voditelj obrade podataka pruzit ée

37 GDPR, ¢lanak 4. stavak 11. Za viSe informacija vidjeti relevantne smjernice EDPB-a o pristanku WP259, 10.
travnja2018.

38 Konzorcij za pravno i tehnicko istrazivanje i analizu zastite podataka (DPC), Procjena razine zastite osobnih
podataka predvidene japanskim pravom, str. 46.: ,Nadalje, sa stajaliSta zastite pravaiinteresa nalogodavca, kao
$to su potrosaci, pozeljno je, u slucaju primitka zahtjeva nalogodavca za zadrzanim osobnim podatcima, nastavno
odgovoriti na zahtjev nalogodavca prestankom slanja izravne poste ili dobrovoljnim ispunjavanjem zahtjeva za
prestanakkoristenjaitd. s obzirom naobiljezja, veliinu i s tatus poslovnih aktivnosti ”.

39 WP254, poglavlje 3.,tocka 7., str. 5.; takoder vidjeti uvodnu izjavu 39. GDPR-a.

40 Ova je Radna skupina uspostavljena sukladno ¢lanku 29. Direktive 95/46/EZ. Bila je neovisno savjetodavno
tijelo Europske unije za podrucje zastite osobnih podataka i privatnosti. Njezini se zadatci opisuju u ¢lanku 30.
Direktive 95/46/EZi ¢lanku 15. Direktive 2002/58/EZ. WP29 je u meduvremenu postao EDPB.
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odredenu vrstu informacija, primjerice objavljivanjem ,opcenitih” informacija. Nadalje, kada rizik
prestane postojati, ispitanik ¢e biti obavijesten*!. Ovi su aspektivaznida bise osiguralo temeljno nacelo
pravednosti.

Prema ¢lanku 23. APPI-ja, PIHBO u nacelu mora unaprijed obavijestitiispitanika kada se njegovi podatci
pruzaju trecoj strani, bilo implicitno prilikom ishodenja njegova pristanka ili izri¢ito putem obavijesti o
izuzecu. EDPB uvida da ne postoji obavijest za ispitanika koja ga informira o ¢injenici da njegovi podatci
nisu zadrZani osobni podatci prema APPI-ju jer su obuhvaceni iznimkama ¢lanka 4. vladina naloga.
Shodno tome, ne¢e moci u potpunosti ostvariti svoja prava. Ispitanici nisu obavijesteni ni u slucajevima
iz ¢lanka 18. stavka 4. APPI-ja.

EDPB potvrduje da PIHBO-ovi i drZavna tijela mogu ograniciti prava radi ostvarivanja legitimnih
cilijeva. Istodobno, EDPB smatra da se unaprijed treba pruZiti barem opcenita informacija o
mogucénosti ograni¢enja prava radi ostvarivanja zakonskih ciljeva i da bi ispitanik trebao biti
obavijesten kada rizicizbog kojih su informacije ogranicene prestanu postojati.

Naposljetku, drugi aspekti transparentnosti razradeni su u nastavku. Oni se odnose na rizike koje
podrazumijevaju prijenosi u zemlju izvan EU-a*? i informacije o logici obrade u kontekstu
automatiziranog donosenja odluka, uklju€ujuci izradu profila“3.

3.1.4 Ogranicenja daljnjih prijenosa

EDPB pozdravlja napore japanskih vlasti i Europske komisije da povedaju razinu zastite daljnjih
prijenosa u dodatnom pravilu (4), koje onemogucuje da se osobni podatci preneseni iz EU-a dalje
prenose u zemlju izvan EU-a na temelju sustava prekogranic¢nih pravila o privatnosti (CBPR) Azijsko-
pacificke ekonomske zajednice (APEC). Osim toga, EDPB prepoznaje da se Europska komisija u uvodnim
izjavama 177. i 184. svojeg novog nacrta odluke o primjerenosti obvezala da ¢e obustaviti odluku o
primjerenosti kada daljnji prijenos vise ne bude osiguravao dosljednu zastitu. Medutim, EDPB Zeli
istaknuti dva problema u pogledu tih prijenosa osobnih podataka EU-a iz Japana u zemljeizvan EU-a.

Upotreba pristanka kao osnove za prijenose podataka iz Japana u zemlju izvan EU-a u sklopu
japanskog pravnog sustava izaziva zabrinutost jer EDPB smatra da informacije koje ispitanikiz EU-a
prima prije davanja pristanka nisupotpune.

Clanak 24. APPI-ja zabranjuje prijenos osobnih podataka tre¢oj osobi izvan drZavnog podruéja Japana
bez prethodnog pristanka doti¢nog pojedinca. Dodatno pravilo (4) propisuje da se ispitanicima iz EU-a
moraju pruziti informacije o okolnostima prijenosa koje su im potrebne za donosenje odluke o
njihovom pristanku.

Europska komisija zakljucuje u svojem nacrtu odluke o primjerenosti da dodatno pravilo (4) osigurava
poseban i dobro informiran pristanak ispitanika iz EU-a** jer ¢e biti obavijeSten o prijenosu podataka
izvan zemlje i o specificnoj odredisnoj zemlji. Time bi se omogudilo ispitaniku da procijeni rizik koji
prijenos predstavlja za njegovu privatnost.

Prema nacelu transparentnosti referentnog dokumenta o primjerenosti, potrebno je osigurati
odredeni stupanj pravednosti pri obavjesc¢ivanju pojedinaca. U kontekstu daljnjih prijenosa na temelju

41 Tele2, Spojeni predmeti C 203/15i C 698/15, presuda Suda, 21. prosinca 2016., uvodna izava 121. i Digital
Rights Ireland, Spojeni predmeti C-293/12i C-594/12, presuda Suda, 8. travnja 2014., uvodneizjave 54.—62.

42 Vidjeti odjeljak2.1.4.

4 Vidjeti odjeljak 2.1.6.

4 Provedbena odluka Komisije od XXXX, sukladno Uredbi 2016/679 Europskog parlamenta i Vijeéa o
odgovarajudoj zastiti osobnih podataka u Japanu, dostavljena EDPB-u 13. studenoga, uvodnaizjava 76.
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pristanka, EDPB smatra da bi u svrhu osiguravanja takvog primjerenog stupnja pravednosti ispitanici
trebali biti izriito obavijesteni o moguéim rizicima takvih prijenosa koji proizlaze iz nedostatka
primjerene zastite u zemlji izvan EU-a i nedostatka odgovarajucih zastitnih mjera prije davanja
pristanka. Takva bi obavijest trebala ukazivati, primjerice, na moguénost da u zemlji izvan EU-a ne
postoji nadzorno tijelo ili da nacela obrade podataka, odnosno prava ispitanika nisu osigurana u zemlji
izvan EU-a*>. EDPB smatra da je pruzanje tih informacija klju¢no kako bi ispitanik mogao dati pristanak
u potpunosti upoznat sa specifichim Cinjenicama prijenosa“e.

Informirani pristanak takoder je vazan u pogledu sektorskih izuzeca. Odluka o primjerenosti ne
obuhvaéa odredene vrste obrade koju provode odredena tijela kao sto je obrada osobnih podataka u
akademske svrhe koju provode sveucilista. Zabrinutost EDPB-a odnosi se na specifi¢an scenarij kada se
podatci preneseni iz EU-a prema odluci o primjerenosti (primjerice, podatci o studentima programa
Erasmus u Japanu) upotrebljavaju u svrhu koja je izvan podrucja primjene odluke o primjerenosti (npr.
istrazivacke svrhe) uz pristanak ispitanika te stoga viSe nisu obuhvaceni dodatnom zastitom koju
pruzaju dodatna pravila.

Europska komisija tvrdi u uvodnoj izjavi 38. svojeg nacrta odluke o primjerenosti da ¢e takav scenarij
biti obuhvacen u kontekstu daljnjih prijenosa i da, kad se to dogodi, PIHBO mora pruZitiispitaniku sve
potrebne informacije prije negosto dobije njegov pristanak, uklju¢ujuéi i to da osobni podatcinece biti
obuhvadeni zastitom pravila APPI-ja.

Dodatno pravilo (4) isklju¢ivo zahtijeva da PIHBO ishodi pristanak ispitanika nakon $to im je pruzio
informacije o okolnostima prijenosa koje su im potrebne za donosenje odluke o njihovom pristanku.

EDPB poziva Europsku komisiju daosigura da informacije koje ¢e se pruiitiispitaniku,,0 okolnostima
prijenosa” ukljucuju informacije o mogudim rizicima prijenosa koji proizlaze iz nedostatka
primjerene zastite u zemlji izvan EU-a i nedostatka odgovarajuéih zastitnih mjera ili u slucaju
sektorskih izuzeéa nedostatka zastitnih mjera dodatnih pravila i APPI-ja.

Mogudisu daljnjiprijenosiosobnih podataka u zemljeizvan EU-a koje podlijezu mogucojnaknadnoj
odlucilJapana o primjerenosti.

Ne dovodedi u pitanje odstupanja navedena u ¢lanku 23. stavku 1. APPIl-ja, podatci koji su inicijalno
preneseni iz EU-a u Japan mogu se zatim prenijeti iz Japana u zemlju izvan EU-a bez pristanka u dva
slucaja:

e ako PIHBOiprimateljtrece strane zajedno provedu mjere koje pruzaju razinu zastite istovjetnu
APPI-ju ¢itanom zajedno s dodatnim pravilima u obliku sklopljenog ugovora, drugih oblika
obvezujucih sporazuma ili obvezujuéih sporazuma u okviru grupe trgovackih drustava*’ te

e akoje PPC prema ¢lanku 24. APPI-ja i ¢lanku 11. Pravila PPC-a*® priznao zemlju izvan EU-a kao
zemlju koja pruza razinuzastite istovjetnu onoj zajamdcenoj u Japanu.

EDPB ocjenjuje ¢lanak 24. APPI-ja kao specifi¢nije pravilo, koje sadrzZi odstupanje od opéenitog pravila
prema ¢lanku 23. APPI-ja. Stoga EDPB ne dijeli procjenu Europske komisije iz nove posljednje recenice

4 Smjernice EDPB-a 2/2018 o odstupanju od ¢lanka 49. prema Uredbi 2016/679, 25. svibnja 2018., str. 8.

46 Smjernice EDPB-a 2/2018 0 odstupanju od ¢lanka 49. prema Uredbi 2016/679, 25. svibnja 2018, str. 7.

47 Dodatno pravilo (4) stavak (ii).

48 Provedbena pravila za Zakon o zastiti osobnih informacija, 30. svibnja 201 7. Europska komisija dostavila je
EDPB-u prijevodnovog ¢lanka 11. na engleskijezik, alitaj ¢lanak jos nije objavijen.
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uvodne izjave 78. nacrta odluke o primjerenosti kojom se navodi da ¢ak i u tim slu¢ajevima prijenos
trecoj strani podlijeze zahtjevu za ishodenje pristanka na temelju ¢lanka 23. stavka 1. APPI-ja.

Sukladno ¢lanku 11. stavku 1. Pravila PPC-a odluka o primjerenosti koju primjenjuje PPC zahtijeva bitne
standarde istovjetne APPI-ju Cija je provedba osigurana u zemljiizvan EU-a i koje neovisno izvrSno tijelo
ucinkovito nadzire. Nadalje, PPCmoze nametnuti potrebne uvjete za zastitu prava i interesa pojedinaca
u Japanu, u skladu s ¢lankom 11. stavkom 2. Pravila PPC-a.

Dodatno pravilo (4) navodi da se osobni podatci iz EU-a mogu prenositi u zemlju izvan EU-a koja
podlijeze japanskoj odluci o primjerenosti bez dodatnih ogranicenja. Medutim, ¢lanak 44. GDPR-a
propisuje da bilo koji prijenos osobnih podataka u zemlju izvan EU-a mora ispunjavati uvjete
predvidene poglavljem V. GDPR-a, ukljucujuci daljnje prijenose iz jedne zemlje izvan EU-a u drugu
zemljuizvan EU-a. Daljnji prijenos ne smije narusiti razinu zastite pojedinaca ¢iji su podatci preneseni*?.
lako Europska komisija u nacelu dijeli takvo tumacenje u svojem nacrtu odluke o primjerenosti®?, ¢ini
se da se ono ne postuje u potpunosti. Europska komisija pregovarala je o zabrani prijenosa podataka
koji potje€u iz EU-au zemlju izvan EU-a na temelju sustava prekogranicnih pravila o privatnosti (CBPR)
Azijsko-pacificke ekonomske zajednice (APEC). S obzirom na usporedni alat koji je 2014. godine razvijen
u okviru Direktive EU-a izmedu obvezujuéih korporativnih pravila (BCR) i prekograni¢nih pravila o
privatnosti (CBPR), koji prikazuje zahtjeve oba sustava, njihove konvergencije i razlike (Misljenje Radne
skupine iz ¢lanka 29. (WP29) 02/2014), EDPB je zabrinut zbog upotrebe CBPR-a kao alata za daljnje
prijenose glede osobnih podataka prenesenih iz EU-a u zemlje izvan Japana.

S druge strane, Cini se da Europska komisija prihvaca daljnje prijenose osobnih podataka prenesenih iz
EU-a u Japan na temelju japanske odluke o primjerenosti, bez moguénosti da PPC uvede dodatna
pravila kao uvjete za zastitu prava i pojedinaca EU-a, ako je potrebno. Na temelju ¢lanka 44. GDPR-a
EDPB zakljucuje da se pojacana zastita podataka koji se prenose iz EU-a u Japan, predvidena dodatnim
pravilima, treba prosiriti kada se podatci preneseni iz EU-a u Japan dalje prenose u zemlju izvan EU-3,
ako se okvir za zastitu podataka u toj zemlji ne smatra u nacelu istovjetnim onom GDPR-a.

Stoga EDPB poziva Europsku komisiju da preuzme svojunadzornu ulogu i osigura odrzavanje razine
zastite podataka iz EU-a ili da razmotri obustavu te odluke o primjerenosti ako se osobni podatci
preneseniiz EU-a u Japan dalje prenose u zemlje izvan EU-a koje podlijezu mogucoj naknadnoj
japanskoj odluci o primjerenosti kada te zemlje izvan EU-a moZda nisu bile predmetom prethodne
procjeneiliutvrdivanja primjerenostikoje provodi EU.

3.1.5 lzravni marketing

Sukladno dodatnom pravilu (3), PIHBO nema dopustenje obradivati podatke u svrhu izravnog
marketinga ako su iz Europske unije preneseni u drugu svrhu iispitanik iz EU-a nije dao svoj pristanak
za promjenu svrhe koristenja.

Sukladno Referentnom dokumentu o primjerenosti, u slu¢aju obrade podataka u svrhu izravnog
marketinga, ispitanik bi u bilo kojem trenutku trebao imati mogucénost podnosenja prigovora na
obradu svojih podataka u takve svrhe bez ikakve naknade. Prema ¢lanku 16. APPl-ja, PIHBO ima
dopustenje obradivati osobne podatke samo ako ishodi pristanak ispitanika. Povlacenje pristanka
moZe imatijednak rezultat kao povlasteno pravo na prigovor na izravni marketing.

49 WP254,str. 5.
50 provedbena odluka Komisije od XXXX, sukladno Uredbi 2016/679 Europskog parlamentai Vijeca o
odgovarajudoj zastiti osobnih podataka u Japanu, dostavljena EDPB-u 13. studenoga, uvodnaizjava 75.
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Japanski okvir za zastitu podataka ne predvida povlasteno pravo na prigovor i, kako je prethodno
objasnjeno u odjeljku o pristanku, povlacenje pristanka prema smjernicama PPC-a samo je pozeljno i
uvjetno te se stoga ne moze smatratiistovjetnim pravu na prigovor u bilo koje vrijeme kako se zahtijeva
referentnim dokumentom o primjerenosti. EDPB poziva Europskukomisijuda otklonisumnje o pravu
napovlacenje pristankaida pratislucajeve kojise ticu izravnog marketinga.

3.1.6 Automatizirano donosenje odluka i izrada profila

Sukladno referentnom dokumentu o primjerenosti, odluke koje se temelje isklju¢ivo na
automatiziranojobradi (automatizirano individualno donosenje odluka), uklju¢ujuéi izradu profila, koje
proizvode pravne ucinke ili znacajno utjecu na ispitanika mogu se donositi samo u odredenim
okolnostima koje su navedene u pravnom okviru zemlje izvan EU-a. Stoga je za svaku provedbu
automatiziranog donosenja odluka i izrade profila u navedenim okolnostima potrebna pravna osnova.

U europskom okviru uvjeti za automatizirano donosenje odluka ukljucuju, primjerice, potrebu za
ishodenjem izricitog pristanka®! ispitanika ili potrebu za takvom odlukom radi sklapanja ugovora. Ako
odluka ne ispunjava takve uvjete utvrdene u pravnom okviru zemlje izvan EU-a, ispitanik bi trebao
imati pravo na izuzece od tog pravila. Nadalje, pravo zemlje izvan EU-a trebalo bi, u svakom slucaju,
omoguditi potrebne oblike zastite, ukljucujuci pravo na informiranost o specificnim razlozima na kojima
se temelji odluka i logici za ispravljanje netocnih ili nepotpunih informacija i osporavanje odluke ako je
usvojena na temelju pogresne Cinjenice.

Odluka Komisije odnosi se samo na bankarski sektor u kojem bi se primjenjivala sektorska pravila®2
glede automatiziranih odluka. Sveobuhvatne smjernice za nadzor velikih banaka koje se spominju u
uvodnoj izjavi 93. nacrta odluke o primjerenosti ukazuju na to da je doti¢cnom pojedincu potrebno
konkretno objasniti razloge za odbijanje zahtjeva za sklapanje ugovora o kreditu.

Cini se da argumenti Europske komisije glede nacrta odluke o primjerenosti (uvodna izjava 94.) u
kojima se navodi da je malo vjerojatno da ¢e nedostatak posebnih pravila o automatiziranom
donosenju odluka u okviru APPI-ja utjecatina razinu zastite (na primjer) ne uzimaju u obzir slucaj kada
osobne podatke prenesene iz EU-a naknadno obraduje drugi japanski voditelj obrade podataka (koji
se razlikuje od izvornog japanskog uvoznika podataka).

Stoga se Cini da ne postoje opéenita pravila primjenjiva u raznim sektorima u Japanu koja propisuju
automatizirano donosenje odluka iizradu profila.

EDPB poziva Europsku komisiju da pratislucajeve povezanes automatiziranimdonosenjemodluka i
izradom profila.

3.2 Postupovni i provedbeni mehanizmi

Na temelju kriterija utvrdenih u referentnom dokumentu o primjerenosti, EDPB je analizirao sljedeée
aspekte japanskog okvira za zastitu podataka i pravnog okvira obuhvacene nacrtom odluke o
primjerenosti: postojanje i ucinkovito djelovanje neovisnog nadzornog tijela, postojanje sustava koji
osigurava dobru razinu uskladenosti i sustava za pristup odgovaraju¢éim mehanizmima pravne zastite
koji osiguravaju pojedincima iz EU-a sredstva za ostvarivanje njihovih prava i traZzenje pravne zastite
bez otezavajucih prepreka pristupu upravnoj i sudskoj zastiti.

51 Za kriti¢ne primjedbe na pojam pristanka u japanskom pravnom okviru za zastitu podataka vidjeti: 2.1.
Opcenitoi2.2.8. 1zravni marketing.
52 Takva sektorska pravila nisudostavljena EDPB-u.
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Nadovezujuéi se na parametre koje je Sud Europske unije utvrdio u predmetu Schrems>3 i one opisane
u uvodnoj izjavi 104. i ¢lanku 45. GDPR-a, EDPB uocava da iako u Japanu postoji sustav sukladan onom

europskom, pristup tom sustavu moZze u praksi biti otezan za pojedince iz EU-a Ciji ¢e podatci prema
ovoj odluci o primjerenosti biti preneseni s obzirom na postojanje jezi€nih i institucijskih prepreka.

Odjeljci u nastavku razmatraju gore navedene aspekte japanskog okvira prije isticanja odredenih
preporuka za Komisiju.

3.2.1 Nadlezno neovisno nadzorno tijelo

PPC je osnovan 1. sije¢nja 2016. godine nakon izmjene APPI-ja iz 2015. te je time zamijenio svog
prethodnika — Agenciju za zastitu posebnih osobnih informacija (osnovanu 2013. godine sukladno
Zakonu ,,Moj broj”). lako je u pitanju mlada organizacija, PPC je od svojeg osnutka ulagao napore u
izgradnju infrastrukture potrebne za primjenu izmijenjenog APPl-ja. Medu njima se istiCe
uspostavljanje pravila PPC-a, odnosno smjernica PPC-a koje PIHBO-ovima nude upute za tumacenje
APPI-ja, objava dokumenta PPC-a za pitanja i odgovore®* i uspostavljanje telefonske linije za pomo¢
koja savjetuje subjekte u poslovanju i gradane o odredbama zastite podataka, kao i usluga za
posredovanje pri rjeSavanju prituzbi.

Uspostavljanje i djelovanje PPC-a uredeno je poglavljem V. APPI-ja. lako je PPC u nadleznosti premijera,
¢lanak 62. nalaze da PPC neovisno obavlja svoju funkciju. EDPB pozdravlja pojasnjenja Europske
komisije uizmijenjenom nacrtu odluke o primjerenosti objavljena 13. studenoga 2018. kako bi dodatno
opisala u kojoj je mjeri PPC slobodan od unutarnjih i vanjskih utjecaja.

3.2.2 Sustavza zaStitu podataka mora osigurati dobru razinu uskladenosti

Nacrt odluke o primjerenosti provodi sveobuhvatnu provjeru ovlasti koje su PPC-u dodijeljene prema
¢lancima 40., 41. i 42. APPl-ja da bi se osiguralo pracenje i provedba zakonodavstva. Clanak 40.
ovlaséuje PPC da od PIHBO-ova zatraZi podnosenje izvjeS¢a i dokumentacije povezane s postupcima
obrade, kao i da obavlja nadzor na licu mjesta. Prema ¢lanku 42. PPC ima ovlasti izdavati preporuke u
slu¢ajevima kada prepozna potrebu za zastitom prava pojedinaca ili kada uoci povredu zakonskih
odredbi te ako su takve preporuke neuspjesne, naloZiti PIHBO-ovima da zaustave pocinjenje povrede
ili poduzmu potrebne mjere zaispravljanje povrede.

U listopadu 2018. godine PPC je poduzeo jedan od svojih prvih postupaka prema clanku 41.
izmijenjenog APPI-ja izdavsi ,smjernicu” PIHBO-u kojom savjetuje drustvo da ojaca svoje sigurnosne
mjere i da ucinkovito nadgleda pruzatelja aplikacija dok istovremeno korisnicima pruza jasna i
jednostavna objasnjenja o tome kako se njihovi podatciupotrebljavaju te da unaprijed ishodi pristanak
kada se podatci dijele s tre¢om stranom, kao i da prikladno odgovara na zahtjeve korisnika za brisanje
njihovih podataka. U odgovorima dostavljenima EDPB-u>, sluzbenici PPC-a upozorili su da je drustvo
najavilo suradnju i da ¢e, ako drustvo tako ne postupi, pruziti drustvu ,,preporuku” prema clanku 42.
stavku 1. APPI-a.

Istrazivanje koje je proveo PPC o gore navedenom PIHBO-u vrlo je pozitivan pokazatelj napora
japanskog nadzornog tijela da osigura dobru razinu uskladenosti u zemlji.

lako postoje poboljsanja u odnosu na okvir prije izmjena iz 2015., EDPB primjecuje da PPC ima manje
ovlasti od europskog DPA-a prema GDPR-u, posebno uodnosu na provedbu. Upravne nov¢ane kazne®®,

53 Predmet362/14(2015), Maximillian Schrems protiv Povjerenika za zastitu podataka (stavci 73.i 74.).

54 Europska komisija ovaj dokument nije EDPB-u dostavila na engleskomjeziku.

55 Priloglll.

% Mogu se pronadi u poglaviju VII. APPI-ja. Maksimalna kazna predvidena je ¢l. 83. (prikriveno pruzanje ili
upotreba baze podataka s osobnim podatcima za vlastitu nezakonitu dobit ili nezakonitu dobit trece strane) i
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primjerice, prili¢no su blage. Odluka Europske komisije naglasava u uvodnoj izjavi 108. da u slucajevima
nepostovanja ili krSenja APPI-ja postoje kaznene sankcije i da predsjedavatelj PPC-a moze proslijediti
slu¢ajeve drzavnom tuzitelju. Medutim, odluka Europske komisije ne uzima u obzir Cinjenicu da je
drzavnotuziteljstvo u Japanu diskrecijsko i da ponekad moze biti podloZzno dugim postupcima revizije®”.
Osim toga, zatvorska kazna (s radom ili bez njega) povezana s krsenjem APPI-ja prema odredbama
poglavlja VII. ponekad je tesko provediva jer je usmjerena na pojedince te ni u kojem slucaju na
kaZnjava PIHBO-a kao pravni subjekt koji nije izvrSio svoje obveze odgovornosti.

S obziromnagore navedeno, EDPB poziva Europsku komisiju da pazljivo pratiucinkovitost sankcija
i relevantnih pravnih lijekova u japanskom sustavu za zas titu podataka.

3.2.3 Sustavza zaStitu podatakamora pruZiti podrskui pomoc pojedinim ispitanicima da
ostvare svoja prava i odgovarajuce mehanizme pravne zastite

PPC pruZa opsezne informacije i smjernice na svojem mreznom mjestu s ciljem podizanja svijesti medu
PIHBO-ovima o njihovim obvezama i odgovornostima prema okviru za zastitu podataka, kao i
telefonsku liniju za pruzanje informacija i podrske japanskim gradanima uvezis njihovim individualnim
pravima prema APPI-ju. MreZno mjesto takoder ima odjeljak koji se zove ,,Djecji prostor” i iskljucivo je
namijenjen djeci i mladima. EDPB primjecuje da su ova informacija, kao i podrska putem telefonske
linije za pomo¢, smjernice i dokumenti s pitanjima i odgovorima dostupni na japanskom>2. Stoga EDPB
¢vrsto vjeruje da bi bilo korisno kad bi PPC odredenu stranicu na engleskoj verziji mreznog mjesta
posvetio pruzanju informacija o pravima pojedinaca prema japanskom okviru za zastitu podataka i

dodatnim pravilima pojedincima iz EU-a Ciji ¢e se podatci prenositi u Japan prema odluci Europske
komisije o primjerenosti .

EDPB pozdravija pojasnjenje Europske komisije u uvodnoj izjavi 104. izmijenjene odluke o
primjerenosti koja je 13. studenoga 2018. objavljena u vezis uslugom za posredovanje kojom upravlja
PPC uskladu sc¢lankom 61. stavkom (ii) APPI-ja. Medutim, EDPB utom smislu Zeliistaknuti tri problema.
Prvo, usluga za posredovanje ne oglasava se na engleskoj verziji mreznog mjesta. Drugo, usluga je
dostupna iskljucivo putem telefona i na japanskom jeziku. Konaéno, posredovanije je tek olakSavajuci
postupak koji ne dovodi do obvezujuceg sporazuma izmedu strana, Sto utjece na ucinkovitost mogudih
oblika pravne zastite koji su dostupni ispitanicima®°.

Naposljetku, EDPB primjecuje da nacrt odluke o primjerenosti istice pravne lijekove dostupne putem
gradanskopravne tuzbe, kao i kaznenog postupka, ali ne priznaje postojanje medunarodnih prepreka
za parnicenje u Japanu kao sto su pravni troskovi (troskovi postupka ravnomjerno se dijele izmedu
tuZiteljaituzenika, neovisno o tome koja strana pobijedi u postupku®®), nestasica odvjetnika u zemijié?,
¢injenica da stranim odvjetnicima nije dopusteno obavljanje odvjetnicke djelatnosti s domaéim
pravom, kao i teret zahtjeva dokazivanja prema odstetnom pravu. EDPB strahuje da bi u praksi ovi

jednaka je godini dana zatvora s radomiili nov¢anoj kazni koja ne prelazi 500 000 jena (otprilike 3900 eura). Prema
objasnjenjima Komisije, kazne sukumulativne po prekrsaju. lako to moze biti slucaj, EDPB primjecuje da ¢ak i ako
se primjenjuju kumulativne novcane kazne, ukupniiznos vjerojatno ¢e biti znatnonizi od europskih standarda.
5 0da H., Japansko pravo, Oxford University Press (lll.izdanje), 2009.:439. —440.
S8https://www.ppc.go.jp/en/contactus/piinquiry/.

%9 KojimaT., Civil Procedure and ADRin Japan, Chuo University Press, 2004. i Menkel-Meadow C., Dispute
Processing and Conflict Resolution: Theory, Practice and Policy, Ashgate (2003.) (ed.).

60 Wagatsuma (2012), ,,Recent Issues of Cost and Fee Allocation in Japanese Civil Procedure” in Reimann (ed)),
Costand Fee Allocationin Civil Procedure —lus Gentium; comparative Perspectives on Law and Justice sv. 11, str.
195.-200.

61 Prema najnovijim podatcima, broj odvjetnika u Japanuiznosi 38 980 (otprilike 290 odvjetnika na milijun osoba)
[Japansko udruZenje odvjetnickih komora] (2017.), Bijela knjiga o odvjetnicima: str. 8. —9.
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¢imbenici moglionemoguciti pojedincu pristup pravosudu i ugroziti njegovo pravo da ucinkovito koristi
pravna sredstva bez snosenja previsokih troskova.

S obzirom na gore navedeno, EDPB je zabrinut da postojirizik da bi pojedincima iz EU-a pristup
upravnojisudskojzastitimogaobiti oteZan te bistoga pozdravio kada bi Europska komisija raspravila
s PPC-om mogucénost uspostavljanja internetske usluge, po moguénosti na engleskom, s ciljem
pruZanja podrske pojedincimaiz EU-a i pomo¢ipri rjeSavanju njihovih prituzbi®2. Osim toga, EDPB bi
pozdravio mogucénost da se europskim DPA-ima dopusti da djeluju kao posrednici za prituzbe ispitanika
iz EU-a s organizacijama koje posluju u Japanuis PPC-om.

4 PRISTUP DRZAVNIH TIJELA PODATCIMA PRENESENIMA U JAPAN

Namjera je Komisije prepoznati na temelju odluke o primjerenosti da ,Japan osigurava primjerenu
razinu zastite za osobne podatke prenesene iz Europske unije subjektima u poslovanju koji postupaju
s osobnim informacijama u Japanu”, kao Sto je navedeno u ¢l. 1. nacrta odluke o primjerenosti.
Sukladno ¢l. 45. stavku 2. GDPR-a Komisija je takoder analizirala ograni¢enja i zastitne mehanizme
glede pristupa drzavnih tijela osobnim podatcima. Ovo je poglavlje usmjereno na procjenu pristupa
tijela za izvrSavanje zakonodavstva i drugih drzavnih tijela osobnim podatcima u svrhu nacionalne
sigurnosti. Analiza EDPB-a temelji se na nacrtu odluke o primjerenosti, njegovom Prilogu Il., u kojem
japanska vlada daje pregled relevantnog pravnog okvira, i japanskim pravnim tekstovima, u mjeri u
kojoj ih je dostavila Komisija. Stoga je EDPB u specificnom kontekstu ove procjene uzeo u obzir
elemente koji se odnose na japanske zakone koji nisu dio zaklju¢ka Europske komisije, ali koji su
relevantni za procjenu uvjeta i zastitnih mehanizama prema kojima je japanskim drZavnim tijelima
dopusten pristup osobnim podatcima prenesenim iz Europske unije.

4.1 Pristup tijela za izvrSavanje zakonodavstva podatcima

4.1.1 Postupciza pristup podatcima u podrucju kaznenog prava
Nacrt odluke o primjerenosti predstavlja trinacina predvidena japanskim pravom glede pristupa tijela
zaizvrsavanje zakonodavstva podatcima u Japanu:

4.1.1.1  Zahtjevi za pristup uz sudski nalog
U nacrtuodluke o primjerenosti navodi se da je za pristup japanske vlade, a pogotovo za zahtjevtijela
za izvrSavanje zakonodavstva za pristup elektroni¢kim dokazima u kontekstu kaznenih istraga uvijek
potreban nalog, osim ako ne upotrebljavaju postupak dobrovoljnog objavljivanja (vidjeti u nastavku).

4.1.1.1.1 Zahtjev,dostatnograzloga”, nuznostiirazmjernostinaloga

EDPB potvrduje da se prema japanskom Ustavu svako prikupljanje osobnih podataka obveznim
sredstvima mora temeljiti na sudskom nalogu. Tocnije, nacrt odluke o primjerenosti ukazuje na to da
se u svim slucajevima ,pretrazivanjai zapljena” moraju izdati sudski nalozi na temelju ,dostatnog
razloga” za koji vrhovni sud smatra da postoji samo ako se smatra da je doti¢ni pojedinac (osumnji¢eni
ili optuzeni) pocinio kazneno djelo te da su pretraZivanje i zapljena potrebni za kaznenu istragu.
Komisija ovdje upucuje na presudu vrhovnog suda od 18. oZzujka 1969., predmet N. 100 (1968(Shi)).
EDPB podsjec¢a da prema sudskoj praksi Suda Europske unije®3 iskljuéivo sud, a ne, primjerice, drzavni
tuzitelj, moze ovlastiti prikupljanje podataka o prometu te pogotovo o lokaciji.

62 Sli¢no onoj predvidenoj Prilogom Il. ovom nacrtu odluke o primjerenosti za prituzbe drZzavljana EU-a glede
pristupa japanskih drzavnihtijela njihovim podatcima.
63 Vidjeti predmete 203/15i C293/12 i C594/12 Suda Europske unije.
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Osim toga, s obzirom na sudsku praksu Suda Europske unije, prema kojoj pristup podatcima moze biti
podlozan nalogu, kao i u slu¢aju Tele2, EDPB Zalisto nisu dostavljene nikakve dodatne informacije kako
bi se procijenilo kako se kriteriji za procjenu nuznosti naloga —ozbiljnost kaznenog djela i nacina na koji
je pocinjen, vrijednost i vaznost materijala zaplijenjenih kao dokaz, vjerojatnost prikrivanja ili
unistavanja zaplijenjenih materijala, razmjer nepovoljnosti uzrokovanih zapljenom i drugi srodni uvjeti
—i pojam ,,dostatan razlog” koji proizlazi iz Ustava - primjenjuju u praksi. Stoga EDPB poziva Komisiju
da pratiprovodi li se izdavanje naloga sukladno uvjetima koje je Sud Europske unije utvrdio u praksi.

4.1.1.1.2 Vrstekaznenihdjela za koje se moguizdavatinalozi

Postupak za izdavanje naloga primjenjuje se samo u slu¢aju provedbe , obvezne istrage”. U nacelu, ovi
se nalozi mogu izdavati samo u slu¢ajevima kada je doslo do krsenja zakona. U tom pogledu EDPB
primjec¢uje nedavno usvojeni ,Zakon o kaznjavanju organiziranog kriminala i kontroli prihoda od
kaznenog djela” od 15. lipnja 2017. u kontekstu pridrzavanja Japana UN-ove Konvencije o
transnacionalnom organiziranom kriminalu (UNTOC)®*. U nedostatku verzije tog zakonodavstva na
engleskom jeziku te s obzirom na zahtjev prema pravu EU-a da se neki podatci prikupljaju samo u
kontekstu istrage, otkrivanja i progona teskih kaznenih djela®, kao i zabrinutosti koje je izrazilo
nekoliko komentatora, ukljuujué¢i posebnog izvjestitelja UN-a Josepha Cannatacija®®, glede Sirokog
podrucja primjene, koje se oslanja na definiciju , organizirane kriminalne skupine” koja je navodno
neodredena i presiroka, EDPB ne moZe zakljuciti da je pristup elektroni¢kim dokazima na temelju
relevantnog japanskog zakonodavstva ogranic¢en na pragove utvrdene pravom EU-a.

Takoder treba napomenuti da je za neke vrste kaznenih djela nadlezna policija prefekture i da ima
svoje posebne policijske propise. Unutarnja pravila koja se primjenjuju na policiju prefekture nisu bila
dostupna EDPB-u.

Prema nacrtu odluke o primjerenosti, prikupljanje elektronickih informacija u podrucju izvrSavanja
kaznenog zakonodavstva u nadleznosti je policije prefekture.

4.1.1.2 Naloziza prisluskivanje
Prilog II. nacrtu odluke o primjerenosti ukazuje na to da Zakon o prisluskivanju za kaznene istrage
predvida specifinosti presretanja komunikacija. Ovo zakonodavstvo dostavljeno je vrlo kasno, sto je
onemogudilo dubinsku analizu. Stoga, iako se ¢ini da su mnoge zastitne mjere osigurane u okviru ovog
pravnog okvira, EDPB nije u mogucnosti procijeniti jesu li uvjeti iz ovog dijela zakonodavstva osigurani
jamstvima koji su u nacelu istovjetni onima koji se u EU-u traze na temelju Povelje sukladno tumacenju
Suda EU-a i prema Europskoj konvenciji o ljudskim pravima sukladno tumacenju Suda u Strasbourgu.

4.1.1.3  Postupak , dobrovolinog objavljivanja” na temelju upitnika
Ovaj neobvezni oblik suradnje omogucuje drzavnim tijelima da od voditelja obrade (iskljucujuéi
telekomunikacijske operatere)zatrazedaim pruze podatke kojima raspolazu. Ispunjavanje zahtjeva ne
moZe se prinudno ostvariti. Ostaje nejasno koja nadlezna tijela mogu primjenjivati ovu vrstu postupka,
ali se ¢ini da je ogranicena na tijela koja istrazuju zlocine.

4.1.1.3.1 Uyvjetizaizdavanje, upitnika”
EDPB primjecuje da je vrhovni sud Japana, pozivajuéi se na Ustav, postavio ograni¢enja na upotrebu
,dobrovoljnog objavljivanja”®’. 1z nacrta odluke o primjerenosti proizlazi da ,dobrovoljno
objavljivanje” mogu zatraZiti samo nadleZzna tijela na temelju izdavanja ,upitnika”. Slanje takvog

64 Vidjeti: https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html.

85 Vidjeti spojene predmete C293/12i C594/12i predmet C203/15.

66 Posebniizvjestitelj UN-a o pravu na privatnosti, kao i Graham Greenleaf, pravni znanstvenik pri UNSW-u.
57 \idjeti Prilogll., str. 8.
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,upitnika” smatra se dopustenim samo u sklopu kaznene istrage te stoga uvijek pretpostavlja
konkretnu sumnju na veé pocinjeni zlocin. Takve istrage najcesée provodi policija prefekture, gdje se
primjenjuju ogranicenja sukladno ¢lanku 2. stavku 2. Zakona o policiji, Sto znaci da bi trebao biti
relevantan za policijske aktivnosti. Medutim, EDPB trazi daljnja pojasnjenja u pogledu opisa kriterija
koji omogucuju izdavanje upitnika (kao Sto je sudska praksa koja prikazuje primjenu tih kriterija) te
odnosa izmedu postupka dobrovoljnog objavljivanja i zapljene podataka na temelju naloga. Doista, ¢ini
se da ¢aki kada se podatci ne mogu dobiti dobrovoljnim postupkom, mogu se dobiti na temelju naloga
ako je to neophodno zatijela odgovorna za istragu®g.

4.1.1.3.2 Dostupnasudska praksa o ograni¢enjima upotrebe postupka dobrovoljnog objavljivanja

Predmeti navedeni u nacrtu odluke o primjerenosti®® radi prikaza ogranicenja u upotrebi postupaka
dobrovoljnog objavljivanja ticuse predmeta u kojima je policija fotografirala ili snimila optuzenu osobu
izravno u javnom prostoru te stoga daju ogranic¢ene informacije o situacijama u kojima nadlezna tijela
mogu zatraZiti od voditelja obrade da objavi podatke, osobito u pogledu kriterija navedenih u Prilogu
Il. glede ,prikladnosti metoda”, koji se odnose na procjenu toga je li dobrovoljna istraga , prikladna” ili
razumna za postizanje svrhe istrage. Isto se moze redi i za opce kriterije toga ,,moze li se u skladu s
drustveno prihvacenim konvencijama smatrati razumnim” ocijeniti zakonitost dobrovoljnih istraga.
Nadalje, drzavna policija kao savezno tijelo zaduZeno za sva pitanja koja se odnose na kriminalisticku
policiju, izdala je upute policiji prefekture o,,pravilnoj upotrebi pisanih upitnika u istraznim pitanjima”.
Izmedu ostalog, glavni istrazitelj mora dobiti interno odobrenje visokorangiranog duznosnika. EDPB
nema informacija o tome jesu li te upute obvezujuée. Ipak, EDPB tvrdi da uporaba ovog postupka mora
biti razmjernaiili nuzna.

4.1.1.3.3 Pravaiobveze voditelja obrade u kontekstu dobrovoljnog objavljivanja
Osim toga, voditelji obrade moraju dati pristanak za davanje podataka (ali ¢ini se da nemaju obvezu
traziti pristanak ispitanika ili ih obavjescivati) ako ti zahtjevi nisu u sukobu s drugim zakonskim
obvezama (kao $to su obveze povijerljivosti). Cini se da izvje$ée koje je dostavila Komisija ukazuje na to
da su nakon visoke razine uskladenosti voditelji obrade poceli uzimati u obzir zastitu podataka svojih
klijenata i samim time poceli rjede odgovaratina te zahtjeve.

Takoder ostaje nejasno potice li se voditelje obrade da postuju te zahtjeve (na primjer, stjecu li
odredene prednosti nakon ispunjavanja zahtjeva, jesu li izuzeti od kaznenog progona itd.). Tocnije, ne
spominju se nikakva nacela kao sto je ,,nacelo protiv samooptuZivanja”.

EDPB bi pozdravio dodatne informacije, ako su dostupne, podatke o broju i vrstama zahtjeva, kaoi o
odgovorima koji su zatraZeniod voditelja obrade. U nedostatku sudske prakse i podataka, EDPB poziva
Komisiju da pratiucinkovitost i konkretnu primjenu tog postupka u praksi.

Medutim, EDPB-u nedostaje sudska praksa i podatci o tom postupku kako bi mogao utvrditi navedene
elemente. Slijedom toga, EDPB nije u moguénosti pruziti procjenu glede ucinkovitosti i konkretne
primjene tog postupka bez daljnjih elemenata koji se odnose na praksu.

4.1.1.4  Zakljucak o postupcima za pristup podatcima u svrhu izvrSavanja zakonodavstva
Kao zakljucak, EDPB primjecuje da nacelo prema kojem nadleZzna tijela mogu prisilno pristupati
osobnim podatcima iskljuivo ako je to nuZnoi razmjernosvrsi ina temelju naloga odgovara glavnim
osnovnim jamstvima koja se pruZaju u okviru prava EU-a i prava na kojem se temelji EKLJP. Slijedom
gore navedenih zaklju¢aka, EDPB trazi od Komisije da prati podrucje primjene tih mjera, podrucje

%8 Vidjeti Prilogll., str. 7.
69 Vidjeti Prilog Il., str. 8. — dvije odluke vrhovnog suda od 24. prosinca 1969. (1965 (A) br. 1187) i 15. travnja
2008.(2007 (A) br.839).
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primjene postupka dobrovoljnog objavljivanja i da policija prefektura i sudovi primjenjuju ta nacela u
relevantnojsudskoj praksi te da takoder nadzire osigurava li japanski pravni okvir osnovna jamstva koja
je Sud EU-a definirao na temelju Povelje i Europski sud za ljudska prava na temelju Konvencije.

4.1.2 Nadzor u podrucju kaznenog prava
Nacrt odluke o primjerenosti, kao i Prilog Il., predstavljaju Cetiri vrste nadzora koji se provode nad
policijom, ministarstvima i javnim agencijama.

4.1.2.1  Sudski nadzor

4.1.2.1.1 U slucajevima kada se elektronicke informacije prikupljaju prisilnim sredstvima
(pretrazivanjeizapljena)

Prema nacrtu odluke o primjerenosti u svim slu¢ajevima kada se elektronic¢ke informacije prikupljaju
prisilnim sredstvima (pretrazivanjei zapljena), policija mora ishoditi prethodni sudski nalog. Medutim,
postoji iznimka od ovog pravila?®. Uistinu, ¢lanak 220. stavak 1. Zakona o kaznenom postupku dopusta
drzavnom tuzitelju, njegovom pomocniku ili sluzbeniku pravosudne policije da pri uhiéenju
osumnjicenika pretraze ili zaplijene elektroni¢ke informacije na mjestu uhi¢enja. U takvoj situaciji
postoji mogucnost da sudac te informacije ne prihvati kao dokaze.

EDPB ima na umu da slicne iznimke postoje i u pravu EU-a. Primjecuje da ne postoji uvijek sudska
kontrola u slucajevima kada se elektronicke informacije prikupljaju prisilnim sredstvima, kao sto je
navedeno u nacrtu odluke o primjerenosti. U tom kontekstu EDPB podsje¢a na sudsku praksu
Europskog suda za ljudska prava o naknadnim sudskim provjerama7?’.

4.1.2.1.2 U slucaju zahtjeva za dobrovoljno objavljivanje
Prema nacrtu odluke o primjerenost, u slu¢aju zahtjeva za dobrovoljno objavljivanje ne postoji ex-ante
kontrola koju provode sudci. U takvom slucaju policija prefekture djeluje pod nadzorom drzavnog
tuzitelja. U nacrtu odluke o primjerenosti spominju se ¢lanci 192. stavak 1. i 246. o suradnji i
koordinaciji tuzitelja, Komisije za javnu sigurnost prefekture i sluzbenika pravosudne policije te
razmjeni informacija izmedu njih. Takoder se poziva na ¢lanak 193. stavak 1. prema kojem drzavni
tuzitelj moze sudskoj policiji dati potrebne upute, kao i utvrditi standarde za pravednu istragu.
Naposljetku, spominje se ¢lanak 194. o disciplinskim postupcima protiv pravosudne policije zbog
nepostovanja drzavnih tuzitelja koje poduzima nacionalnaili prefekturalna komisija za javnu sigurnost.

EDPB primjecuje uspostavu prethodnih mjera i nadzor koji provode nacionalna i prefekturalna komisija
zajavnu sigurnost nad pravosudnom policijom (vidjeti u nastavku).

4.1.2.2  Nadzor nad policijom koji provode komisije za javnu sigurnost
Prema Prilogu. Il. nacrtu odluke o primjerenosti, dvije vrste komisija provode nadzor nad policijom.
Obje su usmjerene na osiguravanje demokratskog upravljanja i politicke neutralnosti policijske uprave.

4.1.2.2.1 Nadzor koji provodi Nacionalna komisija za javnu sigurnost
Prilog Il. nacrtu odluke o primjerenosti spominje nadzor koji Nacionalna komisija za javnu sigurnost
provodi nad drZzavnom policijom. Zakon o policiji sadrZi popis duznosti Komisije iz kojih proizlaze
njezine nadzorne ovlasti (vidjeti ¢lanak 5.).

Prema ¢lanku 4. Zakona o policiji Nacionalna komisija za javnu sigurnost osnovana je u nadleZnosti
premijera i sastoji se od predsjednika i pet ¢lanova. Clanak 7. uspostavlja odredena ogranicenja u
pogledu imenovanja ¢lanova Komisije. Mandat ¢lanova Komisije traje pet godina i mozZe se produljiti
jednom za daljnje razdoblje od pet godina, kako je propisano u ¢lanku 8. Nadalje, ¢ini se da Parlament

70 Vidjeti Prilogll.
71 Europski sudza ljudska prava, Modestou protiv Grcke, br.51693/13.
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ima snaznu mo¢ nad imenovanjem i razrjeSenjem ¢lana Komisije koji osiguravaju neovisnost
Nacionalne komisije za javnu sigurnost.

Takve zakonske odredbe povecéavaju politicku neutralnost Nacionalne komisije za javnu sigurnost.

4.1.2.2.2 Nadzor koji provode prefekturalne komisije za javnu sigurnost

Policija prefekture podlijeze nadzoru prefekturalnih komisija za javnu sigurnost uspostavljenih u svakoj
prefekturi. Prema ¢lancima 2. i 36. stavku 2. Zakona o policiji prefekturalne komisije za javnu sigurnost
odgovorne su za ,zastitu prava i sloboda pojedinca”. Clanak 38., kao i ¢lanak 42. Zakona o policiji,
navode duZnosti prefekturalnih komisija za javnu sigurnost. Ove Komisije takoder su usmjerene na
osiguravanje demokratskog upravljanja i politicke neutralnosti policijske uprave, kako se navodi u
¢lanku 43. stavku 2., iznoSenjem pojedinih sluc¢ajeva policiji prefekture kada se to smatra potrebnim u
kontekstu inspekcije aktivnosti policije prefektureili nepropisnog ponasanja njihovog osoblja.

Medutim, nejasno je imaju li te komisije druge ovlasti osim istrage postupanja policije. EDPB se pita
ukljucuje li izraz ,,nepropisno ponasanje” nezakonit pristup podatcima i, u tom sluc¢aju, mogu li te
komisije naloZziti brisanje podataka.

Sto se ti¢e neutralnosti i neovisnosti tih komisija, kako je navedeno u nacrtuodluke o primjerenosti’?,
prefekturalne komisije za javnu sigurnost osnivaju se u nadleznosti guvernera prefekture koji mora
imenovati ¢lanove komisije uz suglasnost skupstine prefekture. Mandat ¢lanova prefekturalne komisije
zajavnu sigurnost traje tri godine i moZe ih se ponovno imenovati najviée dvaput. Clanak 39. Zakona o
policiji navodi ogranicenja u pogledu imenovanja ¢lanova. U nacrtu odluke o primjerenosti takoder se
spominje nadzor skupstine lokalnih vlasti nad policijom prefekture, upucujuci na ¢lanak 100. Zakona o
lokalnoj samoupravi. Medutim, taj zakon nije dostavljen EDPB-u’3.

Nadalje, u skladu s ¢lankom 42. stavcima 2. i 3. Zakona o policiji, ,,Nijedan ¢lan komisije ne moze
istovremeno postati ¢lan skupstine ili osoblja u sluzbi lokalnih drZavnih tijela u punom radnom
vremenu ili biti u sluzbi u nepunom radnom vremenu sukladno odredbi stavka 1., ¢lanka 28. stavka 5.
Zakona o lokalnim drzavnim sluzbama.

Prema gore navedenim elementima i uzimajuci u obzir suradnju izmedu prefekturalnih komisija za
javnu sigurnost i Nacionalne komisije za javnu sigurnost, EDPB se slaze s nacrtom odluke o
primjerenosti i pozdravlja neutralnost i neovisnost ¢lanova prefekturalnih komisija za javnu sigurnost.
EDPB shvada da prefekturalne komisije za sigurnost imaju ovlasti istraziti ponasanje policije te da
nemaju druge nadzorne ovlasti, uklju€ujuci brisanje podataka koje prikupi policija prefekture. Stoga se
¢ini da je potrebno dodatno pojasnjenje o tome je li nadzor koji provode prefekturalne komisije za
javnu sigurnost dostatan u skladu sa standardima utvrdenim pravom EU-a.

4.1.2.2.3 Nadzor koji provodi parlament
Nacrt odluke o primjerenosti’* i Prilog 11.7> pruzaju odredene informacije o nadzoru koji provodi
parlament u odnosu na vladu, ukljuéujuéi u pogledu zakonitosti prikupljanja podataka koji provodi
policija. Doista, oba spominju ¢lanak 62. Ustava prema kojemu parlament moZe zatraZiti predocenje
dokumenata i iskaze svjedoka. Oba takoder spominju zakonske odredbe iz Zakona o parlamentu,
posebno ¢lanak 104., koje se odnose na ovlasti parlamenta, kao i na ¢lanak 74. o podnosenju pisanih
upitnika na koje vlada treba odgovoriti u pisanom obliku u roku od sedam dana, kako je propisano
¢lankom 75. U nacrtuodluke o primjerenosti takoder se dodaje: ,, Uloga parlamenta u nadzoru izvrSne

72 Vidjeti nacrtodluke o primjerenosti, str. 31.
73 Vidjeti nacrt odluke o primjerenosti, str. 33.
74 Vidjeti nacrt odluke o primjerenosti, str. 30.
7> Vidjeti Prilogll.,str.12.
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vlasti potkrijepljuje se obvezama izvjesSéivanja, primjerice u skladu s c¢lankom 29. Zakona o
prisluskivanju”.

EDPB primjeéuje implikacije parlamenta u nadzoru nad vladom i policijom u pogledu zakonitosti
prikupljanja podataka.

4.1.2.2.4 Nadzorkoji provodi izvrsna vlast
Prema Prilogu II. nacrtu odluke o primjerenosti, s jedne strane ministar ili voditelj svakog ministarstva
ili agencije ima ovlasti nadzora i provedbe na temelju APPIHAO-a’%. S druge strane, ministar unutarnjih
poslova i komunikacija (MIC) ima istrazne ovlasti u pogledu provedbe APPIHAO-a u svim drugim
ministarstvima, ukljucuju¢i ministra pravosuda za policiju kako je navedeno u nacrtu odluke o
primjerenosti’’.

Ministar moZe zatraziti od voditelja upravnog tijela da dostavi materijale i objasnjenja u vezi s na¢inom
na koji upravno tijelo postupa s osobnim podatcima na temelju ¢lanka 50. APPIHAO-a. MoZe zatraZiti
reviziju mjera kada se posumnja da je doslo do krsenja zakona ili neprimjerenog djelovanja u vezisa
zakonom, kao i izdavanja misljenja o nacinu na koji je doti¢no upravno tijelo postupalo s osobnim
informacijama sukladno ¢lancima 50.i51. APPIHAO-a.

U nacrtu odluke o primjerenosti i Prilogu Il. takoder se spominje uspostavljanje 51 sveobuhvatnog
informacijskog centra koji , osiguravaju neometanu provedbu ovoga Zakona” u skladu s ¢lankom 47.
APPIHAO-a. EDPB primjecuje da APPIHAO dodatno ne objasnjava ulogu i ovlasti tih informativnih
centara, alinacrt odluke o primjerenosti ih donekle precizira.

Stoga EDPB pozdravlja ¢injenicu da glede APPIHAO-a postoji izvrSni nadzor nad ministarstvima i
upravnim tijelima koje provodi MIC.

Zaklju€no, zakoni EU-a i Europski sud za ljudska prava u sudskoj praksi svojih sudova uspostavljaju
standarde i jamstva prema kojima nadzor mora biti potpun, neutralani neovisan. EDPB primjecuje da
PPC nema nadzorne ovlasti u pitanjima koja se ticu izvrsavanja zakonodavstva. Nadalje, ako se nadzor
koji provodi parlament, Nacionalna i Prefekturalna komisija za sigurnost Cini neutralan i neovisan,
potrebno je dodatno pojasnjenje o nadzornim ovlastima prefekturalnih komisija za javnu sigurnost.

4.1.3 Pravna zastita u podrucju kaznenog prava
Nacrt odluke o primjerenosti, dopunjen Prilogom II., predstavlja nekoliko nacina na koje pojedinci
mogu podnijeti svoje prituzbe, i to pred neovisnim tijelima i pred sudcima.

Ovi oblici i klju¢ni elementi tih postupaka koji proizlaze iz dostupne dokumentacije ovdje su prikazani
nakon kratkog pregleda dostupnih prava da bi se razjasnilo sto ispitanici mogu ocekivati od drzavnih
tijela u kontekstu obrade podataka u podrucju kaznenih postupaka.

4.1.3.1  Prava dostupna ispitanicima u kontekstu kaznenih postupaka
U svrhu ostvarivanja pravne zastite, ispitanici trebaju raspolagati pravima na temelju zakona da bi
mogli tvrditi da nisu posStovana. Stoga je EDPB takoder procijenio dostupna prava u kontekstu kaznenih
postupaka predstavljena u nacrtuodluke o primjerenosti.

76 Vidjeti Prilogll.,str. 10.
77 \lidjeti Prilogll.,str. 11.
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4.1.3.1.1 Opcenitaograni¢enja prava ispitanika prema APPIHAO-u
U svom nacrtu odluke o primjerenosti Komisija se poziva i oslanja na opc¢a nacela zastite podataka koje
drzavna tijela moraju postovati kada prikupljaju osobne podatke. Ta su nacela takoder dodatno
opisana u Prilogu Il., zbog ¢egaih je EDPB odlucio komentirati.

Sto se ti¢e dostupnih prava, EDPB primjecuje da prema Prilogu Il. nacrtu odluke o primjerenosti
odredena opca prava kojima ispitanici raspolazu u kontekstu podataka koje obraduju upravna tijela
ostaju dostupna i u kontekstu kaznenih istraga. Medutim, dodatna ogranicenja u pogledu prikupljanja
i daljnjeg postupanja s osobnim informacijama u ovom kontekstu takoder proizlaze iz samog APPIHAO-
a.

Ta ogranic¢enja koja se izgleda primjenjuju u kontekstu podataka prikupljenih na temelju naloga, kao i
na temelju upitnika u kontekstu dobrovoljnog objavljivanja, povlace pitanja koja se odnose na nekoliko
aspekata.

U pogledu nacela ogranicenja svrhe, iako se nacelno od upravnih tijela zahtijeva da navedu svrhu u
koju zadrZavaju osobne podatke te da ih ne zadrZavajuizvan okvira potrebnog za postizanje navedene
svrhe upotrebe, ta tijela mogu promijeniti svrhu ako je to ,,ono $to se razumno moZze smatrati prikladno
relevantnim za izvornu svrhu”.

APPIHAO takoder predvida nacelo neotkrivanja prema kojem zaposlenik ne smije drugoj osobi otkriti
ste¢ene osobne podatke bez opravdane osnove ili upotrebljavati takve informacije u nepravednu
svrhu. Medutim, ne pruzaju se nikakve dodatne informacije u vezi s tumacenjem onoga sto bi moglo
obuhvadati ,,opravdanu osnovu” ili ,,nepravednu svrhu”, tako da bi daljnje pojasnjenje bilo potrebno
za procjenu.

Clanak 8. stavak 1. APPIHAO-a takoder propisuje zabranu upotrebe ili otkrivanja podataka , 0sim ako
zakonima i propisima nije drugacije odredeno”. Ipak, iako ova odredba nije u nacelu u suprotnosti s
razinom zastite koju pruza pravo EU-a, EDPB nema dodatnih elemenata koji se odnose na podrucje
primjene u kojem se provodi bilo kakav nadzor ili provjera kada je otkrivanje predvideno zakonimaiili
propisima. Osim toga, prema ¢lanku 8. stavku 2., dodatna izuzeéa primjenjuju se na ovo pravilo kada
,hije vijerojatno da ¢e takvo iznimno otkrivanje nanijeti nepravednu Stetu pravima i interesima
ispitanika ili trec¢e strane”. Bez ikakvih daljnjih elemenata po ovom pitanju, ovu iznimku, koja se oslanja
na nejasan pojam ,nepravedne” stete, treba dodatno razjasniti ako je znacenje dovoljno usko.

Na kraju, ¢lanak 9. APPIHAO-a predvida dodatna ograni¢enja u pogledu svrhe ili metode upotrebe ili
bilo koja druga ogranitenja, koje Ce izreéi voditelj upravnog tijela ako se zadrZzani osobni podatci
dostavljaju drugoj osobi. Bududi da su izrazi,sva druga potrebna ogranicenja” i ,, dostavljaju drugoj
osobi” vrlo Siroki, ta dodatna ogranicenja prava ispitanika izazivaju zabrinutost bez daljnjih pojasnjenja
o podrucju primjene ove odredbe.

lako je EDPB potpuno svjestan da su prava pristupa i druga nacela zastite podataka takoder ogranicena
u kaznenim postupcima u skladu s pravom EU-a, dodatne mjere zastite pruzaju se kada su takva
ogranicenja predvidena, ukljuCuju¢i u pogledu nadzora, nadgledanja i pravne zastite. U nedostatku
dostatne sudske prakse o ovim ograni¢enjima ili dodatnim elementima za razjasnjavanje podrucja
primjene ovih odredbi, EDPB nije u moguénosti procijeniti jesu li prava ispitanika ogranicena u mjeri
koja bi se smatrala nuzno potrebnom irazmjernom u okviru prava EU-a te bi li samim time bila u nacelu
istovjetna pravima kojima raspolazuispitanici EU-a.
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4.1.3.1.2 Dodatnaogranicenja prava APPIHAO-a koja proizlaze iz Zakona o kaznenom postupku i
propisa policije prefekture

EDPB primjecuje da iako se Cini da je APPIHAO primjenjiv na sve postupke obradivanja upravnih tijela
u Japanu, neka vazna ogranicenja prava ispitanika proizlaze iz posebnog zakonodavstva. Tocnije, ¢lanak
53. stavak 2. Zakona o kaznenom postupku’® propisuje da su ,osobni podatci zabiljezeni u
dokumentima koji se odnose na sudenja i zaplijenjene predmete” iskljueni iz podrucéja primjene
pojedinacnih prava iz poglavlja IV. APPIHAO-a. Drugim rije¢ima, EDPB stoga shvaéa da u kontekstu
kaznenih postupaka ispitanici nemaju koristi od prava na informiranje, pristup, ispravak ili brisanje
osobnih podataka zabiljezenih u dokumentima koji se odnose na sudenja i zaplijenjene predmete.

S obzirom na ta ogranicenja, EDPB shvaéa da se primjenjuju u kontekstu podataka prikupljenih na
temelju naloga, kaoi u kontekstu podataka prikupljenih u okviru dobrovoljnog objavljivanja na temelju
upitnika (vidjeti u nastavku). Doista, buducida je pravna osnova ova dva postupka za pristup podatcima
(na temelju naloga ili na temelju upitnika) predvidena u Zakonu o kaznenom postupku, Cini se da se
¢lanak 53. stavak 2. ovog Zakona primjenjuje na obje vrste prikupljanja. Medutim, buduéi da se ¢lanak
53. stavak 2. odnosi na ,zaplijenjene” predmete, moglo bi se pojasniti jesu li ograni¢enja prava
predvidena ovom odredbom primjenjiva i u kontekstu dobrovoljnog objavljivanja.

EDPBizrazava Zaljenje Ssto mu nisu dostavljeni pravilnici policije prefekture koji navodno Stite osobne
podatke, prava i obveze jednake APPIHAO-u. Uzimajuéi u obzir nejasnote u vezi s tumacenjem
APPIHAO-a i nedostupnost propisa policije prefekture, EDPB se pita jesu li prava dodijeljena
pojedincima u ovom kontekstu i dodatni mehanizmi nadzora ili pravne zastite dovoljni da bi se
nadoknadio nedostatak prava.

4.1.3.2  Pravna zastita putem zastite neovisnih tijela

4.1.3.2.1 Upravna zastita

EDPB primjecuje da su upravna tijela koja prikupljaju podatke, kao sto je policija prefekture, nadlezna
zarjeSavanje zahtjeva pojedinaca koji se odnose na njihova ogranic¢ena prava glede njihovih podataka
koji su prikupljeni u okviru kaznenih istraga (vidjeti gore u vezi s dostupnim pravima) koje ukljucuju
prikupljanje podataka na temelju naloga i upitnika. Tocnije, Cini se da su ta prava ograni¢ena na opca
nacela, kao $to je nuznost zadrzavanja podataka, u vezi sa svrhom (vidjeti ¢lanak 3.1. APPIHAO-a),
nacelo ogranicenja svrhe (¢lanak 4.) ili to¢nost podataka (¢lanak 5.), dok su pojedinacna prava kao sto
su pravo na informiranje, pristup, ispravak ili brisanje isklju¢ena za osobne podatke zabiljezene u
dokumentima koji se odnose na sudenja i zaplijenjene predmete’?. lako se ne moZe smatratida su ta
tijela neovisna, pa samim time niti da pruZzaju neovisnu pravnu zastituili nadzor, EDPB pozdravlja ovu
mogucénost. Medutim, isti¢e da su prituzbe podnesene u ovom kontekstu i dalje ograni¢ene na iznimno
malo prava ispitanika s obzirom na ogranicenja prava predvidena APPIHAO-om.

Nadalje, budu¢i da su ,osobni podatci zabiljezeni u dokumentima koji se odnose na sudenja i
zaplijenjene predmete” iskljuceni iz podrucja primjene pojedinacnih prava iz poglavlja IV. APPIHAO-a
u skladu s ¢lankom 53. stavkom 2. Zakona o kaznenom postupku, moguénosti pristupa osobnim
podatcima takoder su ograniene na postupke predvidene drugim odredbama ovog Zakona o
kaznenom postupku. Cini se da utom kontekstu mogu djelovati samo Zrtve, osumnji¢ene ili optuzene
osobe, i to ovisno o fazikaznenog postupka. Stoga je EDPB zabrinut da u kontekstu kaznenog postupka
ispitanicima nije dostupno nijedno opce pravo na pristup podatcima ili na ispravak, odnosno brisanje

78 Dostupno ovdje http://www.japaneselawtranslation.go.jp/law/detail/?printID=&id=2283 &re=02 &m=02 i
navedeno u Prilogull. nacrtu odluke o primjerenosti, biljesci 25.

72 Vidjeti gore u vezi s ogranienjimaza APPIHAO, a posebno ¢lanak53. stavak 2. Zakona o kaznenom postupku
(nije dostavljen, alije naveden u Prilogu Il. nacrtu odluke o primjerenosti, biljesci 25.).
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podataka u skladu s japanskim zakonom te da svi dostupni oblici pravne zastite podrazumijevaju Zrtwu
(iako bi u tom sluc¢aju osoba vjerojatno znala da se njezini podatci prikupljaju) ili osumnji¢enu ili
optuzenu osobu, odnosno dokazivanje stete, dok bi ispitanici takoder trebaliimati pravo na pristup
svojim podatcima i na moguci ispravak ili brisanje svojih podataka, ¢ak i ako nisu pretrpjeli nikakvu
Stetu (iako je moguca)ili ako nisu Zrtva, osumnijicena ni optuzena osoba, ve¢, primjerice, svjedoci.

4.1.3.2.2 Upravna zastita putem prefekturalnih komisija za javnu sigurnost
Osim toga, Cinise da su prefekturalne komisije za javnusigurnost nadlezne za postupanje s prituzbama.
Na temelju ¢lanka 79. Zakona o policiji na koji se upuéuje u nacrtu odluke o primjerenosti, pojedinci
mogu uloZiti prigovor na nezakonito ili nepropisno ponasanje agenta u izvrsavanju njegovih duZnosti.

EDPB traZi pojasnjenje o tome smatra li se bilo kakva ,nezakonita” obrada osobnih podataka
,nezakonitim ili neprimjerenim ponasanjem agenta” i pojasnjenje dokazivanja nepovoljnog polozaja
koje se traZiod ispitanika. Doista, obavijest koju je drZavna policija uputila policiji i prefekturalnim
komisijama za javnu sigurnost o pravilnom rjesavanju prituzbi u vezis izvrSavanjem duznosti policijskih
sluzbenika ogranicava prituzbe na konkretne tvrdnje koje se odnose na , ispravak za bilo koji specifi¢ni
nedostatak koji je prouzrocen kao rezultat nezakonitog ili neprikladnog ponasanja ili propusta
policijskog sluzbenika da poduzme odredene postupke u izvrSavanju svojih duznosti” i moguénosti
»,podnosenja prituzbe /izrazavanja nezadovoljstva zbog neprimjerenog nacina na koji je policijski
sluzbenik izvrSio svoje duznosti”. lzri¢ito je pojasnjeno da ,C¢e se odbaciti prituzbe na policijske
sluzbenike zbog neizvrSavanja bilo koje duznosti koja se ne smatra obvezom policijskog sluzbenika, kao
i one koji izrazavaju opée misljenje ili prijedlog, ali ne utjeCu izravno na stranu koja je podnijela
prituzbu”.

Sto se tice postupovnih uvjeta za podnodenje prituzbe, iako moraju biti podnesene u pisanom obliku,
EDPB primjecuje da se prema japanskom zakonu pruza pomoc¢ pri pisanju prituzbe u ovom kontekstu,
ukljucujuci i strancima. Osim toga, Cini se da je japanska vlada takoder povjerila PPC-u obvezu pruzanja
pomodi ispitanicima iz EU-a u rjeSavanju prituzbi u ovom podrucju, sto EDPB pozdravlja. EDPB
naglasava da ée, prema njegovom shvaéanju, u ovom kontekstu PPC djelovati samo kao tocka za
kontakt izmedu ispitanika iz EU-a i nadleZnih tijela u Japanu.

Rezultati Prefekturalne komisije za javnu sigurnost nakon prituzbe neée se modéi primijetiti u
slu¢ajevima navedenim u clanku 79. stavku 2. Zakona o policiji, medu kojima je i slu¢aj u kojem je
trenutacno ,prebivaliSte podnositelja prituzbe nepoznato”. EDPB priznaje da upuéivanje na
prebivaliSte ne znaci da bi time ispitanici iz EU-a u svim slu¢ajevima bili iskljuceni iz obavijesti o
rezultatima njihovih prituzbi zbog toga sto ne prebivaju u Japanu.

4.13.2.3 Ad hoc mehanizam koji ukljucuje PPC
S obzirom na gore opisane zakljucke, EDPB pozdravlja Cinjenicu da su se japanska vlada i Europska
komisija dogovorili o dodatnom mehanizmu pravne zastite kojim se pojedincima iz EU-a pruZa dodatni
oblik pravne zastite u Japanu putem kojeg pojedinci mogu traziti pravnu zastitu u slu¢aju nezakonitih
ili nepravilnih istraga drzavnih tijela. EDPB takoder primjeéuje i pozdravlja ¢injenicu da se zahtjevi mogu
podnijeti PPC-u, a ne nekom drugom drzavnom sluzbeniku, ¢ime se proSiruje podrucje nadleznosti PPC-
a na podrucje izvrSavanja zakonodavstva i provedbe nacionalne sigurnosti.

Pri analizi novog mehanizma, EDPB se usredotocio na razumijevanje ovlasti koje PPC ima u tom
kontekstu.

lako jezik nije posve jasan, EDPB shvaca da dodatni mehanizam pravne zastite ne zahtijeva,,obranu” u
smislu da podnositelj zahtjeva nije duzan pokazati da su njegovi osobni podatci vjerojatno predmet
nadzora japanske vlasti. EDPB svejedno Zelizatraziti potvrdu Komisije.
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U skladu sa svojom procjenom mehanizma pravobranitelja, stvorenog u okviru sustava zastite
privatnosti, EDPB naglasava potrebu za djelotvornim ovlastima primatelja zahtjeva, u ovom slucaju
PPC-a, kako bi se mehanizam pravne zastite smatrao u nacelu istovjetnim ucinkovitom pravnom lijeku
u smislu ¢l. 47. Povelje o temeljnim pravima.

Za potrebe objasnjenja mehanizma pravne zastite, japanska vlada upucuje na ¢lanak 6. stavak 61. tocku
(ii) i ¢clanak 80. APPI-ja i utvrduje te ovlasti u Prilogu Il. Prema shvacanju EDPB-a postupak opisan u
Prilogu Il. utvrduje ili proSiruje ovlasti PPC-a jer su izrazikoristeniu ¢lanku 6. stavku 61. tocki (ii) i ¢lanku
80. APPI-ja prilicno nejasni i opéeniti. U mjeri u kojoj Prilog II. utvrdujeili prosiruje ovlasti PPC-a, EDPB
Zeli zatraziti pojasnjenje jesu li te ovlasti obvezujuée za druge agencije japanske viade.

Na temelju postupka u Prilogu Il. EDPB primjecuje da su nadleZzna drzavna tijela u Japanu obvezna
suradivati s PPC-om, ,kao i pruzatimu potrebne informacije i relevantne materijale da bi PPC mogao
ocijeniti je li prikupljanje podataka ili naknadno koristenje osobnih podataka provedeno u skladu s
primjenjivim pravilima”. Stoga je za ocjenu ucinkovitosti sustava vazno ponovno uputiti na ovlasti koje
imaju nadleZna tijela s kojima PPC suraduje. Prema shvaéanju EDPB-a prosirenje tih ovlasti ne bi bilo
moguce na temelju uvjeravanja u Prilogu Il.

EDPB takoder primjecuje da u sluaju uo€avanja povrede pravila, ,suradnja doti¢nih drzavnih tijela s
PPC-om ukljucuje obvezu ispravljanja povrede”, koja izricito ukljuuje brisanje podataka prikupljenih
povredom primjenjivih pravila. EDPB shvaéa da obveze nadleznog tijela proizlaze iz ,,suradnje s PPC-
om”, ane iz odluke PPC-a.

Konacno, PPC ¢e obavijestiti podnositelja zahtjeva o ,ishodu evaluacije, ukljucujuci o svim poduzetim
korektivnim mjerama gdje je to primjenjivo”. Osim toga, PPC ée obavijestiti podnositelja zahtjeva o
,mogucnosti trazenja potvrde ishoda od nadleznog drzavnog tijela i o nadleznom tijelu kojem ée se
uputiti takav zahtjev za potvrdu”.

Osim toga, PPC se obvezao pomoci podnositelju zahtjeva s poduzimanjem daljnjih postupaka prema
japanskom pravu, ako je podnositelj zahtjeva nezadovoljan ishodom postupka.

S obzirom na potrebu postojanja ucinkovitog mehanizma pravne zastite koji je u nacelu istovjetan
standardima EU-a, EDPB se ipak pita ima |li PPC bilo koje posebne ovlasti osim procjenjivanja je li
prikupljanje ili naknadno koriStenje osobnih podataka provedeno u skladu s primjenjivim pravilima i
pozivanja nadleZnih tijela na koriStenje svojih ovlasti i na rjeSavanje prituzbi koje im je dostavio PPC.
Ako PPC djeluje samo kao tocka za kontakt za pojedince iz EU-a, EDPB smatra da to nije dovoljno da bi
se osigurao ucinkovit mehanizam pravne zastite koji je u nacelu istovjetan standardima EU-a. EDPB
stoga poziva Komisiju da ponudi pojasnjenja o to¢kama spomenutim u ovom potpoglavlju, pogotovo o
tome povecava li taj mehanizam obveze nadleznih tijela i kako, na koji ih nacin obvezuje i kako PPC
moZze ucinkovito osigurati uskladenost, a ne samo djelovati kao tocka za kontakt za pojedince iz EU-a.

4.1.3.3  Sudska zastita

4.1.3.3.1 Mehanizamza podnosenje kvaziprituzbi
Postupak za takozvanu ,kvaziprituzbu” dopusta djelovanje protiv prisilnog prikupljanja informacija na
temelju naloga s ciljem ukidanja ili izmjene nezakonite zapljene.

Ovaj oblik podrazumijeva da je pojedinac svjestan zapljene podataka. Medutim, prema shvacanju
EDPB-a ispitanika se ne obavjescuje o postupku za prikupljanje podataka na temelju naloga. Nadalje,
njegovo je shvacanje da dobrovoljno objavljivanje ne podrazumijeva da su drustva koja su primila
zahtjeve obvezna obavijestiti ispitanike o primljenim i ispunjenim zahtjevima. Stoga, iako je u Prilogu
Il. naglasenoda , pojedinac ne mora ¢ekati zaklju¢enje slu¢aja da bi uloZio odgovarajuci pravni lijek”, u
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praksi se ovaj oblik, iskljuCuju¢i naloge koji ovlaséuju prisluskivanje, o kojima je obavjeséivanje
zakonom propisano®0, Cini zaista dostupnim tek kada ispitanik sazna za prikupljanje putem postupka
koji je pokrenut protiv njega.

4.1.3.3.2 Privremena sudska mjera
Osim toga, pojedinci mogu pokrenuti i gradanske tuzbe pred sudcem da bi ishodili brisanje podataka
prikupljenih kaznenim postupkom (tzv. , privremenom sudskom mjerom”) ili da bi ostvarili naknadu
Stete.

Sto se ti¢e naknade, EDPB primjecuje da se ¢ini da je postupak ograni¢en na situacije u kojima je drzavni
sluzbenik tijekom svojih duznosti nezakonito i pogresno (namjerno ili iz nemara) nanio Stetu tom
pojedincu. Po misljenju EDPB-a, Steta ukljucuje i nematerijalnu Stetu. Medutim, nije detaljnije
navedeno ¢ime pojedinac moZe dokazati da je pretrpio Stetu. EDPB nije bio u moguénosti procijeniti
sudsku praksu u vezi s dodjelom naknade te stoga nije u moguénosti procijeniti pruza li ovaj oblik
ucinkoviti pravni lijek u slu¢aju stete.

Sto se tice ,privremene sudske mijere”, EDPB takoder primjec¢uje da bi za podnosenje zahtjeva
pojedinac prvenstveno trebao biti svjestan da su njegovi podatci prikupljeni te da su i dalje zadrzani.
Stoga s obzirom na ogranicena prava na informiranje i pristup pojedinaca u kontekstu kaznenihistraga
i postupaka, Cini se da je ucinkovitost postupka takoder prili¢no ogranic¢ena.

4.1.3.4  Ukupna procjenaoblika pravne zastite

Nakon procjene svih oblika pravne zastite dostupnih pojedincima prema japanskom zakonu, kao i
ispitanicima iz EU-a pred PPC-om, EDPB pozdravlja ad hoc mehanizam za rjeSavanje sporova koji
uklju¢uje PPC. Ima dodanu vrijednost za ispitanike iz EU-a, posebice zato Stoim omogucuje da razumiju
koje su im mogucnosti dostupne za ostvarivanje pravne zastite ili naknade, kao i da predstave svoje
zahtjeve uskladu s primjenjivim postupovnim zahtjevima prema japanskom pravu. Medutim, potrebna
su dodatna pojasnjenja, pogotovo o tome povedava li taj mehanizam obveze nadleznih tijela i kako, na
koji ih nacin obvezuje i kako PPC moZe ucinkovito osigurati uskladenost, da bi se osiguralo da ovaj novi
mehanizam pruza ucinkovitu pravnu zastitu.

Ova procjena pokazuje da nijedan mehanizam pravne zastite u japanskom zakonu ne dopusta pristup
podatcima ni ispravljanje ili brisanje podataka ispitanika koji nisu Zrtve, osumnji¢ene ili optuzene osobe
u kontekstu kaznenog postupka da bi se, na primjer, ispravilo nezakonito prikupljanje ili zadrzavanje
podataka. Takoder pokazuje da svi mehanizmi pravne zastite i naknade te postupci koji su prema
japanskom zakonu dostupni Zrtvama, osumniji¢enim ili optuzenim osobama podrazumijevaju znanje o
prikupljanju podataka, Sto se u praksi ¢ini ogranicenim jer su im ograni¢ena prava na pristup i
informiranje. Nadalje, daljnje pojasnjenje cini se nuznim u vezi s dokazivanjem nezakonitog ponasanja
nadleZnih tijela, posebice u pogledu toga ukljucuje li takvo ponasanje bilo kakvu nezakonitu obradu
osobnih podataka ili Stetu koju je pretrpio pojedinac.

Stoga, bez dodatne dokumentacije i dodatnih elemenata, EDPB je zabrinut je li pravna zastita prema
japanskom zakonu i prema nacrtu odluke o primjerenosti dovoljno ucinkovita u usporedbi sa
standardima EU-a.

8 Clanak 23. Zakona o prislugkivanju spominje se na stranici 33. nacrta odluke o primjerenosti, ali EDPB-u nije
dostavljen ovajteksti stoga nije u mogucnosti procijeniti u kojojse mjeri primjenjuje obveza obavjeséivanjai u
kojim bi slu¢ajevima mogla biti ogranicena.

33



212.

213.

214.

215.

216.

217.

4.2 Pristup za potrebe nacionalne sigurnosti

4.2.1 Podrucje primjene nadzora

U nacrtuodluke o primjerenosti, poglavlje o ,,pristupu i i primjeni koje provode japanska drzavna tijela
u svrhu nacionalne sigurnosti” uvedeno je opéom izjavom, u skladu s uvjeravanjem japanske vlade u
Prilogu Il., prema kojoj nijedan japanski zakon ne bi predvidio te samim time ni dopustio ,prisilne
zahtjeve za pruzanje informacija ili ‘administrativno prisluskivanje’ izvan kaznenih istraga”. Kao
zakljucak, smatra se da se ,na osnovi nacionalne sigurnosti informacije mogu dobiti samo iz izvora
informacija kojemu svatko moZe slobodno pristupiti ili na temelju dobrovoljnog objavljivanja. To
isklju€uje bilo kakve prikrivene aktivnosti nadzora u ovom podrucju. Subjekti u poslovanju koji prime
zahtjev za dobrovoljnu suradnju (u obliku objavljivanja elektronickih informacija) nemaju nikakvu
pravnu obvezu davanja takvih informacija.”8?

Unutar tih ogranicenja, navedena su Cetiri drzavna tijela koja su ovlastena prikupljati elektronicke
informacije u posjedu japanskih subjekta u poslovanju na osnovi nacionalne sigurnosti. U pogledu
Ministarstva obrane, kao jednog od ta cetiri subjekta, navodi se da ,ima ovlastenje iskljucivo za
prikupljanje (elektronickih) informacija putem dobrovoljnog objavljivanja”.8?

Za svoju procjenu opcéeg nacina prikupljanja podataka u svrhu nacionalne sigurnosti, EDPB Zeli
podsjetiti na prvo od Cetiri tzv. ,temeljna jamstva”, prema kojima ,,obrada treba biti utemeljena na
jasnim, preciznimi dostupnim pravilima”#3. To¢nije, Europski sud za ljudska prava vrlo je jasno pokazao
da su programi nadzora ,sukladni sa zakonom” samo ako mjere nadzora ,imaju odredenu osnovu u
domacem pravu”. Sud je pojasnio da kompatibilnost s vladavinom prava zahtijeva da zakon koji
odobrava mjeru mora biti dostupan i predvidiv u pogledu njegovih ucinaka. Pozivajuci se na rizik
proizvoljnosti, sud je zahtijevao, jasna, detaljna pravila o mjerama tajnog nadzora”, ,, dovoljno jasna da
bi se gradanima primjereno ukazalo na okolnosti i uvjete pod kojima su drzavna tijela ovlastena pribjeci
bilo kojoj takvoj mjeri” .8

Glede primjene ovih temeljnih jamstava na japanski pravni sustav, EDPB je svjestan Cinjenice da u
pitanjima nacionalne sigurnosti zemlje imaju Siroku slobodu procjene koju priznaje Europski sud za
ljudska prava. Takoder, ovlasti nacionalne sigurnosti odraZzavaju povijesna iskustva zemlje. EDPB
shvada da, kako isti¢e japanska vlada, nakon Drugog svjetskog ratajapanske nacionalne obavjestajne
agencije imaju ogranicenije ovlasti nego u drugim drZzavama.

Prema shvadanju EDPB-a, nacrt odluke o primjerenosti, u skladu s uvjeravanjem japanske vlade,
ukazuje na to da japanski drzavni subjekti ne vode programe koji strateski prate ili opéenito nadziru
(internetsku) komunikaciju. Kao Sto je prethodno navedeno, japanska je vliada zajamcila u pismu koje
je potpisao ministar pravosuda da se ,na osnovi nacionalne sigurnosti informacije mogu dobiti samo
iz izvora informacija kojemu svatko moze slobodno pristupiti ili na te melju dobrovoljnog objavljivanja”.

Sto se ti¢e pravne osnove Ministarstva obrane, EDPB primjecuje da nacrt odluke o primjerenosti
ukljucuje opce informacije o njegovim ovlastima i navodi njegovu misiju ,,da obavlja takve poslove koji
su s tim u vezi kako bi osiguralo nacionalni mir i neovisnost te sigurnost nacije”. Medutim, EDPB-u nije
dostavljen prijevod pravne osnove na engleski jezik.

81 Odluka o primjerenosti, stavak 151.

82 Odluka o primjerenosti, stavak 153.

8 WP29, WP237: Radni dokument 01/2016 o opravdanosti mijeSanja u temel jna prava na privatnost i zastitu
podataka kroz nadzorne mjere prilikom prijenosa osobnih podataka (europska temeljna jamstva).

84 \idjeti npr. BigBrother Watchi drugi protivUjedinjene Kraljevine, stavak 305.
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Istodobno, EDPB je svjestan izvjeS¢a objavljenih u razli¢itim medijima koji sugeriraju da programe
nadzora vodi Uprava za prikupljanje obavjestajnih podataka elektronickim izvidanjem japanskog
Ministarstva obrane (MOD)2>. U izvjeSéu se takoder tvrdida je japansko Ministarstvo obrane, odbijajuci
razgovarati o specifi€nostima izvje$¢a, priznalo da Japan ima ,urede u cijeloj zemlji koji presrecu
komunikacije” i da ¢e oni biti , usmjereni na vojne aktivnosti i internetske prijetnje” te da ,ne
prikupljaju podatke opée javnosti”. Ova posljednja izjava (da Ministarstvo obrane ne prikuplja podatke
o Siroj javnosti) dio je prepravljenog iskaza japanske vlade.

Izgleda da je japanska vlada u pismu koje je potpisao ministar pravosuda ponovila da MOD ne prikuplja
podatke o Siroj javnosti.

Opca procjena mogucih sposobnosti japanske vlade za nadzor prelazi okvire zadatka EDPB-a. Te su
aktivnosti vazne za procjenu samo ako su relevantne za prijenos osobnih podataka izmedu EU-a i
Japana. U tom kontekstu, EDPB Zeli ponovno potvrditi svoj stav koji je veé prihvatio njegov prethodnik
kada se od njega trazilodaizrazi misljenje o europsko-americkom sustavu zastite privatnosti. U svojem
misljenju o sustavu zastite privatnosti, WP29 je u svoju analizu ukljuio ovlasti i ogranic¢enja SAD-a za
provedbu nadzora podataka ,na putu” prema SAD-u®®. Primjenjujuéi isti standard za odluku o
primjerenosti na Japan, EDPB smatra da su informacije o ovlastima japanskih vlasti da nadziru podatke
»na putu” prema Japanu relevantne. Ako te nadzorne ovlasti postoje, €ini se da i odluka u predmetu
Big Brother Watch koju je donio Europski sud za ljudska prava ukazuje na to da bi se takve ovlasti
trebale uredivatiu skladu sa standardima koje je utvrdio ESLJP.

Shodno tome, ako su presretanja ograni¢ena na ,,potporu vojnoj akciji”, ona mozda i nisu relevantna
za procjenu odluke o primjerenosti. Stoga je u interesu EDPB-a da primi pojasnjenja o mjerama nadzora
koje provode japanska drzavna tijela. U tom smislu, takvo bi pojasnjenje bilo dobrodoslo kako bi se
utvrdilo mogu li za potrebe nacionalne sigurnosti japanska tijela nadlezna u tom podrucju pristupati
podatcima koji se prenose prema ovom okviru primjerenosti.

4.2.2 Dobrovoljna objava u slucaju nacionalne sigurnosti

U nacrtu odluke o primjerenosti navodi se da samo Cetiri drzavna tijela imaju ovlasti prikupljati
(elektronicke) informacije na temelju dobrovoljnog objavljivanja. Prema nacrtu odluke i Prilogu II.
postoje odredena ograni¢enja zakonskih osnova, sto znaci da je prikupljanje podataka ogranic¢eno na
ono Sto je tijelima potrebno za izvrienje zadataka.

U podrucju kaznenog prava, kako je navedeno u odjeljku o izvrSavanju zakonodavstva, dobrovoljno
objavljivanje dopusteno je samo kao dio kaznene istrage te stoga pretpostavlja konkretnu sumnju na
zloCin koji je ve¢ pocinjen. Istrage u podrucju nacionalne sigurnosti razlikuju se od istraga u podrucju
izvrSavanja zakonodavstva. EDPB primjecuje da se prema Prilogu Il. srediSnja nacela , nuznosti istrage”
i ,prikladnosti metode” na slican nacin primjenjuju u podrucju nacionalne sigurnosti i da se moraju
postovati uzimajuci u obzir posebne okolnosti svakog slucaja®’. Izrazava Zaljenje Sto primjena nije

85 U svibnju 2018. godine internetski portal , The Intercept” objavio je reportazu pod nazivom ,Neispri¢ana pri¢a
0 japanskoj tajnoj s pijunskoj agenciji”.

86 Vidjeti WP255, Europsko-americki sustav zastite privatnosti — prva zajednicka godisnja revizija, usvojena 28.
studenoga 2017.,str. 16.:,,WP29 smatra da analiza zakona zemljeizvan EU-a za koju se razmatra prikladnost ne
bi trebala biti ogranicena na pravoi praksukoji omogucuju nadzor unutarfizickih granica te zemlje, ve¢ bi trebala
ukljucivati i analizu zakonske osnove u pravu te zemlje izvan EU-a koje joj omoguéuju obavljanje nadzora izvan
svog drzavnog podrucja u svezis podatcimaiz EU-a.Kao Stojevec istaknuto u njihovom prethodnom misljenju,
ytrebalo bibiti jasno da ¢e se nacela sustava zastite privatnosti primjenjivati od trenutka prijenosa podataka, Sto
znaci ukljucujudiu pogledupodataka” na putu ,,u tu zemlju”.

87 Vidjeti Prilogll., str.23.
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dodatno razjasnjena, ukljucujuci daljnjim upuéivanjem na sudsku praksu. Ipak, EDPB tvrdi da uporaba
ovog postupka mora biti razmjernaili nuzna.

Prema nacrtu odluke, kada se prikupljaju (,,pribavljaju”) osobni podatci, postupanje s njima ureduje
APPIHAO, osim u slucaju policije prefekture®®. U Prilogu Il. navodi se da je postupanje policije s osobnim
podatcima prefekture uredeno prefekturalnim propisima u kojima su utvrdena nacela za zastitu
osobnih podataka, pravai obveze jednaka onima u APPIHAO-u8?. Bududi da za te propise nisu dostupni
prijevodi na engleski, EDPB ne moZe procijeniti jesu li nacela jednaka onima APPIHAO-a.

Za ostale primjedbe o dobrovoljnom objavljivanju, upucuje se na odjeljak o izvrsavanju zakonodavstva.

4.2.3 Nadzor

4.2.3.1 Opcetocke
Cetiri drzavna tijela koja su ovlastena za prikupljanje elektronickih informacija u posjedu japanskih
subjekata u poslovanju na temelju nacionalne sigurnosti jesu: (i) Vladin ured za obavjeséivanje i
istrazivanje (CIRO), (ii) Ministarstvo obrane (,MOD"), (iii) policija (drZzavna policija (NPA)?° i policija
prefekture) te (iv) Obavjestajna agencija za javnu sigurnost (,,PSIA”).

Prema nacrtu odluke o primjerenosti, nad tim drzavnim tijelima tri grane vlasti provode nekoliko
slojeva nadzora®l. EDPB primjecuje da postoje nadzorni mehanizmi unutar zakonodavne grane
(japanski parlament) i izvrSne grane (Ured glavnog inspektora za zakonsku uskladenost (IGO),
prefekturalne komisije za javnu sigurnost i Komisija za ispitivanje javne sigurnosti). EDPB naglasava da
bi Komisija trebala razjasniti sudski nadzor (po sluzbenoj duZnosti, odnosno jamstvo C dokumenta
WP237; glede pravne zastite, u nacrtu odluke postoji posebno poglavlje i dodatno jamstvo u
dokumentu WP237) gore navedenih drzavnih tijela jer nije jasno postoji li takav sudski nadzor u
podrucju prikupljanja osobnih podataka u svrhu nacionalne sigurnosti bez prisilnih sredstava.

4.2.3.2  Nadzor koji provodi japanski parlament

EDPB primjecuje da japanski parlament moZe provoditi istrage u vezi s aktivnostima drzavnih tijela,
dakle za sva gore navedena drZavna tijela. Nadalje, parlament moZe zahtijevati i predocenje
dokumenata i izjava svijedoka (¢lanak 62. japanskog Ustava, ¢lanak 104. Zakona o parlamentu). EDPB
takoder primjeéuje da prema c¢lancima 74. i 75. Zakona o parlamentu zastupnici parlamenta mogu u
pisanom obliku uputiti vladi pitanja na koja vlada mozZe ponuditi svoje odgovore (¢lanak 75. Zakona o
parlamentu). Naposljetku, takoder se napominje da postoje posebne obveze izvjes¢ivanja za npr.
Obavjestajnu agenciju za javnu sigurnost (PSIA) (Clanak 36. SAPA-e / c¢lanak 31. ACO-a), putem
godisnjeg izvjeS¢a parlamentu. Takvo izvjesée nije dostavljeno EDPB-u.

4.2.3.3  Nadzor Ureda glavnog inspektora za zakonsku uskladenost (IGO)
EDPB primjecuje da postoji nadzorno tijelo za MOD koje se naziva IGO. EDPB-u nije dostavljen Zakon o
osnivanju MOD-a, ve¢ na raspolaganju ima samo izjave iz Priloga Il. nacrtu odluke. Prema Prilogu II.,
IGO je neovisni ured u sklopu MOD-a, koji je pod izravnim nadzorom ministra obrane sukladno ¢lanku
29. Zakona o osnivanju MOD-a. IGO ima ovlasti za provedbu inspekcije duznosnika MOD-a (tzv.
inspekcije obrane) u pogledu uskladenosti sa zakonom i propisima u cijelom ministarstvu, uklju¢ujuéi i
samoobrambene snage.

88 Odluka o primjerenosti, stavci 118.i 157.

8 Vidjeti Prilogll., str. 3.

%0 Medutim, prema primljenim informacijama, glavna uloga drzavne policije jest koordinirati istrage raznih odjela
policije prefekture, a aktivnosti prikupljanjainformacija ograni¢ene suna razmjenu s medunarodnim tijelima.

%1 Vidjeti Prilogll., str.39.
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U skladu s Prilogom Il., IGO obavlja svoje duznosti neovisno od operativnih odjela MOD-a. EDPB
primjecuje da je IGO unutarnje nadzorno tijelo.

Na temelju inspekcija donose se zakljuci i, s namjerom da se osigura sukladnost, mjere o kojima se
izravno izvjeSéuje ministra obrane. Na temelju izvjeS¢a 1GO-a, ministar obrane moze izdati nalog za
provedbu mjera potrebnih zaispravljanje stanja. Zamjenik ministra obrane odgovoran je za provedbu
tih mjera i mora izvjescivati ministra obrane o statusu takve provedbe.

Na temelju analize Priloga I1., ali ne raspolazuéi zakonskim odredbama (Zakon o osnivanju MOD -a) koje
su potrebne za ova razmatranja, EDPB pozdravlja moguénost nalaganja nuznih mjera uskladenosti radi
ispravljanja stanja. Medutim, EDPB dovodi u sumnju neovisnost |1GO-a jer je u pitanju ured unutar
Ministarstva obrane i pod izravnim je nadzorom ministra obrane sukladno Prilogu Il. (prema
dokumentu WP237 ,funkcionalna neovisnost sama po sebi nije dovoljna da zastiti nadzorno tijelo od
svih vanjskih utjecaja”).

U skladu sa sudskom praksom Europskog suda za ljudska prava i dokumentom WP237 slijedom
razmatranja iz Priloga Il., glavni inspektor moZe zatraziti izvjes¢a od doticnog ureda (dokumenti,
stranice, objasnjenja). EDPB smatra nuznim raspolagati pojasnjenjem o tome jesu li uredi u pitanju
duzni slijediti te zahtjeve i sadrze li zahtijevani dokumenti povjerljive materijale, kao $to se navodi u
dokumentu WP237.

lako EDPB pozdravlja Cinjenicu da viSi pravni strucnjaci (bivSi nadzorni tuzitelj) predvode 1GO,
pojasnjenje o nacinu imenovanja tog nadzornog tijela ¢ini se nuznim.

4.2.3.4  Nadzor koji provodi Komisija za ispitivanje javne sigurnosti
Prema Prilogu Il. (stranica 25.), PSIA provodi redovite i posebne inspekcije rada svojih pojedinaénih
sluzbi i ureda (obavjestajnih ureda za javnu sigurnost, obavjestajnih ureda i podruznica za javnu
sigurnost itd.). Za potrebe redovite inspekcije, pomocnik glavnog direktora ili direktor imenovani su
kao inspektori. Takve inspekcije takoder bi se trebale odnositi na upravljanje osobnim podatcima.

U skladu s uvodnom izjavom 163. nacrta odluke Komisija za ispitivanje javne sigurnosti djeluje kao
neovisno ex-ante nadzorno tijelo za PSIA-u, u vezis pitanjima ACO-a®2 i SAPA-e®3. EDPB to pozdravlja.

lako na mreznom mjestu japanskog Ministarstva pravosuda postoje odredene informacije®*, EDPB nije
u mogucnosti pazljivo dodatno procijeniti neovisnost Komisije za ispitivanje javne sigurnosti jer mu nije
dostavljen Zakon o osnivanju Komisije za ispitivanje javne sigurnosti®>, kao ni Pravilnik Komisije za
ispitivanje javne sigurnosti®®.

92 Zakon o nadzoru organizacija koje su pocinile djela opéeg masovnog ubojstva (Zakon br. 147 od 7. prosinca
1999.).

93 Zakon o sprecavanju subverzivnih aktivnosti (Zakon br. 240 od 21. srpnja 1952.).

% Vidjeti http://www.moj.go.ip/ENGLISH/MEOM/meom-01.html (rujan 2018.): neministarsko tijelo ,sastoji se
od predsjednika i Sest ¢lanova. Odabrani su medu osobama dobrog karaktera koje su sposobne pravicno
prosudivati glede kontrole organizacija te medu osobamas dovoljnoznanja i iskustva o pravui drustvu. Imenuje
ih premijer i moraju ih odobriti oba doma parlamenta. S obzirom na primjenu prethodno navedenih zakona
(SAPA/ACO), clanovi obavijaju svoje duZnosti sasvim samostalno, bez ikakvog usmjerenjaili nadzora premijera ili
ministra pravosuda.”

% http://www.japaneselawtranslation.go.jp/law/detail_main?re=&vm=28&id=613 (rujan2018.).

% Clanak 28. ACO-a.
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4.2.3.5 Nadzor koji provode Nacionalna komisija za javnu sigurnost, prefekturalne komisije za
javnu sigurnost i APPIHAO (izvrsna viast)
Vidjeti 3.1.2.2.1. (Nacionalna komisija za javnu sigurnost), 3.1.2.2.2. (Prefekturalna komisija za javnu
sigurnost) i 3.1.2.2.4. (Izvrsna vlast).

4.2.3.6  Nadzor koji provodi PPC
EDPB poziva Komisiju da u uvodnoj izjavi 164. navede da PPC nije nadzornotijelo prethodno navedenih
drzavnih tijela i da je nadlezno samo za pravnu zastitu pojedinaca ili da odjeljak o PPC-u koji se nalazi
u uvodnoj izjavi 164. pomakne u odjeljak ,pravna zastita pojedinaca”.

4.2.4 Mehanizam pravne zastite
Za analizu novoutvrdenih mehanizama pravne zastite, upucuje se na odjeljak o izvrSavanju
zakonodavstva.

Osim toga, potrebno je spomenuti da japansko pravo predvida posebne oblike pravne zastite
pojedinaca dostupne u podrucju nacionalne sigurnosti. Prema shvacanju EDPB-a svi pojedinci,
ukljucujuéi i pojedince iz EU-a, mogu opcenito od upravnih tijela zatraziti objavljivanje, ispravljanje
(uklju€ujuci brisanje) ili obustavu koristenja podataka, ¢akiako se oni obraduju za potrebe nacionalne
sigurnosti. U slucaju da se takav zahtjev , odbije na temelju toga sto se doti¢na informacija smatra
neobjavljivom”, moguce je uloziti Zalbu za preispitivanje te se potrebno savjetovati s ,Odborom za
objavljivanje informacija i zastitu osobnih podataka”. Odbor, koji ima istrazne ovlasti, sastoji se od
¢lanova koje imenuje premijer uz suglasnost oba doma i zakljuuje postupak pisanim izvjeséem za
doticnog pojedinca koji nije pravno obvezujuci, ali ga se gotovo uvijek postuje®’. Prema Prilogu .,
upravno tijelo donijelo je odluku koja se razlikovala od zakljucka Odbora®® u samo dva od 2000
predmeta.

Cini se da iz objadnjenja proizlazi da preispitivanje nije dostupno ako se informacije mogu ,,objaviti”, a
pojedinac nije zadovoljan ishodom. EDPB potvrduje ovaj oblik pravne zastite, ali trazi dodatno
pojasnjenje potonjeg aspekta, koji bi mogao znacajno ograniciti njezino podrucje primjene.

Za Europski odbor za zastitu podataka,
Predsjednica

(Andrea Jelinek)

9 Prilogll.,str.25.,26.Zakon o uspostavljanju Odbora za preispitivanje informacija i zastitu osobnih podataka,
¢lanci4.,9.i11.
%8 Prilogl., biljeska 35.
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