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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 péaivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (jéljempéana “yleinen tietosuoja-asetus”)
70 artiklan 1 kohdan s alakohdan,

ottaa huomioon ETA-sopimuksen seka erityisesti liitteen Xl ja pdytakirjan 37, sellaisina kuin ne ovat
muutettuina ETA:n sekakomitean paatoksella N:o 154/2018, annettu 6 padivana heindkuuta 2018,

ottaa huomioon 25 toukokuuta 2018 hyvaksytyn tyojarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1 THVISTELMA

Euroopan komissio hyvaksyi taytantoonpanopaatoksen luonnoksen, joka koskee henkil6tietosuojan
tason riittdvyytta Japanissa yleisen tietosuoja-asetuksen®' mukaisesti 5.9.20182. Tiamain jilkeen
Euroopan komissio kdynnisti virallisen hyvaksymismenettelyn.

Euroopan komissio pyysi Euroopan tietosuojaneuvostolta (EDPB) lausuntoa 25.9.20183. Komissiota
pyydettiin toimittamaan Euroopan tietosuojaneuvostolle kaikki tarvittavat kyseiseen maahan liittyvat
asiakirjat, mukaan lukien Japanin hallituksen kanssa kayty kirjeenvaihto.

Euroopan tietosuojaneuvoston kanssa kdymiensa keskustelujen pohjalta Euroopan komissio muutti
kahdesti tietosuojan tason riittavyyttd koskevaa pdatosluonnostaan, ja lahetti viimeisen version
13.11.2018% Euroopan tietosuojaneuvoston nykyinen lausunto perustuu tahan
taytantéonpanopaatoksen luonnoksen (jdljempdnd “tietosuojan tason riittdvyytta koskeva
paatésluonnos”) viimeisimpaan versioon.

Euroopan tietosuojaneuvosto on arvioinut tietosuojan tasoa, jota komission tietosuojan tason
riittavyytta koskeva paatos tukee, tarkastelemalla itse paatosta sekd analysoimalla saatavissa olevia
asiakirjoja®, jotka komissio on toimittanut®.

Euroopan tietosuojaneuvosto  keskittyi arvioinnissaan tietotason riittavyytta koskevan
paatosluonnoksen kaupallisiin nakdkohtiin, viranomaisten paasyyn EU:sta siirrettyihin henkil6tietoihin
lainvalvonnan ja kansallisen turvallisuuden vuoksi ja EU:n kansalaisten kaytettavissa oleviin

! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkil6tietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta.

2 Katso lehdistdtiedote http://europa.eu/rapid/press-release_IP-18-5433_en.htm.

3 Yleisen tietosuoja-asetuksen 70 artiklan 1 kohdan s alakohdan mukaisesti.

4 Euroopan komission taytantdénpanopaitoksen luonnoksen péivitetty versio on Euroopan tietosuojaneuvoston
lausunnon liitteessa I.

> Euroopan tietosuojaneuvoston analyysi perustuu Japanin viranomaisten toimittamiin kidinnéksiin, jotka
Euroopan komissio on vahvistanut.

6 Euroopan tietosuojaneuvoston lausunnon liitteessé Il on luettelo asiakirjoista, joita Euroopan komissio ei ole
toimittanut Euroopan tietosuojaneuvostolle.
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oikeussuojakeinoihin. Euroopan tietosuojaneuvosto arvioi myos, ovatko Japanin oikeudellisen
kehyksen mukaiset suojatoimet kaytossa ja ovatko ne tehokkaita.

Euroopan tietosuojaneuvosto on kayttanyt paaasiallisena viitemateriaalina tietosuojan riittavyytta
koskevaa tydasiakirjaa’, joka hyvaksyttiin helmikuussa 2018.

1.1 Lahentyminen
Euroopan tietosuojaneuvoston keskeisena tavoitteena oli antaa Euroopan komissiolle lausunto
yksildiden tietosuojan tasosta japanilaisessa jarjestelmassd. On tarkeda huomata, ettd Euroopan
tietosuojaneuvosto ei oleta japanilaisen oikeudellisen kehyksen mukailevan Euroopan
tietosuojalainsaadantoa.

Euroopan tietosuojaneuvosto kuitenkin katsoo, etta riittdva tietosuojan taso edellyttdada Euroopan
unionin tuomioistuimen oikeuskdytannon ja yleisen tietosuoja-asetuksen 45 artiklan nojalla, etta
kolmannen maan lainsdadantd vastaa vyleiselld tietosuoja-asetuksella  vahvistettujen
perusperiaatteiden keskeista sisaltoa. Tietosuojan osa-alueista Euroopan tietosuojaneuvosto toteaa,
ettd yleisen tietoturva-asetuksen ja japanilaisen jarjestelman yhteensovittamisen keskeisia alueita
ovat tietyt ydinsdanndkset, kuten tietojen paikkansapitavyys ja minimointi, sailytyksen rajoittaminen,
tietoturva, kayttotarkoitussidonnaisuus ja riippumaton valvontaviranomainen, Japanin riippumaton
tietosuojaviranomainen (PPC).

Lisdksi Euroopan tietosuojaneuvosto suhtautuu myonteisesti Euroopan komission ja Japanin
viranomaisten pyrkimyksiin varmistaa, ettd Japanin tietosuojan taso on riittava yleisen tietosuoja-
asetuksen mukaisesti. Yleisen tietosuoja-asetuksen ja Japanin tietosuojalainsdadannon valisia eroja on
tasoitettu Japanin riippumattoman tietosuojaviranomaisen lisdtakeilla eli tdydentavilld sdannoilla,
jotka koskevat ainoastaan EU:sta Japaniin siirrettyja henkilotietoja. Euroopan tietosuojaneuvosto
toteaa esimerkiksi, ettd Japanin riippumaton tietosuojaviranomainen suostui kasittelemaan
ylimaaraisia tietoluokkia arkaluonteisina tietoina (Japanin lainsdddannén mukaan arkaluonteisiin
tietoihin eivat kuulu tieto seksuaalisesta suuntautumisesta tai ammattijarjeston jasenyydesta). Lisaksi
taydentavilla sdannoilla varmistetaan, ettd rekisterdidyn oikeudet koskevat kaikkia EU:sta siirrettyja
henkil6tietoja huolimatta niiden sailytysajasta (Japanin oikeusjarjestelmassa rekisterdidyn oikeudet
eivat koske henkilotietoja, jotka on maara poistaa kuuden kuukauden kuluessa).

Euroopan tietosuojaneuvosto panee myos merkille Euroopan komission pyrkimykset vahvistaa
tietosuojan tason riittdvyytta koskevaa paatosta Euroopan tietosuojaneuvoston esittdmien
huolenaiheiden perusteella.

1.2 Yleiset haasteet
Haasteita kuitenkin on, ja Euroopan tietosuojaneuvosto esittda, ettd japanilaisen jarjestelman
seuraavia osa-alueita on vahvistettava ja seurattava tiiviisti.

Ensimmainen haaste on se, miten taman tietosuojan tason riittdvyyden uutta rakennetta, jossa
yhdistyvat nykyinen lainsadadanto ja tietyt tdydentavat sddannot, voidaan valvoa niin, ettd varmistetaan
kestdava ja luotettava jarjestelmd, joka ei aiheuta kdytannon ongelmia japanilaisten tahojen
konkreettiseen ja tehokkaaseen sdantdjen noudattamiseneikd Japanin riippumattoman
tietosuojaviranomaisen valvontaan.

Toiseksi Euroopan tietosuojaneuvosto huomioi Euroopan komission ja Japanin viranomaisten toistuvat
sitoumukset ja vakuutukset, jotka liittyvat tdydentdvien saantdjen sitovaan ja oikeudellisesti

7 WP254, tydasiakirja tietosuojan riittivyydests, 6.2.2018.
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taytantoonpanokelpoiseen luonteeseen, ja kehottaa Euroopan komissiota valvomaan jatkuvasti
niiden sitovaa luonnetta ja tehokasta soveltamista Japanissa, silld niiden oikeudellinen arvo on
olennainen osa tietosuojan tason riittdvyytta EU:n ja Japanin valilla. Mitd tulee Japanin
riippumattoman tietosuojaviranomaisen ohjeisiin, Euroopan tietosuojaneuvosto toivoo, etta
tietosuojan tason riittdvyyttda koskevassa paatosluonnoksessa selvennettdisiin niiden sitovaa
luonnetta, ja kehottaa komissiota valvomaan tita tarkasti®.

1.3 Tietyt kaupalliset nakokohdat

Euroopan tietosuojaneuvostolla on tiettyja huolenaiheita, jotka liittyvat EU:n ja Japanin tietosuojan
tason riittavyytta koskevan paatésluonnoksen kaupallisiin ndakokohtiin, ja se pyytda selventamadan
muutamia tarkeita seikkoja.

1.3.1 Euroopan tietosuojaneuvoston huolenaiheet, jotka koskevat keskeisia
tietosuojaperiaatteita

Euroopan tietosuojaneuvosto suhtautuu myonteisesti siihen, etta taydentavissa sdanndissa kielletaan
EU:sta siirrettyjen henkilotietojen siirtdminen edelleen kolmanteen maahan APEC:n rajat ylittavien,
yksityisyyden suojaan liittyvien sddntdjen nojalla. Lisdksi Euroopan tietosuojaneuvosto panee merkille,
ettd Euroopan komissio sitoutui tietosuojan tason riittavyytta koskevassa uudessa paatosluonnoksessa
keskeyttamaadn tietosuojan tason riittdvyyttd koskevan paatoksen soveltamisen, jos tietosuojan
jatkuvuutta ei voida taata tietojen edelleen siirtdmisen yhteydessa.

Japanin lainsdadannon nojalla tietojen edelleen siirtdmisen yhtena oikeusperustana on, etta kyseisen
kolmannen maan tietosuojan tason on tunnustettu olevan riittava Japaniin verrattuna. Kun kolmannen
maan tietosuojan tason riittavyytta verrataan Japaniin, arviointiin eivat kuitenkaan nayta sisaltyvan
Euroopan komission ja Japanin riippumattoman tietosuojaviranomaisen neuvottelemat taydentavat
saannot, jotka koskevat ainoastaan EU:n henkilotietoja ja joilla varmistetaan, etta tietosuojan taso
vastaa olennaisilta osin yleisen tietosuoja-asetuksen vaatimuksia. Tdsta seuraa, ettd kun EU:n
henkilotietoja siirretdan Japanista edelleen toiseen kolmanteen maahan, jonka tietosuojan taso ei
Japanin tietosuojan tason riittdvyyden perusteella vastaa olennaisilta osin yleisen tietosuoja-asetuksen
vaatimuksia, niihin ei valttamatta enaa sovelleta EU:n henkil6tietoja koskevaa lisdsuojaa.

On kuitenkin pidettdva mielessa, ettd henkilotietoja saatetaan siirtda edelleen kolmansiin maihin,
joihin sovelletaan mahdollista my6hempda Japanin tietosuojan tason riittdvyyttd koskevaa
paatosta. EU ei vilttdmattd ole aiemmin arvioinut naitd kolmansia maita tai todennut niiden
tietosuojan riittdvaa tasoa. Tassd vaiheessa komission on vastattava valvonnasta ja varmistettava,
ettd EU:n tietojen tietosuojan taso sdilyy, tai harkittava taman tietosuojan tason riittavyytta
koskevan paatoksen soveltamisen keskeyttamista.

Lisdksi Euroopan tietosuojaneuvostolla on huolenaiheita, jotka liittyvat rekisterinpitdjien
(henkilotietoja kasittelevien yritysten) suostumusta ja ldapindkyvyyttd koskeviin vaatimuksiin.
Euroopan tietosuojaneuvosto tarkasteli naita osa-alueita huolellisesti, koska Euroopan
tietosuojalainsadadanndsta poiketen suostumuksella on Japanin oikeusjarjestelmassa keskeinen asema
tietojen kasittelyssa ja siirtamisessa. Euroopan tietosuojaneuvosto on huolissaan esimerkiksi
suostumuksen kasitteesta, silla siihen ei sisally oikeutta suostumuksen peruuttamiseen, mika on EU:n
lainsddddannossa olennainen tapa varmistaa, ettd rekisterdity pystyy aidosti hallitsemaan omia
henkilotietojaan. Mita tulee henkilotietoja kasittelevia yrityksia koskeviin lapinakyvyysvaatimuksiin, ei
ole varmuutta siita, etta rekisteroidyille tiedotetaan asiasta ennakoivasti.

8 Lisatietoja on lausunnon kohdassa 1.3.4.
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Euroopan tietosuojaneuvosto pelkaa, etta japanilainen muutoksenhakujarjestelma ei valttamatta ole
EU:n kansalaisten helposti saavutettavissa, kun he tarvitsevat tukea tai haluavat tehda valituksen, silla
Japanin riippumattomalla tietosuojaviranomaisella on ainoastaan japaninkielinen puhelinpalvelu.
Sama ongelma koskee Japanin riippumattoman tietosuojaviranomaisen valityspalvelua, silla
jarjestelmaa ei ole julkaistu sen englanninkieliselld verkkosivustolla ja tarkeat tiedotteet, kuten usein
kysytyt kysymykset Japanin henkilotietojen suojaa koskevasta laista, ovat saatavissa vain japaniksi.
Euroopan tietosuojaneuvoston mielestda olisi toivottavaa, ettd komissio keskustelisi Japanin
rilppumattoman tietosuojaviranomaisen kanssa mahdollisuudesta perustaa ainakin englanninkielinen
verkkopalvelu, joka antaisi tukea EU:n kansalaisille ja jossa kasiteltaisiin valituksia — vastaavaa palvelua
kaavaillaan taman tietosuojan tason riittavyyttda koskevan paatdksen liitteessa Il. Lisdksi Euroopan
komission on seurattava tarkasti seuraamusten ja asianmukaisten suojakeinojen tehoa.

1.3.2 Selvennystarpeet
Euroopan tietosuojaneuvosto kaipaa lisdvakuutusta joistakin tietosuojan tason riittavyytta koskevan
paatosluonnoksen seikoista, joita on vield selvennettava.

Ne liittyvat esimerkiksi Japanin lainsaadannon tiettyihin keskeisiin kasitteisiin. Epaselvaa on esimerkiksi
niin kutsuttujen edunvalvojien (trustee) asema. Nimike muistuttaa yleisen tietosuoja-asetuksen
mukaista henkilotietojen kasittelijaa, mutta edunvalvojan kyky madarittaa henkilotietojen kasittelyn
tarkoitus ja keinot sekda muuttaa niitd on edelleen epaselva.

Koska oleellisia asiakirjoja puuttuu, Euroopan tietosuojaneuvosto kaipaa lisdavakuutusta myos siitd,
ovatko vyksiléiden oikeuksien (erityisesti henkilotietoihin pdasya, niiden oikaisemista ja
tietojenkasittelyn vastustamista koskevien oikeuksien) rajoitukset tarpeellisia ja oikeasuhteisia
demokraattisessa yhteiskunnassa perusoikeuksien ndkékulmasta.

Euroopan tietosuojaneuvosto odottaa, ettd Euroopan komissio valvoo tarkasti EU:sta Japaniin
tietosuojan tason riittavyytta koskevan paatésluonnoksen nojalla siirrettyjen henkilotietojen suojan
tehokkuutta koko niiden ”elinkaaren” ajan, vaikka Japanin lainsdadant6 velvoittaakin kirjaamaan
tietojen alkuperan enintdan kolmeksi vuodeksi.

1.4 Julkisten viranomaisten paasy Japaniin siirrettyihin tietoihin

Euroopan tietosuojaneuvosto analysoi myos Japanin valtiollisten elinten oikeudellista kehysta, joka
koskee paasya EU:sta Japaniin siirrettyihin henkil6tietoihin lainvalvonnan tai kansallisen turvallisuuden
vuoksi. Euroopan tietosuojaneuvosto panee merkille Japanin hallituksen vakuutukset, jotka on lueteltu
tietosuojan tason riittdavyytta koskevan paatosluonnoksen liitteessa Il, mutta se on tunnistanut useita
selvitysta kaipaavia ja huolta aiheuttavia seikkoja, joista se haluaa korostaa erityisesti seuraavia.

Lainvalvonnan osalta Euroopan tietosuojaneuvosto toteaa, ettd tietoihin padsya koskevat
oikeusperiaatteet nayttavat usein vastaavan EU:n sdaantoja siina maarin, kuin niitd on saatavilla. Koska
useiden lakitekstien ja asian kannalta merkityksellisen oikeuskdaytannon kaannokset kuitenkin
puuttuvat, on vaikeaa todeta, ovatko kaikki tietoihin padsya koskevat menettelyt tarpeellisia ja
oikeasuhteisia ja onko nditd periaatteita sovellettu tavalla, joka ”vastaa olennaisilta osin” EU:n
lainsdaadantoa.

Kansallisesta turvallisuudesta Euroopan tietosuojaneuvosto toteaa, etta Japanin hallitus on toistanut,
etta tietoa voidaan hankkia vain vapaasti saatavissa olevista lahteista tai yritysten vapaaehtoisen
tietojen luovutuksen kautta ja ettd se ei keraa suurta yleisda koskevia tietoja. Tietosuojaneuvosto on
kuitenkin tietoinen asiantuntijoiden ja median esittdmistd huolenaiheista ja toivoo lisdselvitysta
Japanin valtiollisten elinten valvontatoimista.
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Mita tulee EU:n kansalaisten oikeuteen hakea muutosta lainvalvonnan ja kansallisen turvallisuuden
osalta, Euroopan tietosuojaneuvosto suhtautuu myodnteisesti Euroopan komission ja Japanin
hallituksen neuvottelemaan lisimekanismiin, joka tuo EU:n kansalaisten kayttéon uuden
muutoksenhakukanavan ja siten laajentaa Japanin tietosuojaviranomaisen toimivaltaa. On kuitenkin
edelleen epavarmaa, kompensoiko tama uusi mekanismi taysin Japanin lainsdaddannon valvontaa ja
muutoksenhakua koskevat puutteet. Siksi Euroopan tietosuojaneuvosto tarvitsee lisdselvityksia
voidakseen varmistaa, ettd uusi mekanismi todella kompensoi kyseiset puutteet taysin.

1.5 Paatelmat

Euroopan tietosuojaneuvosto pitda tietosuojan tason riittavyytta koskevaa padatosta aarimmaisen
tarkedna. Koska kyseessd on ensimmadinen tietosuojan tason riittavyytta koskeva paatos yleisen
tietosuoja-asetuksen voimaantulon jalkeen, se muodostaa ennakkotapauksen tuleville hakemuksille,
jotka koskevat tietosuojan tason toteamista riittdviksi, ja direktiivin 95/46° nojalla annettujen
tietosuojan tason riittavyytta koskevien paatosten arvioinnille. On myos tarkeda korostaa, etta
kansalaiset ovat yha tietoisempia globalisaation vaikutuksesta yksityisyyteensd. He odottavat
valvontaviranomaisten varmistavan, etta riittavat takeet ovat kdytdssa, kun heidan henkilotietojaan
siirretddan ulkomaille. Naista syistda Euroopan tietosuojaneuvosto katsoo, ettd Euroopan komission
taytyy varmistaa, etta tietosuojan tason riittavyydessa EU:n ja Japanin valilld ei ole puutteita ja etta
kyseinen tietoturvan tason riittdavyys tayttaa yleisen tietosuoja-asetuksen 45 artiklan vaatimukset.

Euroopan tietosuojaneuvosto suhtautuu myonteisesti Euroopan komission ja Japanin riippumattoman
tietosuojaviranomaisen pyrkimyksiin tuoda japanilainen ja eurooppalainen lainsdadantokehys
mahdollisimman lahelle toisiaan. Taydentavilla saannoillda on edistytty ndiden kahden jarjestelman
valisten tiettyjen erojen pienentamisessa, ja tama erittdin tarkea edistys on otettu hyvin vastaan.

Komission tietosuojan tason riittavyyttd koskevan p&aatésluonnoksen ja  japanilaisen
tietosuojajarjestelman huolellisen analyysin jalkeen Euroopan tietosuojaneuvosto toteaa kuitenkin,
ettd jaljelld on useita huolenaiheita, jotka kaipaavat lisaselvitysta. Lisaksi tallainen tietosuojan tason
riittavyys, jossa olemassa olevaan kansalliseen jarjestelmaan yhdistetaan tiettyja lisdsaantoja, asettaa
jarjestelman toimivan taytdntdonpanon kyseenalaiseksi. Siksi Euroopan tietosuojaneuvosto
suosittelee, ettd Euroopan komissio kasittelee sen esittamia huolenaiheita ja selvennyspyyntéja seka
toimittaa ndista kysymyksista lisdd nayttod ja selvennyksid. Lisdksi Euroopan tietosuojaneuvosto
pyytda komissiota arvioimaan tietosuojan tason riittavyytta koskevan paatoksen (vahintdan) kahden
vuoden valein nykyisessa paatdsluonnoksessa ehdotetun neljan vuoden sijaan.

2 JOHDANTO

2.1 Japanin tietosuojajarjestelma

Japanin tietosuojajarjestelma uudistettiin askettdin, vuonna 2017. Jarjestelmassa on useita pilareita,
joiden keskipisteend on yleinen lainsddadanto eli Japanin henkilotietojen suojaa koskeva laki. Toinen
tirked saados on valtioneuvoston asetus Japanin henkil6tietojen suojaa koskevan lain
taytantoonpanosta (jdljempana ”“valtioneuvoston asetus”). Siind maéritetdadn henkil6tietojen suojaa
koskevan lain perusperiaatteet.

9 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 péivana lokakuuta 1995, yksiléiden
suojelusta henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta.
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12.6.2018 hyviksytyn valtioneuvoston paatéksen?® seki henkilétietojen suojaa koskevan lain 6 artiklan
nojalla Japanin riippumattomalle tietosuojaviranomaiselle annettiin toimivalta “ryhtyd tarvittaviin
toimiin, joilla voidaan tasoittaa eroja jérjestelmien vilillé sekd Japanin ja asianomaisen toisen maan
toimintojen Vviilillé, jotta kummastakin maasta saatujen henkilétietojen asianmukainen kdsittely
voidaan varmistaa”*!. Valtioneuvoston paitoksessd ehdotetaan my®ds, ettd Japanin riippumattoman
tietosuojaviranomaisen hyvaksymat saannot, jotka tdydentavat tai laajentavat henkilotietojen suojaa
koskevan lain sddnnéksid, ovat sitovia ja niitd sovelletaan japanilaisiin liike-eldman toimijoihin!2.

Japanin riippumaton tietosuojaviranomainen aloitti neuvottelut Euroopan komission kanssa ja
hyvaksyi kesdkuussa 2018 valtioneuvoston padatosta ja henkilotietojen suojaa koskevaa lakia
tiukemmat sadnnot, joita sovelletaan EU:sta siirrettyihin tietoihin. Ndama ovat henkilGtietojen suojaa
koskevan lain mukaisia taydentavia sdaantoja, joita sovelletaan EU:sta siirrettyihin henkil6tietoihin
tietosuojan tason riittdvyyttd koskevan paitoksen perusteella (jiljempana “tiydentdvit sdannot”)™s,
Kyseiset tdydentdvat saannoét on liitetty heindkuussa 2018 julkaistuun  komission
taytantoéonpanopaatdksen luonnokseen.

On tarkeaa panna merkille, ettd tdydentdvat sddannot koskevat vain henkilotietoja, jotka on siirretty
Euroopan unionista Japaniin tietosuojan tason riittavyytta koskevan paatoksen nojalla, ja etta niilla
pyritddn parantamaan henkildtietojen suojausta. Ne eivat koske Japanin kansalaisten tai ETA:n
ulkopuolelta kotoisin olevien henkildiden henkilétietoja.

Euroopan tietosuojaneuvosto haluaa myos korostaa, ettd muutettu Japanin henkil6tietojen suojaa
koskeva laki astui voimaan 30.5.2017 ja Japanin riippumaton tietosuojaviranomainen perustettiin
nykymuodossaan vuonna 2016. Lisdksi tdydentdvat s3ddannodt, joista Japanin riippumaton
tietosuojaviranomainen on neuvotellut Euroopan komission kanssa, eivat ole vield astuneet voimaan,
silla edellytyksena on, ettd Euroopan komissio tunnustaa Japanin oikeudenkayttovallan EU:ta
vastaavaksi.

2.2 Euroopan tietosuojaneuvoston arvioinnin laajuus

Euroopan komission tietosuojan tason riittdvyyttd koskeva paatoésluonnos perustuu japanilaisten
tietosuojasaantdjen arviointiin ja Japanin viranomaisten kanssa kaytyihin neuvotteluihin. Naiden
neuvotteluiden tulos nakyy vahvasti tietosuojan tason riittavyytta koskevan paatésluonnoksen
kahdessa liitteessd. Ensimmaisessa liitteessa kasitelldan lisdsuojaa, jota japanilaisten liike-elaman
toimijoiden on sovellettava EU:sta siirrettyjen henkilotietojen kasittelyyn, ja toisessa liitteessa on
esitetty Japanin hallituksen vakuutukset ja sitoumukset, jotka koskevat viranomaisten paasya tietoihin.

Euroopan tietosuojaneuvosto tarkasteli japanilaista tietosuojajarjestelmad, Euroopan komission
neuvottelemia tdydentdvia sdaantdja ja Japanin hallituksen vakuutuksia ja sitoumuksia. Euroopan
tietosuojaneuvoston odotetaan antavan riippumaton lausunto Euroopan komission 16ydoksista,
tunnistavan tietosuojan riittavyytta koskevan jarjestelman puutteet seka ehdottavan muutoksia niiden
korjaamista varten.

10 Euroopan tietosuojaneuvosto toteaa, ettd tietosuojan tason riittdvyyttd koskevan paatdsluonnoksen mukaan
tdma valtioneuvoston pdatds hyvaksyttiin 12.6.2018. Euroopan tietosuojaneuvostolle on kuitenkin toimitettu
ainoastaan valtioneuvoston paatésluonnos, joka on padivatty 4.4.2018.

11 valtioneuvoston paitos, 25.4.2018.

12 | isitietoja on kohdassa 1.3.4.

13 Taydentdvat sdannét, liite 1, Euroopan parlamentin ja neuvoston asetuksen 2016/679 mukaisesti annettu
komission taytdntdoonpanopaatos XXXX henkilGtietojen riittdvastd suojasta Japanissa, toimitettu Euroopan
tietosuojaneuvostolle syyskuussa 2018.
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Euroopan tietosuojaneuvoston tyoOasiakirjassa tietosuojan riittdvyydestd todetaan seuraavaa:
“Euroopan komission toimittamien tietojen on oltava kattavia, jotta Euroopan tietosuojaneuvosto
pystyy tekemddn oman arvionsa huolimatta siitd, mikd tietosuojan taso kolmannessa maassa on.”**

Euroopan tietosuojaneuvosto sai englanninkielisind kaannoksind useimmat asiakirjat, joihin
tietosuojan tason riittavyytta koskevassa paatoksessa viitataan ja jotka muodostavat olennaisen osan
japanilaista oikeusjarjestelmda. Niinpa tdma Euroopan tietosuojaneuvoston lausunto perustuu
englanniksi saatavilla olevien asiakirjojen analyysiin. Euroopan tietosuojaneuvosto huomioi Euroopan
unionissa sovellettavan tietosuojajarjestelman, mukaan lukien Euroopan ihmisoikeussopimuksen 8
artiklan, jossa suojataan oikeutta yksityis- ja perhe-elamaan, ja Euroopan unionin perusoikeuskirjan
(jaljempana ”perusoikeuskirja”) 7, 8 ja 47 artiklan, joissa suojataan oikeutta yksityis- ja perhe-elamaan,
oikeutta henkilotietojen suojaan seka oikeutta tehokkaisiin oikeussuojakeinoihin ja puolueettomaan
tuomioistuimeen. Naiden lisdksi Euroopan tietosuojaneuvosto huomioi yleisen tietosuoja-asetuksen
vaatimukset ja tarkasteli asianmukaista oikeuskadytantoa.

Tarkoituksena oli varmistaa, ettd Japanin tietosuojajarjestelma vastaa olennaisilta osin Euroopan
unionin jarjestelmaa. Euroopan unionin tuomioistuin on tarkentanut kasitettd "tietosuojan riittdva
taso”, joka sisiltyi jo direktiiviin 95/46. On tarkeda muistaa Euroopan unionin tuomioistuimen kanta
Schremsin asiassa eli se, etta vaikka kolmannen maan tietosuojan tason on vastattava olennaisilta osin
EU:n jarjestelmaa, “keinot, joita kyseinen kolmas maa tassa yhteydessa kdyttaa taatakseen tallaisen
suojan tason, voivat poiketa niistd, joita unionissa kdytetdan"'>. Niinpa tavoitteena ei ole toisintaa
eurooppalaista lainsdddantéa kohta kohdalta vaan maarittdd olennaiset perusvaatimukset
tarkasteltavassa lainsddadannossa. Tietotason suojan riittdvyys taataan rekisterdityjen henkildiden
oikeuksien ja vastaavasti tietoja kasittelevien ja kasittelya valvovien henkildiden ja riippumattomien
valvontaelinten velvoitteiden yhdistelmalla. Tietosuojasadnnokset ovat kuitenkin tehokkaita vain, kun
ne ovat taytantéonpanokelpoisia ja niitd noudatetaan kaytannossa. Siksi on tarkasteltava paitsi niiden
sdantdjen sisaltda, joita sovelletaan kolmanteen maahan tai kansainvéliseen jarjestoon siirrettyihin
henkilotietoihin, myds olemassa olevaa jarjestelmda, jolla varmistetaan kyseisten sdantdjen
vaikuttavuus. Tehokkaat tdytdantdonpanomekanismit ovat &darimmaisen tarkeitd, jotta
tietosuojasaantojen vaikuttavuus voidaan varmistaa®®.

2.3 Yleisia huomioita ja huolenaiheita

2.3.1 Tamantyyppisen tietosuojan tason riittavyytta koskevan paatdksen erityispiirteet

Tama EU:ta ja Japania koskeva tarkastelu on ensimmadinen kerta, kun tietosuojan tason riittavyytta
tarkastellaan uuden yleisen tietosuoja-asetuksen valossa. Tamad korostaa Euroopan
tietosuojaneuvoston tyon tarkeyttd, koska tama tietosuojan tason riittavyytta koskeva paatoésluonnos
vaikuttaa tuleviin hakemuksiin, jotka koskevat tietosuojan tason toteamista riittavaksi.

Lisaksi tdma EU:n ja Japanin vdlinen jarjestely on ensimmadinen vastavuoroinen jarjestely. Jos ja kun EU
tunnustaa Japanin tietosuojan tason vastaavan olennaisilta osin yleisen tietosuoja-asetuksen antamaa
suojaa, Japani tekee oman tietosuojan tason riittavyytta koskevan paatoksensa Japanin henkil6tietojen
suojaa koskevan lain 24 artiklan nojalla ja tunnustaa, ettd EU tarjoaa riittdvan tietosuojan tason
japanilaiseen tietosuojajarjestelmaan verrattuna. Euroopan tietosuojaneuvoston on huomioitava
tdma Japanin ja EU:n valisen tietosuojan tason riittavyytta koskevan kysymyksen erityisluonne omassa
arvioinnissaan. Kuten aiemmin todettiin, Japanin riippumaton tietosuojaviranomainen on neuvotellut
Euroopan komission kanssa tiukemmat saannot, joita sovelletaan ainoastaan EU:sta siirrettyihin

4 WP 254, s.3.
15 Asia C- 362/14, Maximillian Schrems vastaan Data Protection Commissioner, 6 lokakuuta 2015 (§ 73, 74).
16 \WP254, s. 2.
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henkilotietoihin. Nama tiukemmat sadnnét ovat valtioneuvoston paatdoksen mukaan sitovia ja
taytantoonpanokelpoisia, ja kaikkien japanilaisten henkilotietoja kasittelevien yritysten on
noudatettava niitd, kun ne kasittelevdat tdman tietosuojan tason riittdvyyttd koskevan
paatdsluonnoksen nojalla EU:sta siirrettyja henkil6tietoja.

Niinpa Euroopan komissio on perustanut tietosuojan riittavan tason toteamisen paitsi Japanin yleiseen
tietosuojajdrjestelmdan, myds ndihin tiettyihin sdantdihin. Se, ettd Japanin henkil6tietojen suojaa
koskevaa lakia oli tarpeen tdydentaa taydentavilla sdannailla, viittaa siihen, ettd Euroopan komissio ei
katso Japanin tietosuojajarjestelman vastaavan olennaisilta osin yleisen tietosuoja-asetuksen
vaatimuksia.

Edelld mainittujen seikkojen vuoksi Euroopan tietosuojaneuvosto kehottaa Euroopan komissiota
varmistamaan, ettd tama tietosuojan riittdvyyden uusi rakenne, joka on ensimmadinen yleisen
tietosuoja-asetuksen nojalla hyvdksyttava ja tukeutuu taydentdviin sdantoihin, muodostaa kestavan
ja luotettavan jarjestelman, joka ei synnyta japanilaisten tahojen konkreettiseen ja tehokkaaseen
sadnnonmukaisuuteen seka Japanin riippumattoman tietosuojaviranomaisen valvontaan liittyvia
kdytannon ongelmia.

2.3.2 Kaannosten luotettavuus

Euroopan komission tavoin Euroopan tietosuojaneuvosto on tyoskennellyt Japanin viranomaisten
toimittamien englanninkielisten kaianndsten pohjaltal’. Euroopan tietosuojaneuvosto pyyta
Euroopan komissiota tdsmentamaan, ettd sen tietosuojan tason riittavyyttd koskeva paatdsluonnos
perustuu saatuihin englanninkielisiin kddnnoksiin, seka tarkastamaan kyseisten kdannosten laadun ja
luotettavuuden sdannollisesti.

2.3.3 Sektorikohtainen tietosuojan tason riittavyys

Tassa tietosuojan tason riittdvyytta koskevassa paadtosluonnoksessa todettu tietosuojan tason
riittdvyys koskee ainoastaan Japanin henkil6tietojen suojaa koskevassa laissa tarkoitettujen
japanilaisten henkilotietoja kasittelevien yritysten tarjoamaa henkil6tietojen suojaa. Tama tarkoittaa,
etta tietosuojan tason riittavyys on sektorikohtainen, silld se koskee ainoastaan yksityista sektoria eika
sen soveltamisalaan kuulu henkildtietojen siirto viranomaisten ja julkisyhteisdjen valilla. Euroopan
komissio viittaa tahan soveltamisalan erityispiirteeseen lyhyesti tietosuojan tason riittavyytta
koskevan paatésluonnoksen johdanto-osan 10 kappaleessa.

Euroopan tietosuojaneuvosto pyytdaa Euroopan komissiota nimenomaisesti mainitsemaan tdman
tietosuojan riittavan tason sektorikohtaisen luonteen tdytintéonpanopadtoksen otsikossa ja 1
artiklassa yleisen tietosuoja-asetuksen 45 artiklan 3 kohdan mukaisesti.

2.3.4 Taydentavien saantojen ja Japanin riippumattoman tietosuojaviranomaisen ohjeiden
sitova luonne

Japanin henkilotietojen suojaa koskevan lain 6 artiklassa todetaan, ettd “hallituksen on ryhdyttava
tarvittaviin lainsdadanndllisiin ja muihin toimiin voidakseen parantaa yksildiden oikeuksia ja etuja
suojaamalla hienovaraisesti henkildtietoja, joiden asianmukaista kasittelya on noudatettava tiukasti,
seka ryhtymaan tarvittavaan yhteistydhén muiden maiden hallitusten kanssa, jotta se voi muodostaa
kansainvalisesti yhdenmukaisen jarjestelman henkilotietojen kasittelya varten vaalimalla yhteistyota
kansainvalisten jarjestéjen ja muiden kansainvilisten jarjestelmien kanssa”. Vaikka tdssa
henkilotietojen suojaa koskevan lain artiklassa on selkedsti todettu, etta hallituksella on toimivalta
ryhtyd tallaisiin oikeudellisiin toimiin, artiklassa ei kuitenkaan viitata Japanin riippumattomaan

7 Euroopan komissio on vahvistanut kyseiset kaannokset.
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tietosuojaviranomaiseen elimend, jonka toimivaltaan kuuluu erityisten sddnndsten hyviaksyminen?®,
Koska aikaa oli rajallisesti, Euroopan tietosuojaneuvosto ei pystynyt kerdamaan, arvioimaan ja
tarkastelemaan tata seikkaa tukevaa nadyttoa.

Asian tarkeyden vuoksi Euroopan tietosuojaneuvosto panee merkille Euroopan komission ja
japanilaisten viranomaisten toistuvat sitoumukset ja vakuutukset siita, ettd tdydentdvien sdantojen
luonne on sitova ja taytidntoonpanokelpoinen. Euroopan tietosuojaneuvosto kehottaa Euroopan
komissiota valvomaan jatkuvasti niiden sitovaa luonnetta ja tehokasta soveltamista Japanissa, silla
niiden oikeudellinen arvo on olennainen osa tietosuojan tason riittavyytta EU:n ja Japanin valilla.

Lisdksi Euroopan komissio viittaa tietosuojan tason riittavyyttd koskevan paatosluonnoksen useissa
kohdissa Japanin riippumattoman tietosuojaviranomaisen ohjeisiin (jdljempana ”ohjeisiin”).

Euroopan komissio selventda tietosuojan tason riittavyytta koskevan paatdsluonnoksen johdanto-osan
16 kappaleessa, etta kyseiset ohjeet ovat virallinen tulkinta Japanin henkil6tietojen suojaa koskevasta
laista, ja viittaa samassa johdanto-osan kappaleessa ndiden ohjeiden sitovaan luonteeseen: “Japanin
riippumattomalta tietosuojaviranomaiselta saatujen tietojen mukaan naita ohjeita pidetaan sitovina
saantodina, jotka muodostavat olennaisen osan oikeudellista kehystd. Niita luetaan yhdessa Japanin
henkilotietojen suojaa koskevan lain, valtioneuvoston maarayksen, Japanin riippumattoman
tietosuojaviranomaisen ohjeiden seka Japanin riippumattoman tietosuojaviranomaisen laatimien
kysymysten ja vastausten kanssa.”*®

Euroopan tietosuojaneuvosto kuitenkin katsoo samojen Japanin rippumattoman
tietosuojaviranomaisen toimittamien tietojen perusteella, ettd ndma ohjeet eivat ole laillisesti sitovia.
Ne ovat pikemminkin virallinen tulkinta laista. Japanin riippumattoman tietosuojaviranomaisen
mukaan japanilaiset henkilotietoja kasittelevat yritykset noudattavat nditd ohjeita kaytannossa,
Japanin riippumaton tietosuojaviranomainen tukeutuu niihin valvoessaan lain tdytdntoonpanoa
henkilotietoja kasittelevissa yrityksissa ja samoin my6s tuomioistuimet antaessaan tuomioita. Tama ei
kuitenkaan ole riittdva tae siitd, etta ohjeet olisivat laillisesti sitovia standardeja.

Euroopan tietosuojaneuvosto toivoo, ettda Japanin riippumattoman tietosuojaviranomaisen
ohjeiden laillisesti sitovaa luonnetta selvennetdan tietosuojan tason riittdvyyttd koskevassa
paatoksessa, ja pyytaa Euroopan komissiota valvomaan tata kysymysta tarkkaavaisesti.

Japanin riippumattoman tietosuojaviranomaisen mukaan ohjeita noudatetaan kaytdnndssa joka
tapauksessa, silla se on paikallinen tapa. Japanin riippumaton tietosuojaviranomainen toteaa, etta
japanilaiset tuomioistuimet kayttavat Japanin riippumattoman tietosuojaviranomaisen ohjeita
antaessaan tuomioita, jotka koskevat Japanin henkilotietojen suojaa koskevan lain soveltamista.
Euroopan komissio viittaa vuonna 2006 annettuun oikeuden paitékseen® naytténd siitd, ettd
japanilaiset tuomioistuimet perustavat paatoksensa kyseisiin ohjeisiin. Kyseistd oikeuden paatosta ei
tosin toimitettu Euroopan tietosuojaneuvostolle, mutta Euroopan tietosuojaneuvosto olisi kiitollinen,
jos Euroopan komissio toimittaisi uudemman tuomion, jos sellainen on saatavissa, tietosuojan alalta

18 Kun tdydentavid saantdja luonnosteltiin, heindkuussa 2018 julkaistiin artikkeli, jonka mukaan ndiden sdantdjen
laillisesta sitovuudesta kaytaisiin todennakdisesti maan sisdistd keskustelua. Katso Fujiwara S., Comparison
between the EU and Japan’s Data Protection Legal Frameworks’, Jurist, vol. 1521 (heindkuu 2018): s. 19.

1% Euroopan parlamentin ja neuvoston asetuksen 2016/679 mukaisesti annettu komission tiytintédnpanopaatds
XXXX henkil6tietojen riittavasta suojasta Japanissa, toimitettu Euroopan tietosuojaneuvostolle 13.11.2018,
johdanto-osan 16 kappale.

20 Eyroopan parlamentin ja neuvoston asetuksen 2016/679 mukaisesti annettu komission taytdntédnpanopaatos
XXXX henkilGtietojen riittdvasta suojasta Japanissa, toimitettu Euroopan tietosuojaneuvostolle 13.11.2018, s. 5,
alaviite 16, Osakan kardjdoikeuden paatos, 19.5.2006, Hanrei Jiho, Vol. 1948, s. 122.
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tai joltakin toiselta alalta, jossa japanilaiset tuomioistuimet ovat kdyttaneet Japanin riippumattoman
tietosuojaviranomaisen ohjeita tai muita vastaavia ohjeita paatdksensa perusteena.

2.3.5 Tietosuojan tason riittdvaksi toteamisen madaraaikaistarkastelu

Yleisen tietosuoja-asetuksen 45 artiklan 3 kohdan mukaan maaraaikaistarkastelu on tehtava vahintaan
joka neljis vuosi. Euroopan tietosuojaneuvoston tydasiakirjassa tietosuojan riittavyydesti?! todetaan,
ettd tdma on yleinen aikakehys, jota sdddetadn jokaisen kolmannen maan tai kansainvalisen jarjeston
tietosuojan tason riittavyyttda koskevan paatoksen yhteydessa. Tietyt vallitsevat olosuhteet voivat
edellyttaa, ettd maaraaikaistarkastelu tehddaan useammin. Lisdaksi tapahtumat tai muu tieto kolmannen
maan tai kansainvalisen jarjeston oikeudellista kehysta koskevista muutoksista saattaa synnyttaa
tarpeen aikaistaa maaraaikaistarkastelua. Vaikuttaa soveliaalta, ettad taysin uuden tietosuojan tason
riittavyyttd koskevan paatoksen ensimmadinen maaraaikaistarkastelu tehddain melko pian ja etta
tarkasteluaikataulua sadadetdan vahitellen tuloksen perusteella.

Kun huomioidaan useita tekijoitd, kuten se, ettd Japanin henkilotietojen suojaa koskeva laki astui
voimaan vuonna 2017, Japanin riippumaton tietosuojaviranomainen perustettiin vuonna 2016 ja
nadyttda taydentavien sddantdjen soveltamisesta kaytantoon ei vield ole, Euroopan tietosuojaneuvosto
pyytaa komissiota arvioimaan taman tietosuojan tason riittavyyttd koskevan paatéksen (vahintdan)
kahden vuoden vilein nykyisessa paatésluonnoksessa ehdotetun neljan vuoden sijaan.

2.3.6 Japanin kansainvaliset sitoumukset

Yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan c alakohdan ja tietosuojan riittavyytta koskevan
tydasiakirjan? mukaan Euroopan komission on kolmannen maan tietosuojan tason riittdvyyttd
arvioidessaan huomioitava muun muassa asianosaisen kolmannen maan tekemadt kansainvaliset
sitoumukset tai muut monenvilisiin tai alueellisiin jarjestelmiin osallistumisesta johtuvat velvoitteet,
jotka koskevat erityisesti henkilotietojen suojaamista, seka tallaisten velvoitteiden tayttaminen. Lisaksi
on huomioitava kolmannen maan mahdollinen liittyminen mukaan 28.1.1981 solmittuun Euroopan
neuvoston yleissopimukseen yksildiden suojelusta henkildtietojen automaattisessa kéasittelyssa®
(jaljempana "yleissopimus N:o 108+”) ja sen lisdpoytakirja.

Euroopan tietosuojaneuvosto toteaa, etta Japani on yleissopimuksen N:o 108+ neuvoa-antavan
komitean huomioitsija.

2.3.7 Tietosuojaviranomaisten valtuudet?* nostaa tietosuojan tason riittdvyytta koskevan
paatdksen patevyytta koskeva kanne tuomioistuimessa

Euroopan tietosuojaneuvosto korostaa, etta vaikka tietosuojan tason riittdvyytta koskevan
paatdsluonnoksen johdanto-osan 179 kappaleessa mainitaan vain tapaukset, joissa
tietosuojaviranomaiselle on tehty valitus, jossa kyseenalaistetaan tietosuojan tason riittavyytta
koskevan paatoksen yhdenmukaisuus yksildiden yksityisyytta ja tietosuojaa koskevien perusoikeuksien
kanssa, ne on tarkoitus tulkita esimerkiksi tilanteista, joissa tietosuojaviranomainen voi saattaa asian
kansallisen tuomioistuimen kasiteltavaksi, silla tima on mahdollista my6s tapauksissa, joissa valitusta
ei ole tehty. Tarkoituksena ei siis ole rajoittaa tietosuojaviranomaisten valtuuksia, jotka perustuvat
yleiseen tietosuoja-asetukseen ja kansallisiin lakeihin. Yleisen tietosuoja-asetuksen saannokset
antavat valtuudet keskeyttdaa tietojen siirto, vaikka se perustuisi tietosuojan tason riittavyytta
koskevaan paatokseen, sekad saattaa tietosuojan tason riittavyyttd koskevan paatoksen patevyys

2L \WP 254, s. 3.

22 \WP 254, s. 2.

3 Yleissopimus yksildiden suojelusta henkilétietojen automaattisessa tietojenkasittelyssd, yleissopimus N:o
108+, 18.5.2018.

24 Asia C- 362/14, Maximillian Schrems vastaan Data Protection Commissioner, 6 lokakuuta 2015.
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tuomioistuimen kasiteltavaksi, eivatkd nama valtuudet koske ainoastaan tapauksia, joissa on tehty
valitus, jos kansallinen lainsdadanto suo laajemmat valtuudet huolimatta siita, onko valitusta tehty.

Euroopan tietosuojaneuvosto pyytda Euroopan komissiota selventimdan tietosuojan tason
riittavyyttd koskevassa paatésluonnoksessa, etta valvontaviranomaisten mainitut valtuudet nostaa
tietosuojan tason riittavyytta koskevan paatéksen patevyyttd koskeva kanne valituksen saatuaan
ovat vain esimerkki tietosuojaviranomaisten yleiseen tietosuoja-asetukseen perustuvista
laajemmista valtuuksista. Niihin lukeutuvat valtuudet keskeyttaa tietojen siirto ja valtuudet nostaa
tietosuojan tason riittavyytta koskevan paatoksen patevyytta koskeva kanne, vaikka valitusta ei olisi
tehty, jos kansallinen lainsdadanto sen sallii.

3 KAUPALLISET NAKOKOHDAT

3.1 Sisaltoa koskevat periaatteet

Tietosuojan riittavyyttd koskevan tydasiakirjan luku 3 kasittelee sisadlt6a koskevia periaatteita. Niiden
taytyy sisdltya kolmannen maan tai kansainvalisen jarjeston jarjestelmaan, jotta tietosuojan tason
voidaan katsoa vastaavan olennaisilta osin EU:n lainsdddannon takamaa tasoa. Euroopan
tietosuojaneuvosto toteaa, ettd Japanin oikeusjarjestelmassa oikeus yksityisyyteen taataan erilaisella
Iahestymistavalla kuin yleisessa tietosuoja-asetuksessa. Vaikka oikeus yksityisyyteen ei sindllaan sisally
Japanin perustuslakiin, se on tunnustettu perustuslailliseksi oikeudeksi oikeuskaytannossa, kuten
Euroopan komission paatoksess todetaan®.

Koska japanilainen lahestymistapa poikkeaa merkittdvasti eurooppalaisesta, on tarkasteltava
huolellisesti, suovatko paitsi yksittaiset seikat myds jarjestelma kokonaisuudessaan suojan, jonka taso
on vastaava olennaisilta osin. Tama tarkoittaa, ettd yhden sisadltod koskevan periaatteen mahdolliset
puutteet saattavat kompensoitua toisella, jolloin tasapaino on riittava.

3.1.1 Kasitteet

Tietosuojan riittavyytta koskevan tyGasiakirjan mukaan tietosuojan keskeisten késitteiden ja/tai
periaatteiden tadytyy sisaltyd kolmannen maan oikeudellisen kehykseen. Vaikka niiden ei tarvitse
vastata yleinen tietosuoja-asetuksen terminologiaa, niiden tdytyy vastata Euroopan
tietosuojalainsdadannon kasitteitd ja olla yhdenmukaisia niiden kanssa. Yleinen tietosuoja-asetus

sisdltdd esimerkiksi seuraavat tarkedt kasitteet: ”“henkilotiedot”, “henkilotietojen kasittely”,
726

=non

"rekisterinpitdja”, “henkilotietojen kasittelija”, “vastaanottaja” ja “arkaluonteiset tiedot

Japanin henkilotietojen suojaa koskevassa laissa on my0Os useita maaritelmia, kuten esimerkiksi
"henkilotiedot” (”personal information”, “personal data”) ja “henkilotietoja kasittelevat yritykset”
("personal information handling business operator”). Japanin henkil6tietojen suojaa koskevassa
laissa ei kuitenkaan ilmeisesti ole termia ”henkil6tietojen kasittely”.

Japanin riippumaton tietosuojaviranomainen on toimittanut Euroopan tietosuojaneuvostolle kirjallisia
vastauksia termin “henkilotietojen kasittely” maaritelmasta. Euroopan komissio lainasi tata vastausta
paatdsluonnoksessaan. “Vaikka Japanin henkilGtietojen suojaa koskevassa laissa ei kdytetd termid
“processing”, siind kdytetddn termid “handling”, joka vastaa Japanin riippumattoman

25 Euroopan tietosuojaneuvostolle ei ole toimitettu englanninkielistdi kdinndstd tidstd tuomioistuimen
paatoksesta. Katso Euroopan parlamentin ja neuvoston asetuksen 2016/679 mukaisesti annettu komission
taytantoonpanopadatdos XXXX henkilotietojen riittdvastd suojasta Japanissa, toimitettu Euroopan
tietosuojaneuvostolle 13.11.2018, alaviite 9.

26\WP 254, s. 4.
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tietosuojaviranomaisen saatujen tietojen mukaan kaikkea henkilétietoihin kohdistuvaa toimintaa,
mukaan lukien niiden hankkiminen, syéttdminen, kerddminen, jéirjestéiminen, sdilyttdminen,
muokkaaminen/kdsitteleminen, uudistaminen, tulostaminen, vahvistaminen, hyddyntdminen ja
toimittaminen.”?”

Koska tdman madritelman tekstiviitetta ei ole toimitettu, Euroopan tietosuojaneuvosto pyytaa
Euroopan komissiota valvomaan tarkasti, ettd Japanin riippumattoman tietosuojaviranomaisen
toimittamaa maaritelmaa kyseiselle kasitteelle noudatetaan tehokkaasti kaytanndssa.

3.1.1.1 Henkilotietojen kdsittelijdn késite ja “asiamiehen” velvollisuudet
Kuten edellda mainittiin, tietosuojan riittavyyttd koskevan tydasiakirjan mukaan tietosuojan keskeisten
kasitteiden ja/tai periaatteiden taytyy sisaltyd kolmannen maan oikeudellisen kehykseen.

Japanin henkil6tietojen suojaa koskevassa laissa madritellaan termi “henkilotietoja kasittelevat
yritykset”, joka kattaa Euroopan komission mukaan seka yleisessa tietosuoja-asetuksessa tarkoitetun
rekisterinpitdjin ettd henkildtietojen kasittelijin eikd tee eroa ndiden kahden vilille?®. Japanin
henkilotietojen suojaa koskevan lain 22 artiklassa on kuitenkin myos termi asiamies (“trustee”), joka
muistuttaa tavallaan yleisessa tietosuoja-asetuksessa tarkoitettua henkilotietojen kasittelijaa.

Japanin riippumaton tietosuojaviranomainen selitti Euroopan tietosuojaneuvostolle toimittamissaan
vastauksissa, jotka sisdltyvdat myods Euroopan komission tietosuojan tason riittavyyttda koskevaan
paatésluonnokseen, etta asiamies vastaa yleisessa tietosuoja-asetuksessa tarkoitettua henkilotietojen
kasittelijaa, jolle henkilotietoja kasitteleva yritys uskoo henkilotietojen kasittelyn. Asiamiehelld on
samat velvollisuudet ja oikeudet kuin henkildtietoja kasittelevilla yrityksilla, mukaan lukien
tdydentdvat saannot, jotka koskevat EU:sta siirrettyja henkilotietoja. Henkilotietoja kdsittelevan
yrityksen, joka uskoo henkil6tietojen kasittelyn asiamiehelle, on valvottava asiamiesta “tarvittavalla ja
asianmukaisella tavalla”?.

Euroopan tietosuojaneuvosto pyytda Euroopan komissiota selittamaan asiamiehen aseman ja
velvollisuudet, kun asiamies muuttaa kasittelyn tarkoituksia ja keinoja, sekd selventimaan,
tarvitaanko tallaiseen tarkoituksen muutokseen tai kdsittelytapojen maarittamiseen rekisteréidyn
suostumus®,

3.1.1.2 Sdilytettyjen henkilctietojen kdsite
Japanin henkil6tietojen suojaa koskevassa laissa on kasite "sdilytetyt henkilotiedot”. N&itd pidetdan
henkilotietojen alaluokkana. Taman lain mukaan rekisteréidyn oikeuksia koskeva sadnnokset koskevat
ainoastaan sailytettyja henkilétietoja®!. Sailytettyjen henkildtietojen maaritelm3 on henkilétietojen
suojaa koskevan lain 2 artiklan 7 kohdassa.

27 Euroopan parlamentin ja neuvoston asetuksen 2016/679 mukaisesti annettu komission tiytantéénpanopaiatds
XXXX henkilotietojen riittdvdstda suojasta Japanissa, toimitettu Euroopan tietosuojaneuvostolle 13.11.2018,
johdanto-osan 17 kappale.

28 Eyroopan parlamentin ja neuvoston asetuksen 2016/679 mukaisesti annettu komission taytantéénpanopaatos
XXXX henkil6tietojen riittdvasta suojasta Japanissa, toimitettu Euroopan tietosuojaneuvostolle 13.11.2018,
johdanto-osan 35 kappale.

2930.5.2017 voimaan astuneen Japanin henkil6tietojen suojaa koskevan lain (APPI) 22 artikla.

30 Japanin henkilétietojen suojaa koskevan lain 23 artiklan 5 kohdan i alakohta. Katso myés lapindkyvyyden
periaatetta koskeva kohta jaljempana.

31 Japanin henkildtietojen suojaa koskevan lain 27-30 artikla.
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Sailytetyilla henkilotiedoilla tarkoitetaan henkildtietoja, (i) joita ei ole maara poistaa viimeistdaan
kuuden kuukauden kuluessa®? tai (ii) jotka eivdt lukeudu valtioneuvoston maardyksen 4 artiklassa
lueteltuihin poikkeuksiin ja jotka eivat todennakdisesti aiheuta haittaa julkiselle tai muulle edulle, jos
tieto niiden olemassaolosta tai poissaolosta tulee ilmi.

Tdydentavdssa sadnnodssa (2) maarataan, ettd "tietosuojan tason riittdvyyttd koskevan pddtoksen
nojalla EU:sta siirrettyjé henkilGtietoja on kdsiteltdvd séilytettyiné henkilétietoina huolimatta siitd,
minkd ajan kuluttua ne on mddird poistaa”.

Henkilotietoja, joita koskevat valtioneuvoston maardayksen 4 artiklan poikkeukset, ei kuitenkaan
tarvitse kasitella sailytettyina henkildtietoina eika niihin sovelleta rekisterdidyn oikeuksia.

Yleisen tietosuoja-asetuksen 23 artiklan ja valtioneuvoston maardyksen 4 artiklan nojalla
rekisterinpitdjaan tai henkilotietojen kasittelijadn sovellettavassa unionin oikeudessa tai jasenvaltion
lainsddadanndssa voidaan rajoittaa rekisterinpitdjan tai henkilotietojen kasittelijan velvollisuuksia ja
rekisterdidyn oikeuksia. Tdma voidaan tehda lainsadadantdtoimenpiteelld. Tallaisten rajoitusten on
noudatettava keskeisilta osin perusoikeuksia ja -vapauksia, ja niiden on oltava demokraattisessa
yhteiskunnassa valttdmattomia ja oikeasuhteisia toimenpiteita.

Mitd tulee valtioneuvoston maarayksen 4 artiklassa tarkoitettuihin poikkeuksiin, Euroopan
tietosuojaneuvostolle ei ole toimitettu riittdvaa dokumentaatiota naista rajoituksista tai muita tietoja,
jotka selventdisivdt kyseisten sddnnésten soveltamisalaa®®. Euroopan tietosuojaneuvosto ei pysty
arvioimaan, ovatko nama rekisteroityjen oikeuksien rajoitukset ehdottomasti valttamattomia ja
oikeasuhteisia EU:n lainsaadanndn mukaisesti eli vastaavatko nama oikeudet olennaisilta osin EU:n
rekisterodityjen henkildiden oikeuksia.

Koska joitakin oleellisia asiakirjoja puuttuu, Euroopan tietosuojaneuvosto kaipaa Euroopan
komissiolta lisdvakuutusta siitd, ovatko yksiliden oikeuksien rajoitukset (erityisesti henkilotietoihin
paadsya, niiden oikaisemista ja tietojenkasittelyn vastustamista koskevien oikeuksien rajoitukset)
tarpeellisia ja oikeasuhteisia demokraattisessa yhteiskunnassa ja valttamattomia perusoikeuksien
nakokulmasta.

Yleisen tietosuoja-asetuksen keskeinen vaatimus on, ettd henkildtiedot suojataan koko niiden
elinkaaren ajan.

Koska tdydentdvat sdaannot koskevat ainoastaan EU:sta siirrettyja henkilotietoja, Euroopan
tietosuojaneuvosto toivoo saavansa lisatietoa siitd, miten japanilaiset henkilotietoja kasittelevat
yritykset noudattavat naitd saantéja kaytannossa erityisesti silloin, kun tiedot valitetdan toiselle
henkilotietoja kasittelevalle yritykselle sen jalkeen, kun ne on ensin siirretty Japaniin.

Euroopan komissio on selventanyt tietosuojan tason riittavyyttd koskevan paatosluonnoksen
johdanto-osan 15 kappaleessa, ettd henkilotietoja kasittelevilld yrityksilld, jotka vastaanottavat ja/tai
kasittelevat EU:sta perdisin olevia henkilotietoja, on lakisdateinen velvollisuus noudattaa taydentavia
saantoja. Taman vuoksi niiden on varmistettava, etta tallaiset henkilotiedot pystytdan tunnistamaan
koko niiden elinkaaren ajan.

32 Muutos valtioneuvoston méaardykseen, jolla toimeenpannaan henkildtietojen suojaa koskeva laki

(valtioneuvoston maardys), voimaantulo 30.5.2017, 5 artikla.
33 Euroopan tietosuojaneuvostolle ei ole toimitettu korkeimman oikeuden paatéksia, joihin tietosuojan tason
riittavyyttd koskevan paatosluonnoksen johdanto-osan 53 kappaleessa viitataan.
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Japanin riippumaton tietosuojaviranomainen on selittinyt vastauksissaan®®, ett3 tillainen tunnistus
pystytadn toteuttamaan teknisesti (kdyttamalld tunnisteita) tai organisoimalla (tallentamalla EU:sta
perdisin olevat tiedot erilliseen tietokantaan).

Euroopan komissio selittda tietosuojan tason riittavyytta koskevan paatésluonnoksen alaviitteessa 14,
etta henkiltietoja kasittelevien yritysten taytyy tallentaa EU:n tietojen alkuperada koskevat tiedot niin
kauan, kuin se on tarpeen tdydentavien sdaant6jen noudattamisen kannalta. Tdma velvoite sisaltyy
my0s Japanin henkildtietojen suojaa koskevan lain 26 artiklan 1, 3 ja 4 kohtaan. Niiden mukaan
henkilotietoja kasittelevalla yritykselld on velvollisuus vahvistaa ja tallentaa kyseisten tietojen lahde
seka kaikki kyseisten tietojen hankkimiseen liittyvat olosuhteet.

Euroopan tietosuojaneuvosto toteaa kuitenkin, etta Japanin riippumattoman tietosuojaviranomaisen
sdantdjen 18 artiklan® mukaan henkildtietoja kasittelevien yritysten arkistointivelvollisuus rajoittuu
enintdan kolmeen vuoteen, ellei kyseessa ole tietyt arkistointimenetelmat, jotka on kuvattu Japanin
riippumattoman  tietosuojaviranomaisen sdantdjen 16 artiklassa  (kirjalliset  asiakirjat,
sahkdmagneettinen tallennusmenetelma tai mikrofilmi). Tama on todettu myds Euroopan komission
tietosuojan tason riittavyyttda koskevan pdatdsluonnoksen johdanto-osan 71 kappaleessa: “Kuten
Japanin riippumattoman tietosuojaviranomaisen sééintéjen 18 artiklassa on todettu, ndmd arkistot on
sdilytettdvd yhdesté kolmeen vuotta olosuhteiden mukaan”.

Vaikka ei ole kiellettya, ettd henkilotietoja kasittelevat yritykset sailyttavat alkuperaa koskevan tiedon
yli kolme vuotta tdydentdvan sdannon (2) vaatimusten tayttamista varten, kuten Euroopan komissio
toteaa tietosuojan tason riittavyytta koskevan paatdsluonnoksen alaviitteessa 14, tama ei kuitenkaan
kdy selvasti ilmi japanilaisesta lainsddddannostd tai tdydentdvistd saanndistd. Euroopan
tietosuojaneuvoston mukaan riskind on, ettd henkilotietoja kasittelevat yritykset eivdt noudata
Japanin riippumattoman tietosuojaviranomaisen sadantojen 18 artiklaa edes silloin, kun ne kasittelevat
EU:sta peraéisin olevia tietoja. Syyna on ldhinna se, ettd Euroopan tietosuojaneuvoston kasityksen ja
saatavissa olevien asiakirjojen mukaan ei ole olemassa sdadanndstd, joka velvoittaisi henkilotietoja
kasittelevat yritykset noudattamaan taydentavia saantdja. Talloin EU:sta siirrettyihin tietoihin ei enaa
sovellettaisi tdydentadvissa sdadanndissa maaritettya lisdsuojaa.

Euroopan tietosuojaneuvosto kehottaa Euroopan komissiota valvomaan tarkasti EU:sta Japaniin
tietosuojan tason riittavyytta koskevan paatosluonnoksen nojalla siirrettyjen henkil6tietojen suojaa
koko niiden ”elinkaaren” ajan, vaikka Japanin lainsadadanté velvoittaakin kirjaamaan tietojen
alkuperdn enintdan kolmeksi vuodeksi.

3.1.2 Lainmukainen ja asianmukainen kasittely laillisiin tarkoituksiin

Tietosuojan riittavyytta koskevan tyoOasiakirjan ja yleisen tietosuoja-asetuksen mukaan tietoja on
kdsiteltava lainmukaisesti ja asianmukaisesti laillisiin tarkoituksiin3®. Oikeusperusta henkiltietojen
lainmukaiselle ja asianmukaiselle kasittelylle laillisiin tarkoituksiin on esitettava riittavan selkeasti.
Eurooppalaisessa jarjestelmassa tunnustetaan useita tallaisia laillisia perusteita, kuten esimerkiksi
kansallisen lainsaadannon saanndkset, rekisterdidyn suostumus, sopimuksen taytantédonpano tai
rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu, joka ei syrjayta yksilon etua.

Japanin henkil6tietojen suojaa koskevan lain mukaan suostumuksella on keskeinen asema
japanilaisessa tietosuojajarjestelmadssa. Suostumus on keskeinen oikeusperusta henkiltietojen

34 Taman lausunnon liite 1.

35 Henkildtietojen suojaa koskevaa lakia koskevat tdytintédnpanosidnnét (Japanin riippumattoman
tietosuojaviranomaisen sdannot), voimaantulo 30.5.2017, 16 artikla.

36 WP 254, s. 4.
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89.
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kasittelylle Japanissa seka yksi tarkeimmistd oikeusperustoista henkilotietojen siirtamiselle Japanista
kolmanteen maahan. Lisdksi suostumus tarvitaan henkilotietojen kasittelyn tarkoituksen
muuttamiseen.

Taydentdvdan sdannon (3) mukaan oikeusperuste henkil6tietojen siirtdmiselle Japaniin on
oikeusperusta EU:sta Japaniin siirrettyjen henkiltietojen kasittelylle. Jos henkil6tietoja kasitteleva
yritys kasittelee naita tietoja edelleen eri tarkoitusta varten, rekisterdidyltd on saatava suostumus
tahan etukateen.

Koska suostumuksella on keskeinen asema japanilaisessa oikeudellisessa kehyksessd, Euroopan
tietosuojaneuvosto katsoo, ettd sen on tdytettdva EU:n lainsdddannossa maaritetyt suostumuksen
kasitteen keskeiset vaatimukset eli sen on oltava “vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen
tahdonilmaisu...” Rekisterdidyn oikeus peruuttaa suostumuksensa on olennainen suojatoimi, jolla
varmistetaan rekisterdidyn vapaa tahto ajan kuluessa®’. Tdma suostumuksen pakollinen elementti eli
oikeus peruuttaa suostumus nayttaa puuttuvan japanilaisesta oikeudellisesta kehyksesta. Itse asiassa
Japanin riippumattoman tietosuojaviranomaisen ohjeiden® mukaan oikeus peruuttaa suostumus on
vain “toivottava” ominaisuus, joka maaraytyy "liiketoimien luonteen, mittakaavan ja tilan mukaan”.

3.1.3 Lapinakyvyyden periaate

Yleisen tietosuoja-asetuksen 5 artiklan mukaan ldpindkyvyys on EU:n tietosuojajarjestelman keskeinen
periaate®. Tietosuojan riittdvyyttd koskevassa tyoasiakirjassa ”lapindkyvyys” mainitaan
nimenomaisesti yhtend sisaltéa koskevana periaatteena, joka on huomioitava arvioitaessa, onko
kolmannen maan tarjoaman suojan taso olennaisilta osin vastaava. Lapinakyvyyden ja kohtuullisuuden
periaatteella pyritddn varmistamaan, etta rekisteroity pystyy valvomaan henkilGtietojaan. Tasta syysta
tiedot on padsaantodisesti toimitettava rekisterdidylle ennakoivasti. Mita tulee Privacy Shield -
jarjestelyyn, 29 artiklan mukainen tietosuojatydryhma“° viittasi lausunnossaan 1/2016 Privacy Shield -
sopimuksen liitteeseen I, 11 1 b (ilmoitus henkildlle) ja totesi, ettd jos tietoja ei keratd suoraan, jarjeston
on ilmoitettava rekisterdidylle ”siind vaiheessa, kun Privacy Shield -organisaatio tallentaa tiedot”
(kohta 2.2.1.a). Lisdkriteerind on, etta tietosuojakaytantd on yleisesti saatavilla (katso kohta 2.1.1.b).
Jo direktiivissd 95/46/EY pidettiin tarpeellisena tiedottaa asiasta suoraan rekisteroidylle.

Ensimmadinen huolenaihe koskee niiden tietojen modaliteettia, jotka rekisterdidylle toimitetaan
Japanin henkilotietojen suojaa koskevan lain nojalla. Japanin henkildtietojen suojaa koskevan lain 27
artiklan 1 kohdan mukaan henkil6tietoja kasittelevalla yritykselld on velvollisuus toimittaa kyseisen lain
27 artiklan 1 kohdassa kuvatut tiedot asettamalla ne ”tilaan, josta subjekti voi olla tietoinen.” Tasta
sanamuodosta ei kuitenkaan kay selvdksi, missda maarin henkil6tietoja kasittelevan yrityksen on
aktiivisesti tehtava ilmoitus rekisterdidylle.

37 Yleinen tietosuoja-asetus, 4 artiklan 11 kohta. Lisitietoa on Euroopan tietosuojaneuvoston suostumusta
koskevissa suuntaviivoissa, WP 259, 10.4.2018.

38 Data Protection Legal and Technical Research and Analysis Consortium (DPC), An assessment of the level of
protection of personal data provided under Japanese law, s. 46: "Subjektien ("principal”), kuten kuluttajien,
oikeuksien ja etujen suojaamisen ndakokulmasta on toivottavaa, etta jos subjekti esittaa sailytettyja henkilotietoja
koskevan pyynnon, pyyntoon vastataan esimerkiksi lopettamalla suorapostitus tai tietojen hyddyntaminen
vapaaehtoisesti liiketoimien luonteen, mittakaavan ja tilan mukaan.”

39 WP 254, luku 3, kohta 7, s. 5; katso my®s yleisen tietosuoja-asetuksen johdanto-osan 39 kappale.

40 Tydryhma perustettiin direktiivin 95/46/EY 29 artiklan nojalla. Se oli riippumaton eurooppalainen neuvoa-
antava elin, joka kasitteli tietosuojaa ja yksityisyytta. Sen tehtavat on kuvattu direktiivin 95/46/EY 30 artiklassa
ja direktiivin 2002/58/EY 15 artiklassa. 29 artiklan mukainen tietosuojatyéryhma (WP29) on nykydan Euroopan
tietosuojaneuvosto.
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Euroopan tietosuojaneuvosto pyytda komissiota selventdmaan ilmausta ”voi olla tietoinen” seka
sitd, velvoittaako Japanin henkilotietojen suojaa koskeva laki todella tekemddn ilmoituksen
rekisterdidyille.

Lisdksi tietosuojan riittavyytta koskevan tydasiakirjan mukaan rekisterdidylle toimitettuihin tietoihin
saattaa liittyd rajoituksia, kuten yleisen tietosuoja-asetuksen 23 artiklassa. Yleisen tietosuoja-
asetuksen 14 artiklan 5 kohdan mukaan ilmoitusta ei tarvitse tehdd, jos tietojen toimittaminen
todennakoisesti estdd kyseisen kasittelyn tai vaikeuttaa sitd suuresti. Tallaisessakin tapauksessa
rekisterinpitdjan on toimitettava jonkinlaista tietoa esimerkiksi asettamalla yleista tietoa julkisesti
saataville. Lisdksi rekisterdidylle on ilmoitettava, kun riskia ei ena ole*'. Nama seikat ovat merkittévia,
jotta kohtuullisuuden perusperiaatteen toteutuminen voidaan varmistaa.

Japanin henkildtietojen suojaa koskevan lain 23 artiklan mukaan henkil6tietoja kasittelevan yrityksen
on ilmoitettava rekisterdidylle etukdteen hdnen tietojensa siirrosta kolmannelle osapuolelle joko
epdsuorasti suostumuksen pyytdmisen yhteydessad tai suoraan opt-out-ilmoituksella. Euroopan
tietosuojaneuvoston kasitys on, etta rekisterdidylle ei ilmoiteta siitd, ettd hanen henkil6tietonsa eivat
ole Japanin henkil6tietojen suojaa koskevan lain mukaisia sdilytettyja henkilotietoja, koska niita koskee
valtioneuvoston maardayksen 4 artiklan poikkeus. Tastd seuraa, ettd rekisterdidyt eivat pysty
hyotymaan oikeuksistaan taysimaaraisesti. Rekisteroidyille ei mydskadn ilmoiteta tapauksista, joihin
sovelletaan Japanin henkilotietojen suojaa koskevan lain 18 artiklan 4 kohtaa.

Euroopan tietosuojaneuvosto tunnustaa, ettd oikeuksia saatetaan rajoittaa henkilGtietoja
kdsittelevien yritysten ja viranomaisten laillisten tarkoitusten vuoksi. Samalla Euroopan
tietosuojaneuvosto kuitenkin katsoo, ettd etukdteen on annettava vahintaan yleista tietoa siita, etta
oikeuksia saatetaan rajoittaa laissa mainituista syistd, ja ettd rekisterdidyille on ilmoitettava, kun
riskeja, joiden vuoksi oikeuksia rajoitettiin, ei enaa ole.

Muita lapindkyvyyteen liittyvia seikkoja kasitellddn jaljempana. Ne liittyvat riskeihin, joita tietojen
siirtoon kolmanteen maahan liittyy*?, ja kasittelyn logiikkaan automaattisen paitéksenteon, kuten
profiloinnin, yhteydessa®.

3.1.4 Tietojen edelleen siirtamistad koskevat rajoitukset

Euroopan tietosuojaneuvosto suhtautuu myodnteisesti Japanin viranomaisten ja Euroopan komission
ponnisteluihin parantaa tietosuojan tasoa tdydentdvalld sdanndlla (4), jossa kielletddn EU:sta
siirrettyjen henkiltietojen siirtaminen edelleen kolmanteen maahan APEC:n rajat ylittavien,
yksityisyyden suojaan liittyvien saantdjen nojalla. Lisdksi Euroopan tietosuojaneuvosto panee merkille,
ettda Euroopan komissio sitoutui uuden tietosuojan tason riittavyyttd koskevan paatésluonnoksen
johdanto-osan 177 ja 184 kappaleessa keskeyttdamaan tietosuojan tason riittavyyttda koskevan
paatoksen soveltamisen silloin, kun tietoja siirretdaan edelleen eika tietosuojan jatkuvuus enaa ole
taattu. Euroopan tietosuojaneuvosto haluaa kuitenkin ottaa esille kaksi seikkaa, jotka liittyvat EU:n
henkildtietojen siirtoon Japanista kolmansiin maihin.

Huolta heratt3da se, etta suostumusta kaytetdan Japanin oikeusjarjestelmassad perustana tietojen
siirtdmiselle Japanista kolmanteen maahan, silla Euroopan tietosuojaneuvosto katsoo, ettd EU:n
rekisterdidylle ennen suostumuksen antamista annetut tiedot eivat ole kattavia.

“ Tele2, Yhdistetyt asiat C-203/15 ja C-698/15, Unionin tuomioistuimen tuomio, 21.12.2016, 121 kohta, ja Digital
Rights Ireland, Yhdistetyt asiat C-293/12 ja C-594/12, Unionin tuomioistuimen tuomio, 8.4.2014, 54—62 kohta.
42 Katso kohta 2.1.4.

43 Katso kohta 2.1.6.
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Japanin henkilotietojen suojaa koskevan lain 24 artiklassa kielletddn henkilotietojen siirtdminen
kolmannelle osapuolelle Japanin alueen ulkopuolelle ilman kyseisen henkilon aiemmin antamaa
suostumusta. Taydentdvassd sadnnossa (4) maarataan, ettd EU:n rekisterdinnin kohteille on annettava
tarvittavat tiedot siirtoon liittyvista olosuhteista, jotta he pystyvat tekemaan paatdoksen suostumuksen
antamisesta.

Euroopan komissio toteaa tietosuojan tason riittdvyyttd koskevassa paatosluonnoksessaan, etta
taydentavalla saannolla (4) varmistetaan, ettd EU:n rekisterdidyt saavat paljon tietoa tietoon
perustuvan suostumuksen pohjaksi**, silli heille kerrotaan tietojen siirtdmisestd ulkomaille ja
kohdemaan nimi. Talldin rekisterdity pystyy arvioimaan, millaisia yksityisyyteen liittyvia riskeja siirto
aiheuttaa.

Tietosuojan riittavyytta koskevassa tyoasiakirjassa esitetyn ldpindakyvyyden periaatteen mukaisesti
henkildille ilmoittamisessa on noudatettava tiettyd kohtuullisuutta. Mitd tulee henkiltietojen
siirtdmiseen edelleen suostumuksen nojalla, Euroopan tietosuojaneuvoston mielestd riittava
kohtuullisuus voidaan taata, kun rekisterdidyille kerrotaan ennen suostumuksen antamista
nimenomaisesti mahdollisista riskeistd, joita tdllaiseen siirtoon saattaa liittyd, koska kolmannessa
maassa ei valttamatta ole riittavaa tietosuojaa tai asianmukaisia suojatoimia. Tallaiseen ilmoitukseen
voi sisdltya esimerkiksi tieto siitd, ettd kyseisessd kolmannessa maassa ei valttamattd ole
valvontaviranomaista ja/tai tietojenkasittelyperiaatteita ja/tai sielld ei ehka sovelleta rekisterdityjen
oikeuksia.* Euroopan tietosuojaneuvosto pitda ndiden tietojen antamista olennaisen tirkeanj, jotta
rekisteréity voi antaa suostumuksensa tdysin tietoisena naista siirtoa koskevista erityispiirteista®.

Tietoon perustuva suostumus on tarked myas silloin, kun kyseessa on tietyn sektorin sulkeminen pois.
Tietosuojan tason riittavyyttd koskeva paatos ei kata tiettyjen tahojen tietyntyyppista kasittelya, kuten
esimerkiksi yliopistoja, jotka kasittelevat henkilotietoja akateemisiin tarkoituksiin. Euroopan
tietosuojaneuvoston huolenaihe tdssa liittyy tiettyyn skenaarioon, jossa EU:sta tietosuojan tason
riittavyytta koskevan paatoksen nojalla siirretyt henkilotiedot — esimerkiksi Japanissa opiskelevan
Erasmus-opiskelijan tiedot — siirretaan EU:n ulkopuolelle, ja niita kdaytetdaan sen jalkeen tarkoitukseen,
joka ei kuulu tietosuojan tason riittdvyyttd koskevan pé&atdksen soveltamisalaan (esim.
tutkimustarkoituksiin) ilman rekisteréidyn lupaa, jolloin rekisterdity ei endd hyody tdydentavien
sadannosten suomasta lisdsuojasta.

Euroopan komissio toteaa tietosuojan tason riittavyytta koskevan paatosluonnoksen johdanto-osan
38 kappaleessa, ettd tietojen siirtaminen edelleen kattaa téallaisen skenaarion. Jos ndin kay,
henkilotietoja kasittelevan yrityksen on annettava rekisterdidylle kaikki tarvittavat tiedot
suostumuksen antamista varten, mukaan lukien tieto siita, ettd henkilotietoja ei ole suojattu Japanin
henkilotietojen suojaa koskevan lain saanndoksilla.

Taydentdvdssd saanndssa (4) vaaditaan vain, ettd henkilotietoja kasitteleva vyritys hankkii
rekisterodityjen suostumuksen, kun heille on annettu tarvittavat tiedot siirtoon liittyvista olosuhteista,
jotta he pystyvat tekemaan paatdksen suostumuksen antamisesta.

4 Euroopan parlamentin ja neuvoston asetuksen 2016/679 mukaisesti annettu komission tiytantdénpanopaatds
XXXX henkil6tietojen riittdvasta suojasta Japanissa, toimitettu Euroopan tietosuojaneuvostolle 13.11.2018,
johdanto-osan 76 kappale.

4 Euroopan tietosuojaneuvoston asetuksen (EU) 2016/679 49 artiklan mukaisia poikkeuksia koskevat
suuntaviivat 2/2018, 25.5.2018, s. 8.

4 Euroopan tietosuojaneuvoston asetuksen (EU) 2016/679 49 artiklan mukaisia poikkeuksia koskevat
suuntaviivat 2/2018, 25.5.2018, s. 7.
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Euroopan tietosuojaneuvosto pyytaa Euroopan komissiota varmistamaan sen, etta rekisteroidyille
annettava tieto ”siirtoon liittyvista olosuhteista” sisdltaa tietoa riskeistd, joita riittavan tietosuojan
ja asianmukaisten suojatoimien puute kolmannessa maassa voi aiheuttaa, sekd sen, ettei
tdydentdvien sddnnodsten ja Japanin henkildtietojen suojaa koskevan lain suomaa suojaa ole, jos
kyseessa on tietyn sektorin sulkeminen pois.

HenkilGtietoja saatetaan siirtda edelleen kolmansiin maihin, joihin sovelletaan mahdollista
my6hempaa Japanin tietosuojan tason riittavyytta koskevaa paatosta.

Rajoittamatta Japanin henkilotietojen suojaa koskevan lain 23 artiklan 1 kohdassa saddettyja
poikkeuksia, EU:sta alun perin Japaniin siirretyt henkilotiedot voidaan siirtdad edelleen kolmanteen
maahan ilman suostumusta kahdessa tapauksessa:

e Henkilotietoja kasitteleva yritys ja kolmannen osapuolen vastaanottaja ovat yhdessa
toteuttaneet toimia, joilla taataan Japanin henkil6tietojen suojaa koskevassa laissa ja
taydentavissad sadnnoissd maaritetty tietosuojan taso sopimuksella, muulla sitovalla tavalla tai
konsernia sitovalla sopimuksella®’.

e Japanin riippumaton tietosuojaviranomainen on tunnustanut Japanin henkil6tietojen suojaa
koskevan lain 24 artiklan ja Japanin riippumattoman tietosuojaviranomaisen saantdjen®
mukaisesti kolmannen maan tietosuojan tason vastaavan Japanin tietosuojan tasoa.

Euroopan tietosuojaneuvosto pitdd Japanin henkilotietojen suojaa koskevan lain 24 artiklaa
tarkempana sdaantona, jossa on poikkeuksia saman lain 23 artiklan yleisista maarayksista. Tasta syysta
Euroopan tietosuojaneuvosto ei yhdy Euroopan komission arvioon, joka on tietosuojan tason
riittavyytta koskevan paatosluonnoksen johdanto-osan 78 kappaleen viimeisessa lauseessa ja jonka
mukaan kolmannen osapuolen on saatava siirrolle suostumus Japanin henkildtietojen suojaa koskevan
lain 23 artiklan 1 kohdan nojalla.

Japanin riippumattoman tietosuojaviranomaisen sadntdjen 11 artiklan 1 kohdan mukaan Japanin
rilppumattoman tietosuojaviranomaisen paatos tietosuojan tason riittdvyydesta edellyttaa oleellisia
standardeja, jotka vastaavat Japanin henkilotietojen suojaa koskevaa lakia, joiden tdaytdantoonpano
kolmannessa maassa on taattu ja jotka ovat riippumattoman taytantéonpanoviranomaisen
tehokkaassa valvonnassa. Antamiensa sdaantdjen 11 artiklan 2 kohdan nojalla Japanin riippumaton
tietosuojaviranomainen voi myds asettaa lisdehtoja, joilla suojataan Japanin kansalaisten oikeuksia ja
etuja.

Taydentavassa sdannossa (4) todetaan, ettd EU:n henkil6tietoja voidaan siirtda kolmanteen maahan
ilman lisdrajoituksia Japanin tietosuojan tason riittavyytta koskevan paatoksen nojalla. Yleisen
tietosuoja-asetuksen 44 artiklassa kuitenkin sdadetddn, ettd henkilotietojen siirron kolmanteen
maahan on noudatettava V luvussa vahvistettuja edellytyksid, mukaan lukien henkildtietojen
siirtdminen edelleen kyseisestd kolmannesta maasta toiseen kolmanteen maahan. HenkilGtietojen
siirtdminen edelleen ei saa vaarantaa luonnollisten henkildiden henkildtietojen suojan tasoa®. Vaikka
Euroopan komissio tulkitsee tdman periaatteen samoin tietosuojan tason riittavyyttda koskevassa

47 Taydentdva saanto (4), kohta ii.

48 Henkilotietojen suojaa koskevaa lakia koskevat tdytintéénpanosdannét, 30.5.2017. EU:n komissio toimitti
Euroopan tietosuojaneuvostolle englanninkielisen kddanndksen uudesta 11 artiklasta, mutta kyseista artiklaa ei
ole vield julkaistu.

49 WP 254, s. 5.
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paatdsluonnoksessaan®, vaikuttaa siltd, ettei sitéd tdysin noudateta. Euroopan komissio on neuvotellut
kiellosta, joka koskee EU:sta peraisin olevien henkil6tietojen siirtdmista kolmanteen maahan Aasian ja
Tyynenmeren alueen taloudellinen yhteistyén (APEC) rajat ylittdvien, yksityisyyden suojaan liittyvien
sdantdjen nojalla. Konsernin sisdisia sitovia tietosuojasdantoja (BCR) ja rajat ylittavia, yksityisyyden
suojaan liittyvia saantdja (CBPR) koskevan EU-direktiivin puitteissa vuonna 2014 kehitetylld
vertailutyokalulla on osoitettu ndiden jarjestelmien vaatimukset seka niiden yhtéaldisyydet ja erot
(artiklan 29 mukaisen tietosuojatyéryhman lausunto 02/2014). Niiden valossa Euroopan
tietosuojaneuvosto ei ole vakuuttunut rajat ylittavien, yksityisyyden suojaan liittyvien sdantéjen
kaytosta EU:sta siirrettyjen henkilotietojen suojaamiseen, kun ne siirretdan edelleen Japanin
ulkopuolelle.

Sen sijaan Euroopan komissio nadyttda hyvaksyvan EU:sta Japaniin siirrettyjen henkilotietojen
siirtdmisen edelleen Japanin tietosuojan tason riittdvyytta koskevan paatoksen nojalla ilman, etta
Japanin riippumaton tietosuojaviranomainen soveltaa tdydentavid sdantéja EU:n kansalaisten
oikeuksien ja etujen suojaamiseksi tarvittaessa. Euroopan tietosuojaneuvosto pdattelee yleisen
tietosuoja-asetuksen 44 artiklan perusteella, ettd tdydentadvissa sddnndissa ennakoitua vahvistettua
tietosuojaa, joka koskee EU:sta Japaniin siirrettyja henkil6tietoja, on aina jatkettava, kun EU:sta
Japaniin siirrettyja henkilotietoja siirretdan edelleen kolmanteen maahan, jos kyseisen maan
tietosuojajarjestelman ei ole tunnustettu vastaavan olennaisilta osin yleisen tietosuoja-asetuksen
vaatimuksia.

Tastd syystd Euroopan tietosuojaneuvosto pyytda Euroopan komissiota ottamaan valvonnan
tehtiavdkseen ja varmistamaan, ettd EU:n tietojen tietosuoja sdilyy, tai harkitsemaan tdman
tietosuojan tason riittavyytta koskevan paatoksen soveltamisen keskeyttamistd, jos EU:sta Japaniin
siirrettyja henkilotietoja siirretddn edelleen kolmansiin maihin mahdollisen my6hemman Japanin
tietosuojan tason riittavyytta koskevan paatéksen nojalla, kun EU ei ole aiemmin arvioinut kyseisia
kolmansia maita tai niiden tietosuojan tason riittavyytta.

3.1.5 Suoramarkkinointi

Taydentdvan sdannén (3) nojalla henkilotietoja kasitteleva yritys ei saa kasitelld henkilotietoja
suoramarkkinointia varten, jos tiedot on siirretty EU:sta toista tarkoitusta varten eika EU:n rekisteroity
ole antanut suostumustaan tietojen kayttotarkoituksen muutokselle.

Tietosuojan riittavyytta koskevan tyoasiakirjan mukaan rekisterdidylld on aina oltava oikeus vastustaa
veloituksetta ja milloin tahansa henkilotietojensa kasittelyda suoramarkkinointia varten. Japanin
henkilotietojen suojaa koskevan lain 16 artiklan nojalla henkilotietoja kasittelevalla yrityksellda on
oikeus kasitella henkilotietoja ainoastaan siind tapauksessa, ettda rekisterdity antaa siihen
suostumuksensa. Suostumuksen peruuttaminen voisi johtaa samaan tulokseen kuin etuoikeus
vastustaa suoramarkkinointia.

Japanin tietosuojajarjestelmdssa ei suoda etuoikeutta vastustaa tietojen kasittelyd, ja kuten
aiemmassa suostumusta kasittelevdassa kohdassa selitettiin, oikeus peruuttaa suostumus on Japanin
rilppumattoman tietosuojaviranomaisen ohjeiden mukaan ainoastaan toivottavaa ja ehdollista, joten
sen ei voida katsota vastaavan oikeutta vastustaa tietojen kasittelya milloin tahansa, kuten tietosuojan
riittavyytta koskevassa tyoasiakirjassa esitetdan. Euroopan tietosuojaneuvosto pyytda Euroopan

0 Euroopan parlamentin ja neuvoston asetuksen 2016/679 mukaisesti annettu komission taytdntédnpanopaatos
XXXX henkilotietojen riittavdstd suojasta Japanissa, toimitettu Euroopan tietosuojaneuvostolle 13.11.2018,
johdanto-osan 75 kappale.
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komissiota varmistamaan oikeuden peruuttaa suostumus sekd suoramarkkinointiin liittyvan
valvonnan.

3.1.6 Automaattinen paatoksenteko ja profilointi

Tietosuojan riittdvyyttd koskevan tyoOasiakirjan mukaan pelkdstdan automaattiseen kasittelyyn
perustuva paatoksenteko (automaattinen yksildllinen paatoksenteko), profilointi mukaan lukien, jolla
on merkittavia oikeudellisia vaikutuksia tai jolla on merkittava vaikutus rekisterdityyn, on sallittu vain
tietyin ehdoin, jotka on maaritetty kolmannen maan oikeudellisessa kehyksessa. Jokainen
automaattinen paatdksenteko ja profilointi edelld mainituissa olosuhteissa edellyttaa siis oikeudellista
perustetta.

Eurooppalaisessa jarjestelmdssda automaattisen paitoksenteon edellytyksid ovat muun muassa
rekisterdidyn nimenomaisen suostumuksen pyytaminen®! tai pdatéksen tarve sopimuksen solmimista
varten. Jos paatos ei tdytd kolmannen maan oikeudellisessa kehyksessd asetettuja ehtoja,
rekisteroidyllda on oltava oikeus olla olematta paatoksen kohteena. Lisdksi kolmannen maan
lainsddadanndssa on joka tapauksessa asetettava tarvittavat suojatoimet, mukaan lukien oikeus saada
tietoa paatoksen tasmallisista syista ja logiikasta, jolla virheellisia tai epataydellisia tietoja korjataan,
seka kiistda paatos, joka on tehty virheellisin perustein.

Komission paatoksessa viitataan vain pankkisektoriin, johon sovellettaisiin automaattisia paatoksia
koskevia sektorikohtaisia sddntoja®2. Suurten pankkien valvontaa koskevissa kattavissa ohjeissa
("Comprehensive Guidelines for Supervision over Major Banks”), joihin tietosuojan tason riittavyytta
koskevan paatdsluonnoksen johdanto-osan 93 kappaleessa viitataan, sanotaan, etta asianomaiselle
henkilolle on annettava tasmalliset perustelut lainapyynnén epaamiselle.

Vidittdessdan tietosuojan tason riittdvyytta koskevan p&aatosluonnoksen johdanto-osan 94
kappaleessa, ettda Japanin henkil6tietojen suojaa koskevan lain automaattista paatoksentekoa
koskevien sdaantdjen puute ei todennakoisesti vaikuta tietosuojan tasoon, Euroopan komissio ei ndyta
ottavan huomioon tapauksia, joissa EU:sta siirrettyja henkilotietoja kdsittelee myohemmin toinen
japanilainen rekisterinpitdja (joka ei siis ole tietojen alkuperainen maahantuoja Japaniin).

Vaikuttaa siis siltd, ettd Japanissa ei ole yleisid sdantoja, joita sovellettaisiin eri sektoreissa
automaattiseen paatoksentekoon ja profilointiin.

Euroopan tietosuojaneuvosto pyytda Euroopan komissiota seuraamaan automaattiseen
paatoksentekoon ja profilointiin liittyvia tapauksia.

3.2 Menettely- ja valvontatavat

Euroopan tietosuojaneuvosto on analysoinut tietosuojan riittavyyttd koskevassa tydasiakirjassa
esitettyjen kriteereiden pohjalta seuraavia Japanin tietosuojan ja oikeudellisen kehyksen osa-alueita,
joita on kasitelty tietosuojan tason riittavyyttd koskevassa paatosluonnoksessa: tehokasta
riippumatonta valvontaviranomaista, jarjestelmaa, jolla varmistetaan hyva vaatimustenmukaisuus,
seka jarjestelmaa, jossa on asianmukaiset muutoksenhakumekanismit, jotta EU:n kansalaiset voivat
vedota oikeuksiinsa ja hakea muutosta ilman vaivalloisia esteita, jotka vaikeuttavat hallinnollista ja
oikeudellista muutoksenhakua.

51 Kriittisia huomautuksia suostumuksen kisitteests Japanin tietosuojaa koskevassa oikeudellisessa kehyksessa,
katso: 2.1. Yleista ja 2.2.8 Suoramarkkinointi.
52 N&ita sektorikohtaisia ohjeita ei ole toimitettu Euroopan tietosuojaneuvostolle.
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Euroopan unionin tuomioistuimen Schremsin asiassa vahvistamien seikkojen®? sekd yleisen tietosuoja-
asetuksen johdanto-osan 104 kappaleen ja 45 artiklan perusteella Euroopan tietosuojaneuvosto
katsoo, ettad vaikka Japanissa on olemassa eurooppalaista jarjestelmda vastaava jarjestelma, sen
kayttaminen voi olla kielimuurin ja institutionaalisten esteiden vuoksi kaytanndssa vaikeaa EU:n
kansalaisille, joiden tiedot siirretadn tietosuojan tason riittavyytta koskevan paatéksen nojalla.

Seuraavissa kohdissa kasitelldadn naita japanilaisen jarjestelman edelld mainittuja osa-alueita, minka
jalkeen korostetaan komission tiettyja suosituksia.

3.2.1 Toimivaltainen riippumaton valvontaviranomainen

Japanin riippumaton tietosuojaviranomainen perustettiin 1.1.2016 sen jalkeen, kun Japanin
henkilotietojen suojaa koskevaa lakia oli muutettu vuonna 2015. Se korvasi edeltdjansa (Specific
Personal Information Protection Commission), joka oli perustettu vuonna 2013 Japanin My Number -
lain nojalla. Vaikka Japanin riippumaton tietosuojaviranomainen on suhteellisen uusi, se on
perustamisensa jalkeen tehnyt paljon tyota tarvittavan infrastruktuurin rakentamisen ja muutetun
Japanin henkil6tietojen suojaa koskevan lain tdytantdonpanon eteen. Sen merkittavia saavutuksia ovat
esimerkiksi Japanin riippumattoman tietosuojaviranomaisen sadntdjen laatiminen, henkil6tietoja
kasitteleville yrityksille suunnatut ohjeet Japanin henkil6tietojen suojaa koskevan lain tulkinnasta,
kysymys- ja vastausasiakirjan® julkaiseminen ja puhelinpalvelu, josta liike-elamén toimijat ja
kansalaiset saavat neuvontaa tietosuojaa koskevista sadannoksista ja joka toimii myos valityspalveluna
valitusasioissa.

Japanin riippumattoman tietosuojaviranomaisen perustamisesta ja toiminnasta saddetdan Japanin
henkilotietojen suojaa koskevan lain V luvussa. Vaikka Japanin riippumaton tietosuojaviranomainen
toimii paaministerin alaisuudessa, se harjoittaa toimintaansa riippumattomasti 62 artiklan nojalla.
Euroopan tietosuojaneuvosto piti hyvanad tdsmennystd, jonka Euroopan komissio teki tietosuojan
tason riittdvyytta koskevan paatoksen muutetussa luonnoksessa, joka kiersi 13.11.2018. Siina
kuvailtiin, missa maarin Japanin riippumaton tietosuojaviranomainen on riippumaton sisdisesta ja
ulkoisesta vaikutusvallasta.

3.2.2 Tietosuojajarjestelman taytyy taata hyva vaatimustenmukaisuus

Tietosuojan tason riittavyytta koskevassa paatdsluonnoksessa tarkastellaan kattavasti toimivaltuuksia,
jotka Japanin riippumattomalle tietosuojaviranomaiselle annetaan Japanin henkildtietojen suojaa
koskevan lain 40, 41 ja 42 artiklassa, jotta se pystyy valvomaan ja panemaan tdytantdon lainsaadantoa.
40 artikla valtuuttaa Japanin riippumattoman tietosuojaviranomaisen pyytamaan henkil6tietoja
kasittelevia yrityksia toimittamaan henkilotietojen kasittelya koskevia raportteja ja asiakirjoja. Silla on
my0s valtuudet tehda tarkastuksia paikan paalla. 42 artiklan mukaan Japanin riippumattomalla
tietosuojaviranomaisella on valtuudet antaa suosituksia silloin, kun se on tarpeen yksilén oikeuksien
puolustamiseksi tai kun lain maarayksia rikotaan. Jos suositukset eivat riita, silld on oikeus maarata
henkilotietoja kasittelevia yrityksia lopettamaan rikkomukset tai ryhtymaan tarvittaviin toimiin niiden
oikaisemista varten.

Vuoden 2018 lokakuussa Japanin riippumaton tietosuojaviranomainen toteutti yhden ensimmaisista
muutetun Japanin henkil6tietojen suojaa koskevan lain 41 artiklan mukaisista toimistaan. Se neuvoi
henkilotietoja kasittelevaa yritysta vahvistamaan turvatoimia, valvomaan tehokkaasti hakemusten
antajia, kertomaan kayttajille selkeasti ja helppotajuisesti, miten heidan henkildtietojaan kaytetdan,
pyytdmaan etukateen suostumuksen, jos tiedot jaetaan kolmannelle osapuolelle, sekd reagoimaan

53 Asia 362/14 (2015), Maximillian Schrems vastaan Data Protection Commissioner (73 ja 74 kohta).
54 Euroopan komissio ei toimittanut tit3 asiakirjaa englanninkieliseni Euroopan tietosuojaneuvostolle.
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asianmukaisesti kdyttajien pyyntoihin poistaa heidan tietonsa. Euroopan tietosuojaneuvostolle
antamissaan vastauksissa®® Japanin rijppumattoman tietosuojaviranomaisen virkailijat ilmoittivat, etta
yritys oli ilmoittanut tekevansa yhteistyotd. Jos ndin ei tapahdu, tietosuojaviranomainen antaa
yritykselle suosituksen Japanin henkilotietojen suojaa koskevan lain 42 artiklan 1 kohdan nojalla.

Tama Japanin riippumattoman tietosuojaviranomaisen tekema tarkastus henkil6tietoja kasittelevassa
yrityksessa on erittdin myonteinen osoitus Japanin valvontaviranomaisen pyrkimyksista varmistaa
vaatimustenmukaisuuden hyva taso Japanissa.

Vaikka jarjestelma on kehittynyt siitd, millainen se oli ennen vuonna 2015 tehtyja muutoksia, Euroopan
tietosuojaneuvosto toteaa, ettd Japanin riippumattomalla tietosuojaviranomaisella on vahemman
valtuuksia kuin Euroopan tietosuojaviranomaisella yleisen tietosuoja-asetuksen nojalla. Tama koskee
erityisesti taytantéénpanoa. Esimerkiksi hallinnolliset sakot ovat hyvin pienid>®. Euroopan komission
paatdksen johdanto-osan 108 kappaleessa korostetaan, ettd Japanin henkil6tietojen suojaa koskevan
lain noudattamatta jattdmisesta ja tietyista rikkomuksista on rikosoikeudellisia seuraamuksia ja etta
Japanin riippumattoman tietosuojaviranomaisen puheenjohtaja voi toimittaa tapauksia julkiselle
syyttdjalle kasiteltavaksi. Euroopan komission paatdksessa ei kuitenkaan huomioida sitd, ettd Japanin
syyttdjanlaitos kdyttdd harkintavaltaa ja arviointiprosessit saattavat toisinaan olla pitkid®’. Lisaksi
vankeusrangaistusta (johon saattaa liittyd pakkotyd), joka seuraa Japanin henkildtietojen suojaa
koskevan lain rikkomisesta luvun VIl sddnndsten mukaisesti, voi olla vaikea toteuttaa, koska se on
suunnattu luonnollisille henkiléille eikd suinkaan henkilttietoja kasitteleville yrityksille, jotka eivat
oikeushenkildina tayta vastuuvelvollisuuttaan.

Ndista syista Euroopan tietosuojaneuvosto pyytda Euroopan komissiota valvomaan tarkasti Japanin
tietosuojajarjestelmdn seuraamusten ja suojakeinojen tehoa.

3.2.3 Tietosuojajarjestelman taytyy tukea ja auttaa yksittdisia rekisterdityja kayttamaan
oikeuksiaan ja asianmukaisia muutoksenhakumekanismeja

Japanin riippumattoman tietosuojaviranomaisen verkkosivusto pyrkii lisddmadan henkildtietoja
kasittelevien vyritysten tietoisuutta niiden tietosuojajarjestelman mukaisista velvollisuuksista ja
vastuista, joten sivuilla on runsaasti tietoa ja ohjeita. Lisdksi Japanin kansalaiset saavat
puhelinpalvelusta tukea ja tietoa Japanin henkilotietojen suojaa koskevan lain mukaisista
oikeuksistaan. Verkkosivustolla on myds lastenhuoneeksi kutsuttu osio, joka on suunnattu
nimenomaan lapsille ja nuorille. Euroopan tietosuojaneuvosto huomauttaa, ettd nama tiedot seka
puhelinpalvelu, ohjeet ja kysymys ja vastaus -asiakirjat ovat saatavilla japaniksi®®. Euroopan
tietosuojaneuvosto on  vakuuttunut, ettd olisi hyoédyllistd, jos Japanin riippumaton
tietosuojaviranomainen julkaisisi verkkosivustosta englanninkielisen version, jossa annettaisiin tietoa
Japanin tietosuojajarjestelmaan ja taydentaviin saantoihin perustuvista oikeuksista EU:n kansalaisille,
joiden tiedot siirretdan Japaniin Euroopan komission tietosuojan tason riittavyytta koskevan paatdksen
nojalla.

55 Liite 1.

6 Niista sdddetdan Japanin henkildtietojen suojaa koskevan lain VIl luvussa. Enimmaéisrangaistus on maaratty 83
artiklassa (joka koskee sellaisen henkilGtietoja sisdltavan tietokannan salassa tapahtuvaa tarjoamista tai kayttoa,
jolla tavoitellaan oman tai kolmannen puolen laitonta hyotya), ja se vastaa vuoden vankeutta ja pakkotyota tai
enintdan 500 000 jenin sakkoa (noin 3 900 euroa). Komission selityksen mukaan sakot kumuloituvat rikkomusten
madran mukaan. Vaikka tama pitdisi paikkansa, Euroopan tietosuojaneuvosto toteaa, ettd kumulatiivisten
sakkojenkin kokonaissumma jaa merkittavasti pienemmaksi kuin Euroopassa.

850da H., Japanese Law, Oxford University Press (lIl. painos), 2009: 439-440.
S8https://www.ppc.go.jp/en/contactus/piinquiry/.
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Euroopan tietosuojaneuvosto pitda hyvana selvennystd, jonka Euroopan komissio teki 13.11.2018
kiertdaneen muutetun tietosuojan tason riittavyytta koskevan paatosluonnoksen johdanto-osan 104
kappaleessa. Selvennys koski valityspalvelua, jota Japanin riippumaton tietosuojaviranomainen
yllapitaa Japanin henkilotietojen suojaa koskevan lain 61 artiklan ii kohdan mukaisesti. Euroopan
tietosuojaneuvosto haluaa kuitenkin nostaa esiin kolme seikkaa. Ensinndkin valityspalvelusta ei
tiedoteta Japanin riippumattoman tietosuojaviranomaisen verkkosivuston englanninkielisessa
versiossa. Toiseksi palvelu on saatavilla ainoastaan puhelimitse ja japaniksi. Kolmanneksi valitys on
pelkastdan edistava prosessi, joka ei johda osapuolten viliseen sitovaan sopimukseen, joka vaikuttaisi
rekisterdityjen saatavissa olevien muutoksenhakumenetelmien vaikuttavuuteen.*®

Euroopan tietosuojaneuvosto toteaa, ettd tietosuojan tason riittdvyytta koskevassa
paatosluonnoksessa korostetaan oikeussuojakeinoja, jotka ovat kaytettdvissa siviili- ja
rikosoikeudellisten menettelyjen kautta, mutta siind ei tunnusteta Japanissa vallitsevia
oikeudenkaynnin institutionaalisia esteita, kuten oikeudenkayntikuluja (oikeudelliset palkkiot jaetaan
puoliksi kantajan ja vastaajan vélilli huolimatta siitd, kumpi osapuoli voittaa oikeudenkiynnin®°),
maassa vallitsevaa puutetta asianajajista®, todistustaakkaa vahingonkorvausoikeudessa ja sit4,
etteivat ulkomaalaiset asianajajat saa harjoittaa kansallista oikeutta. Euroopan tietosuojaneuvosto
pelkda, ettd ndma seikat saattavat kdytannossa heikentaa yksildiden oikeussuojan toteutumista ja
vaarantaa heiddn oikeutensa pyytdd oikeussuojakeinojen soveltamista nopeasti ja ilman
kohtuuttoman korkeita kustannuksia.

Naista syista Euroopan tietosuojaneuvoston mielesta vaarana on, etta hallinnollinen ja oikeudellinen
muutoksenhaku voi olla vaikeasti EU:n kansalaisten tavoitettavissa. Siksi se toivoo, ettd Euroopan
komissio neuvottelisi Japanin riippumattoman tietosuojaviranomaisen kanssa mahdollisuudesta
perustaa ainakin englanninkielinen verkkopalvelu, jossa annettaisiin tukea EU:n kansalaisille ja
kasiteltéisiin heidin tekemiain valituksia®2. Lisiksi Euroopan tietosuojaneuvosto toivoo, ettd EU:n
tietosuojaviranomaiset voisivat toimia valittdjind valituksen tehneiden EU:n rekisterdityjen seka
Japanissa toimivien organisaatioiden ja Japanin riippumattoman tietosuojaviranomaisen valilla.

4 JULKISTEN VIRANOMAISTEN PAASY JAPANIIN SIIRRETTYIHIN
TIETOIHIN

Komission tavoitteena on tunnustaa tietosuojan tason riittavyytta koskevalla paatoksella, etta ”Japani
varmistaa tietosuojan riittdvan tason, kun henkilotietoja siirretddan Euroopan unionista Japanissa
toimiville henkilotietoja kasitteleville yrityksille”, kuten tietosuojan tason riittdvyyttda koskevan
paatdsluonnoksen 1 artiklassa todetaan. Komissio on yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan
mukaisesti analysoinut myds rajoituksia ja suojakeinoja, jotka liittyvat julkisten viranomaisten paasyyn
henkilotietoihin. Tassa luvussa keskitytdadan arvioimaan lainvalvontaviranomaisten ja muiden
valtiollisten elinten paasya henkilotietoihin  kansallisen turvallisuuden vuoksi. Euroopan

59 Kojima T., Civil Procedure and ADR in Japan, Chuo University Press, 2004 ja Menkel-Meadow C., Dispute
Processing and Conflict Resolution: Theory, Practice and Policy, Ashgate (2003) (toim.).

60 Wagatsuma (2012), “Recent Issues of Cost and Fee Allocation in Japanese Civil Procedure” teoksessa Reimann
(toim.), Cost and Fee Allocation in Civil Procedure — lus Gentium; comparative Perspectives on Law and Justice
Vol. 11, s. 195-200.

61 viimeisimpien lukujen mukaan Japanissa on 38 980 asianajajaa (noin 290 asianajajaa miljoonaa ihmistd kohden
[Japan Federation of Bar Association] (2017), White Paper on Attorneys: s. 8-9.

62 Vvastaavaa palvelua kaavaillaan tdmin tietosuojan tason riittdvyyttd koskevan paatéksen liitteessa 1l EU:n
kansalaisille, jotka tekevat Japanin viranomaisten tietoihin paasya koskevia valituksia.

26



137.

138.

139.

140.

141.

tietosuojaneuvoston analyysi perustuu tietosuojan tason riittavyyttd koskevan paatésluonnoksen
liitteeseen Il, jossa on Japanin hallituksen katsaus asianomaiseen oikeudelliseen kehykseen ja
japanilaisiin lakiteksteihin, jotka komissio on toimittanut. Tdssd nimenomaisessa arvioinnissa
Euroopan tietosuojaneuvosto on huomioinut japanilaiseen lainsddadantoon liittyvia seikkoja, jotka
eivat sisally Euroopan komission loyddksiin mutta ovat olennaisia arvioitaessa edellytyksia ja
suojakeinoja, joiden nojalla japanin viranomaisilla on padsy Euroopan unionista siirrettyihin
henkil6tietoihin.

4.1 Lainvalvontaviranomaisten paasy henkildtietoihin

4.1.1 Tietojen arviointimenettelyt rikosoikeudessa
Tietosuojan tason riittavyyttd koskevassa paatosluonnoksessa esitelladn kolme tapaa, joilla
lainvalvontaviranomaisille voidaan Japanin lain mukaan myontaa paasy henkilotietoihin:

4.1.1.1 Oikeuden mddrdykseen perustuvat tiedonsaantipyynnét
Tietosuojan tason riittdvyytta koskevassa paatosluonnoksessa todetaan, ettd Japanissa viranomaisten
ja erityisesti rikosoikeuden osalta lainvalvontaviranomaisten paasy digitaaliseen todistusaineistoon
rikostutkinnan yhteydessd edellyttda aina oikeuden maaraystd. Poikkeuksena on tietojen
vapaaehtoinen luovuttaminen, josta lisda jaljempana.

4.1.1.1.1 Riittavien perusteiden periaate, tarpeellisuus ja oikeuden maaraysten oikeasuhteisuus

Euroopan tietosuojaneuvosto toteaa, ettd Japanin perustuslain mukaan henkilotietojen kerdamisen
pakkokeinoin on aina perustuttava oikeuden maaraykseen. Tietosuojan tason riittdvyytta koskevan
paatésluonnoksen mukaan kaikki etsinnat ja takavarikoinnit edellyttavat riittavin perustein annettua
oikeuden maaraysta. Korkeimman oikeuden mukaan perusteet ovat riittdvat vain siind tapauksessa,
etta asianomaisen (epadillyn tai syytetyn) katsotaan tehneen rikoksen ja etsintd ja takavarikointi ovat
tarpeen rikostutkinnan vuoksi. Komissio viittaa tassa korkeimman oikeuden 18.3.1969 tekemadan
paatokseen asiassa N:o 100 (1968(Shi)). Euroopan tietosuojaneuvosto muistuttaa, ettd Euroopan
unionin tuomioistuimen oikeuskaytdnndén® mukaan ainoastaan tuomioistuin (eivdtkd esimerkiksi
syyttdjat) voi valtuuttaa liikennetietojen ja varsinkin paikannustietojen keraamisen.

Koska Euroopan unionin tuomioistuimen oikeuskdaytdannon mukaisesti henkildtietoihin paasyyn
saatetaan tarvita oikeuden maarays, kuten Tele2-asiassa, Euroopan tietosuojaneuvosto olisi kaivannut
lisatietoja siitd, miten oikeuden maarayksen tarvetta arvioidaan — rikoksen vakavuus ja tekotapa,
todisteiksi takavarikoitujen materiaalien arvo ja merkitys, takavarikoitujen materiaalien kiatkemisen tai
tuhoamisen todenndkoisyys, takavarikoinnin aiheuttamien haittojen laajuus tai muut asianomaiset
seikat — ja miten perustuslakiin perustuvaa “riittdvien perusteiden” kasitetta sovelletaan kaytannossa.
Siksi Euroopan tietosuojaneuvosto pyytada komissiota seuraamaan, tayttdakoé oikeuden maardysten
antaminen Euroopan unionin tuomioistuimen asettamat kriteerit kaytanndssa.

4.1.1.1.2 Rikokset, joiden yhteydessa voidaan antaa oikeuden maarays
Oikeuden maaraykset koskevat ainoastaan pakollisia tutkimuksia. Periaatteessa oikeuden maarays
voidaan antaa vain silloin, kun lakia on rikottu. Mita tulee Japanin liittymiseen kansainvélisen
jarjestaytyneen rikollisuuden vastaiseen Yhdistyneiden kansakuntien yleissopimukseen®, Euroopan
tietosuojaneuvosto panee merkille 15.6.2017 hyvaksytyn lain jarjestaytynytta rikollisuutta koskevista
rangaistuksista ja rikoshyodystd ("Act on Punishment of Organized Crimes and Control of Crime
Proceeds”). Euroopan tietosuojaneuvosto ei pysty paatteleméaan, noudattaako Japanin lainsdadantoon
perustuva paasy sahkdiseen todistusaineistoon EU:n lainsddadanndssa asetettuja rajoja, koska tasta

83 Katso Euroopan unionin tuomioistuimen asiat 203/15, C-293/12 ja C-594/12.
64 Katso https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html .
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laista ei ole saatavissa englanninkielistd versiota, koska EU:n lainsdadanto edellyttda, etta joitakin
tietoja kerdtdan ainoastaan vakavien rikosten tutkintaa, selvittdmistid ja syyteharkintaa varten® ja
koska useat arvostelijat, kuten YK:n erityisraportoija Joseph Cannataci®, ovat esittidneet huolensa
laajasta sovellusalasta, joka perustuu epdmadardisenda ja laajana pidettyyn ”“jarjestdytyneen
rikollisryhman” maaritelmaan.

On myos todettu, etta prefektuurien poliisilla on toimivaltuudet tietyissa rikoksissa, ja silla on omat
maardyksensa. Prefektuurien poliisiin  sovellettavat sisdiset sdannot eivat olleet Euroopan
tietosuojaneuvoston saatavilla.

Mitd tulee tietosuojan tason riittdvyyttd koskevaan paatésluonnokseen, sdhkoisten tietojen
kerddaminen rikosoikeuden taytantdonpanon yhteydessa kuuluu prefektuurien poliisin velvollisuuksiin.

4.1.1.2  Puhelinkuunteluluvat

Tietosuojan tason riittdvyyttd koskevan paatosluonnoksen liitteessd Il todetaan, ettd Japanin
puhelinkuuntelusta rikostutkinnassa annetussa laissa sadadetdaan puhelinkuuntelun erityispiirteista.
Kyseinen laki toimitettiin kovin myohaan, joten sen syvallinen analysointi ei ollut mahdollista. Kyseinen
oikeudellinen kehys nayttda sisdltavan useita suojakeinoja, mutta Euroopan tietosuojaneuvosto ei
pysty arvioimaan, liittyyko lainsddddanndssa asetettuihin ehtoihin takeita, jotka vastaavat olennaisilta
osin takeita, joita vaaditaan EU:n perusoikeuskirjassa Euroopan unionin tuomioistuimen tulkinnan
mukaan ja Euroopan ihmisoikeussopimuksessa Strasbourgin tuomioistuimen tulkinnan mukaan.

4.1.1.3 Tiedustelulomakkeeseen perustuva “vapaaehtoinen luovuttaminen”
Tama vapaaehtoisuuteen perustuva yhteistybn muoto antaa viranomaisille mahdollisuuden pyytaa
tietojen kasittelysta vastaavia tahoja (paitsi televiestintdtoiminnan harjoittajia) luovuttamaan
hallussaan olevat tiedot. Mitdan tahoa ei voida pakottaa noudattamaan pyynt6a. On epdselvad, mitka
viranomaiset pystyvat kdyttdmaan tallaista menettelya, mutta ilmeisesti tdma koskee vain rikoksia
tutkivia viranomaisia.

4.1.1.3.1 ’“Tiedustelulomakkeisiin” liittyvét ehdot

Euroopan tietosuojaneuvosto toteaa, ettd Japanin korkein oikeus on perustuslakiin viittaamalla
rajoittanut  ”vapaaehtoista  luovuttamista”®.  Tietosuojan  tason riittdvyyttd  koskevan
paatosluonnoksen perusteella vaikuttaa siltd, ettd ”“vapaaehtoista luovuttamista” voivat pyytda
ainoastaan  toimivaltaiset  viranomaiset kayttamalla  “tiedustelulomaketta”.  Tallaisen
"tiedustelulomakkeen” ldhettdmisen todetaan olevan sallittua vain rikostutkinnan yhteydessa, joten
edellytyksenad on aina konkreettinen epaily tehdysta rikoksesta. Tallaisia tutkintoja tekee yleensa
prefektuurin poliisi, jota koskevat poliisilain 2 artiklan 2 kohdan rajoitukset, eli sen pitda olla oleellista
poliisitoiminnan  kannalta. Euroopan tietosuojaneuvosto kaipaa kuitenkin lisdaselvennysta
konkreettisista kriteereistd, joiden perusteella tiedustelulomakkeen lahettdaminen on sallittua
(esimerkiksi tallaisten kriteereiden soveltamista koskevaa oikeuskaytint6d) seka tietojen
vapaaehtoisen luovuttamisen ja oikeuden maaraykseen perustuvan takavarikoinnin valisesta
suhteesta. Vaikuttaa siltd, ettd jos tietoja ei saada vapaaehtoisesti, ne saatetaan saada oikeuden
maarayksen perusteella, jos niita pidetdan valttamattémina tutkintaviranomaisille®®,

85 Katso yhdistetyt asiat C-293/12 ja C-594/12 seki asia C-203/15.

86 Yksityisyydensuoja-asioista vastaava YK:n erityisraportoija sekd Graham Greenleaf, Uuden Eteli-Walesin
yliopiston lakitutkija.

67 Katso liite Il, s. 8.

68 Katso liite Il, s. 7.
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4.1.1.3.2 Vapaaehtoisen luovuttamisen rajoituksia koskeva oikeuskaytanto
Tapaukset, joihin tietosuojan tason riittavyytta koskevassa paatésluonnoksessa viitataan®, kuvaavat
tietojen vapaaehtoisen luovuttamisen rajoituksia silloin, kun poliisi oli suoraan valokuvannut tai
kuvannut syytettyd julkisessa tilassa. Siksi ne antavat vain rajallista osviittaa tilanteista, joissa
toimivaltainen viranomainen pyytaa rekisterinpitdjaa luovuttamaan tiedot, ja varsinkin liitteessa Il
luetelluista "menettelyjen asianmukaisuutta” koskevista ehdoista, jotka ilmeisesti liittyvat sen
arvioimiseen, onko vapaaehtoinen tutkinta asianmukaista ja kohtuullista tutkinnan tarkoituksen
kannalta. Samaa voidaan sanoa yleisistd ehdoista, jotka liittyvat siihen, voidaanko vapaaehtoisten
tutkintojen laillisuuden arvioimisen katsoa kohtuullisesti vastaavan yhteiskunnallisesti hyvaksyttyja
konventioita. Kansallinen poliisiviranomainen, joka vastaa kaikista rikospoliisia koskevista asioista,
antoi prefektuurien poliisille ohjeet kirjallisten pyyntdjen asianmukaisesta kaytosta tutkinnassa.
Paatutkijan taytyy esimerkiksi saada sisdinen hyvaksyntd korkealta virkamieheltd. Euroopan
tietosuojaneuvostolla ei ole minkadanlaista tietoa ndiden ohjeiden sitovuudesta. Euroopan
tietosuojaneuvosto kuitenkin toteaa, ettd menettelyn kdyton taytyy olla oikeasuhteista ja tarpeellista.

4.1.1.3.3 Vapaaehtoiseen luovuttamiseen liittyvat rekisterinpitdjien oikeudet ja velvollisuudet
Tietojen toimittaminen perustuu rekisterinpitdjien suostumukseen (mutta niilld ei ndytd olevan
velvollisuutta pyytda rekisterdityjen suostumusta tai tiedottaa rekisterdidyille), kun pyynnot eivat ole
ristiriidassa muiden lakisdateisten velvollisuuksien (kuten salassapitovelvollisuuden) kanssa. Komission
toimittaman raportin perusteella vaikuttaa siltd, ettda pyyntoihin suostuttiin ennen usein mutta
nykyadn rekisterinpitajat ovat alkaneet huomioida asiakkaiden tietosuojan eivatkd enda vastaa
pyyntoihin yhta usein kuin ennen.

On myos epdaselvad, onko rekisterinpitdjilldi minkdanlaista kannustinta suostua tallaisiin pyyntoihin
(esimerkiksi pyynnén noudattamisesta koituva hyoty tai syyttamattd jattdminen). Raportissa ei
myodskadan viitata mihinkdaan periaatteeseen, kuten siihen ettd “omaa asiaansa vastaan ei tarvitse
todistaa”.

Euroopan tietosuojaneuvosto toivoo saavansa lisdtietoja pyyntéjen maarasta ja tyypistd seka
rekisterinpitadjien vastauksista, jos tallaisia tietoja on saatavilla. Koska oikeuskdytdanto ja luvut
puuttuvat, Euroopan tietosuojaneuvosto kehottaa komissiota seuraamaan taman menettelyn
vaikuttavuutta ja soveltamista kdaytanndssa.

Euroopan tietosuojaneuvostolla ei ole tarvittavia tietoja tdman menettelyn oikeuskaytannoista ja
luvuista. Niinpa se ei pysty arvioimaan menettelyn vaikuttavuutta ja soveltamista kaytdnnossa ilman
kaytantoa koskevia lisatietoja.

4.1.1.4 Johtopddtelmdt menetelmistd, joilla pddsee tietoihin lainvalvontatarkoituksissa
Euroopan tietosuojaneuvosto toteaa, etta periaate, joka sallii toimivaltaisten viranomaisten pakollisen
padsyn henkilotietoihin ainoastaan silloin, kun se on tarpeellista ja oikeasuhteista tarkoitukseen
nahden, ja oikeuden maadrdayksen perusteella, vastaa EU:n lainsddadantédén ja Euroopan
ihmisoikeussopimukseen sisaltyvia keskeisia suojatoimia. Edelld esitettyjen l16yddsten perusteella
Euroopan tietosuojaneuvosto pyytdada komissiota valvomaan nadiden toimien sovellusalaa, tietojen
vapaaehtoisen luovuttamisen soveltamisalaa seka sita, miten prefektuurien poliisi ja tuomioistuimet
soveltavat ndita periaatteita. Se pyytaa komissiota myds seuraamaan asianomaista oikeuskdytantoa ja
sitd, sisdltadké Japanin oikeudellinen kehys keskeiset suojatoimet, jotka Euroopan unionin

89 Katso liite 11, s. 8. — kaksi korkeimman oikeuden p&atosta: 24.12.1969 (1965 (A) N:o 1187) ja 15.4.2008 (2007
(A) N:o 839).
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tuomioistuin on vahvistanut perusoikeuskirjan nojalla ja Euroopan ihmisoikeustuomioistuin
yleissopimuksen nojalla.

4.1.2 Rikosoikeudellinen valvonta
Tietosuojan tason riittavyytta koskevassa paatosluonnoksessa ja liitteessa Il esitelldadn nelja valvonnan
tyyppia, joita poliisi, ministeriot ja julkiset virastot harjoittavat.

4.1.2.1 Oikeudellinen valvonta

4.1.2.1.1 Tapaukset, joissa sdahkoista tietoa kerdtdaan pakkokeinoin (etsinta ja takavarikointi)
Tietosuojan tason riittavyytta koskevan paatésluonnoksen mukaan poliisin on haettava oikeuden
madrays etukdteen aina, kun sahkoista tietoa keratddn pakkokeinoin (etsinta ja takavarikointi). Tahan
s3antédn on kuitenkin poikkeus™. Rikosprosessilain 220 artiklan 1 kohdan nojalla syyttdja, syyttdjan
avustaja tai oikeusasioita kasitteleva poliisiviranomainen voi epadillyn pidattamisen yhteydessa tehda
etsinnan tai takavarikoida sdhkoista tietoa pidatyspaikalla. Tallaisessa tapauksessa tuomari ei kayta
kyseisia tietoja todisteena.

Euroopan tietosuojaneuvosto toteaa, ettd EU:n lainsdddannossda on samankaltaisia poikkeuksia.
Oikeudellinen valvonta ei toteudu tapauksissa, joissa sahkoista tietoa kerataan pakkotoimin, kuten
tietosuojan tason riittavyyttd koskevassa paatoksessa todetaan. Euroopan tietosuojaneuvosto
muistuttaa tdssa yhteydessd Euroopan ihmisoikeustuomioistuimen oikeudellisia jalkitarkastuksia
koskevasta oikeuskaytannosta’.

4.1.2.1.2 Vapaaehtoista luovutusta koskevat pyynnot

Tietosuojan tason riittavyytta koskevan paatdsluonnoksen mukaan tuomari ei valvo vapaaehtoista
luovutusta koskevia pyyntdja jalkikateen. Talloin prefektuurien poliisi toimii syyttdjan valvonnassa.
Tietosuojan tason riittavyytta koskevassa paatésluonnoksessa mainitaan 192 artiklan 1 kohta ja 246
artikla, jotka koskevat syyttdjien, prefektuurien yleisen turvallisuuden toimikunnan seka oikeusasioita
kasittelevien poliisiviranomaisten valistd yhteistyotd ja koordinointia sekd tietojenvaihtoa niiden
valilla. Siina viitataan myds 193 artiklan 1 kohtaan, jonka mukaan syyttdja voi antaa tarvittavat ohjeet
oikeusasioita kasittelevalle poliisiviranomaiselle sekd maarittaa oikeudenmukaista tutkintaa koskevat
vaatimukset. Lopuksi mainitaan 194 artikla, joka koskee kansallisen tai prefektuurien yleisen
turvallisuuden toimikunnan kurinpitotoimia siind tapauksessa, ettda oikeusasioita kasitteleva
poliisiviranomainen ei kunnioita syyttdjan vaatimuksia.

Euroopan tietosuojaneuvosto tunnustaa aiempien toimien kdyttdonoton seka sen, ettd oikeusasioita
kasittelevida poliisiviranomaisia valvovat kansallinen ja prefektuurien vyleisen turvallisuuden
toimikunnat.

4.1.2.2  Poliisin yleisen turvallisuuden toimikuntien harjoittama valvonta
Tietosuojan tason riittavyyttd koskevan paatdsluonnoksen liitteen II mukaan poliisin toimintaa
valvovat kahdentyyppiset toimikunnat. Kummankin tavoitteena on varmistaa demokraattinen ja
poliittisesti neutraali poliisihallinto.

4.1.2.2.1 Kansallisen yleisen turvallisuuden toimikunnan harjoittama valvonta
Tietosuojan tason riittavyytta koskevan paatdsluonnoksen liitteessa Il mainitaan, ettd kansallinen
yleinen turvallisuuden toimikunta valvoo kansallista poliisia. Poliisilaissa luetellaan toimikunnan
velvollisuudet, joihin valvontavaltuudet perustuvat (ks. 5 artikla).

70 Katso liite I1.
71 ECHR, Modestou vastaan Kreikka, N:0 51693/13.
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Poliisilain 4 artiklan mukaan kansallinen yleisen turvallisuuden toimikunta perustetaan paaministerin
alaisuudessa, ja siihen kuuluvat puheenjohtaja ja viisi jasenta. 7 artiklassa asetetaan tiettyja rajoituksia
toimikunnan jasenten nimittdmiselle. Toimikunnan jasenten toimikausi on viisi vuotta, ja heidat
voidaan valita uudelleen vain kerran, kuten 8 artiklassa on kuvattu. Lisdksi Japanin parlamentilla (Diet)
on suuri vaikutusvalta toimikunnan jasenten nimittdmiseen ja erottamiseen. Ndin varmistetaan
kansallisen yleisen turvallisuuden toimikunnan riippumattomuus.

Tallaiset sadnnokset vahvistavat kansallisen yleisen turvallisuuden toimikunnan poliittista
neutraalisuutta.

4.1.2.2.2 Prefektuurien yleisten turvallisuuden toimikuntien harjoittama valvonta

Prefektuurien poliisia valvovat kussakin prefektuurissa perustetut prefektuurien yleisen turvallisuuden
toimikunnat. Poliisilain 2 artiklan ja 36 artiklan 2 kohdan nojalla prefektuurien yleisen turvallisuuden
toimikunnat vastaavat "yksiléiden oikeuksien ja vapauden suojelusta”. Poliisilain 38 ja 42 artiklassa
luetellaan prefektuurien yleisen turvallisuuden toimikuntien velvollisuudet. Naiden toimikuntien
tarkoituksena on varmistaa poliisihallinnon demokraattinen hallinto ja poliittinen neutraalisuus, kuten
43 artiklan 2 kohdassa todetaan, osoittamalla prefektuurien poliisille yksittdisia tapauksia, joissa ne
katsovat taman tarpeelliseksi prefektuurin poliisin toiminnan tarkastamisen tai sen henkilokunnan
vaarinkaytosten ("misconduct”) vuoksi.

On kuitenkin epdselvda, onko nailla toimikunnalla muita valtuuksia kuin poliisin toiminnan
tarkastaminen. Euroopan tietosuojaneuvostolle on epaselvaa, sisaltyyko termiin vaarinkdytokset
saantojenvastainen paasy tietoihin ja voivatko toimikunnat siind tapauksessa maarata poistamaan
tiedot.

Mitd tulee naiden toimikuntien neutraalisuuteen ja riippumattomuuteen, tietosuojan tason
riittavyytta koskevassa paatdsluonnoksessa todetaan’?, ettd prefektuurien yleisen turvallisuuden
toimikunnat toimivat prefektuurin kuverndorin alaisuudessa, ja kuvernddri nimittda toimikunnan
jasenet prefektuurin valtuuston (”prefectural assembly”) suostumuksella. Prefektuurin yleisen
turvallisuuden toimikunnan jasenten toimikausi on kolme vuotta, ja heidat voidaan valita uudelleen
enintdan kaksi kertaa. Poliisilain 39 artiklassa asetetaan jasenten nimittamista koskevia rajoituksia.
Tietosuojan tason riittavyyttd koskevassa paatdsluonnoksessa mainitaan myds, ettd paikallisvaltuusto
("local assembly”) valvoo prefektuurin poliisia, ja viitataan paikallishallintolain (Local Autonomy Act)
100 artiklaan. T4t4 lakia ei kuitenkaan toimitettu Euroopan tietosuojaneuvostolle’,

Lisaksi poliisilain 42 artiklan 2 ja 3 kohdan mukaan yksikaan toimikunnan jasen ei saa samanaikaisesti
kuulua valtuustoon tai julkisten elinten kokopdivdiseen henkilost6on tai osallistua osa-aikaiseen
palvelukseen, kuten julkista palvelua koskevan kansallisen lain 28 artiklan 5 kohdan 1 alakohdassa
saddetaan.

Edelld mainittujen seikkojen sekd prefektuurien yleisen turvallisuuden toimikuntien ja kansallisen
yleisen turvallisuuden toimikunnan vélisen yhteistydn vuoksi Euroopan tietosuojaneuvosto on yhta
mielta tietosuojan tason riittavyytta koskevan paatésluonnoksen kanssa ja suhtautuu myoénteisesti
prefektuurien yleisen turvallisuuden toimikuntien jasenten neutraalisuuteen ja riippumattomuuteen.
Euroopan tietosuojaneuvoston kasityksen mukaan prefektuurien yleisen turvallisuuden toimikunnilla
on ainoastaan valtuudet tutkia poliisin toimintaa eika niilla ole muuta valvontavaltaa, mukaan lukien
prefektuurin poliisin kerdamien tietojen poistaminen. Niinpa tarvitaan lisdaselvennysta, jotta voidaan

72 Katso tietosuojan tason riittdvyyttd koskeva paatdsluonnos, s. 31.
73 Katso tietosuojan tason riittdvyyttd koskeva paatdsluonnos, s. 33.
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arvioida, onko prefektuurien yleisten turvallisuuden toimikuntien harjoittama valvonta EU:n
lainsdadannon vaatimusten mukaisesti riittavaa.

4.1.2.2.3 Japanin parlamentin harjoittama valvonta

Tietosuojan tason riittavyytta koskevassa paatésluonnoksessa’ ja liitteessa 17> on tietoa parlamentin
harjoittamasta hallituksen valvonnasta, mukaan lukien poliisin kerddamien tietojen laillisuus.
Kummassakin mainitaan perustuslain 62 artikla, jonka mukaan parlamentti voi pyytda laatimaan
asiakirjoja ja toimittamaan silminnakijoiden todistuksia. Kummassakin mainitaan myods parlamenttia
koskevan lain (Diet Law) sddnnokset ja erityisesti 104 artikla, joka koskee parlamentin toimivaltuuksia,
ja 74 artikla, joka koskee kirjallisia tiedusteluja, joihin hallituksen on vastattava kirjallisesti seitseman
paivan kuluessa, kuten 75 artiklassa kuvataan. Tietosuojan tason riittdvyyttd koskevassa
padtésluonnoksessa lisatdaan vield, ettd ”parlamentin toimeenpanijan valvontaroolia tukevat
raportointivaatimukset esimerkiksi puhelinkuuntelua koskevan lain 29 artiklan nojalla”.

Euroopan tietosuojaneuvosto tunnustaa vaikutukset, joita parlamentin harjoittamalla hallituksen ja
poliisin valvonnalla on tietojen kerddamisen laillisuuteen.

4.1.2.2.4 Toimeenpanijan harjoittama valvonta
Tietosuojan tason riittavyyttd koskevan paatosluonnoksen liitteessa Il todetaan, ettd kunkin
ministerion ministerilld tai viraston paallikélla on hallintoelinten hallussa olevia henkil6tietoja
koskevan lain perusteella valvonta- ja taytintddnpanovaltuudet’®. Toisaalta sisd- ja
viestintaministerilld on valtuudet tutkia hallintoelinten hallussa olevia henkil6tietoja koskevan lain
taytantoonpanoa kaikissa muissa ministeridissd, mukaan lukien oikeus- ja poliisiministerio, kuten
tietosuojan tason riittdvyyttd koskevassa paatdsluonnoksessa todetaan”’.

Hallintoelinten hallussa olevia henkil6tietoja koskevan lain 50 artiklan mukaan ministeri voi pyytaa
hallintoelintd toimittamaan materiaalia ja selvityksid, jotka koskevat henkilotietojen kasittelya
kyseisessa hallintoelimessa. Hallintoelinten hallussa olevia henkilotietoja koskevan lain 50 ja 51
artiklan mukaan se voi pyytaa oikaisemaan toimia, joiden epailladn olevan kyseisen lain vaatimusten
vastaisia tai epdasiallisia, sekd antaa lausuntoja henkilotietojen kasittelystd kyseisessa
hallintoelimessa.

Tietosuojan tason riittdvyyttd koskevassa paatosluonnoksessa ja liitteessd Il mainitaan myos 51
kattavan tietokeskuksen perustaminen, milld varmistetaan "taman lain sujuva taytantéonpano”
hallintoelinten hallussa olevia henkilotietoja koskevan lain 47 artiklan mukaisesti. Euroopan
tietosuojaneuvosto toteaa, ettd hallintoelinten hallussa olevia henkildtietoja koskevassa laissa ei
selitetd sen tarkemmin naiden tietokeskusten roolia tai valtuuksia, mutta tietosuojan tason riittavyytta
koskevassa paatosluonnoksessa on muutama selvennys.

Euroopan tietosuojaneuvosto suhtautuu myonteisesti siihen, ettd sisa- ja viestintaministerilld on
valtuudet valvoa ministeridita ja hallintoelimia hallintoelinten hallussa olevia henkil6tietoja koskevan
lain mukaisesti.

EU:n lainsdadannossa ja Euroopan ihmisoikeussopimuksessa seka vastaavien tuomioistuinten
oikeuskaytdannossa maaritetdan vaatimukset ja takuut, joiden mukaan valvonnan on oltava taydellista,
neutraalia ja riippumatonta. Euroopan tietosuojaneuvosto toteaa, etta Japanin riippumattomalla
tietosuojaviranomaisella ei ole lain tdytantdéonpanoon liittyvid valvontavaltuuksia. Jos parlamentin

74 Katso tietosuojan tason riittdvyyttd koskeva paatdsluonnos, s. 30.
7> Katso liite Il, s. 12.
76 Katso liite Il, s. 10.
77 Katso liite Il, s. 11.
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seka kansallisen ja prefektuurien yleisen turvallisuuden toimikuntien harjoittama valvonta vaikuttaa
olevan neutraalia ja riippumatonta, tarvitaan lisdaselvityksia prefektuurien yleisen turvallisuuden
toimikuntien valvontavaltuuksista.

4.1.3 Muutoksenhaku rikosoikeudessa

Tietosuojan tason riittavyytta koskevassa paatosluonnoksessa, jota liite Il tdydentaa, esitelladn useita
vaylia, joita yksilot voivat kayttaa halutessaan tehda valituksen riippumattomille viranomaisille ja
tuomareille.

Nama vaylat ja saatavissa oleviin asiakirjoihin perustuvien menettelyjen keskeiset osa-alueet on
esitetty jaljempana, samoin kuin lyhyt esittely olemassa olevista oikeuksista. Ndin saadaan kuva siita,
mita rekisterdidyt voivat odottaa viranomaisilta, kun kyseessd on tietojenkasittelyyn liittyva
rikosprosessi.

4.1.3.1 Rekisterdityjen oikeudet rikosprosesseissa
Muutoksenhaku edellyttadd, etta rekisteroidyilla on lain suomia oikeuksia, jolloin he voivat esittads, etta
nditd oikeuksia ei kunnioitettu. Tastd syystd Euroopan tietosuojaneuvosto arvioi olemassa olevia
oikeuksia my0Os tietosuojan tason riittdvyyttd koskevassa paatosluonnoksessa esitettyjen
rikosprosessien kannalta.

4.1.3.1.1 Rekisterdityjen oikeuksien yleiset rajoitukset hallintoelinten hallussa olevia
henkildtietoja koskevan lain nojalla
Tietosuojan tason riittdvyyttd koskevassa paatosluonnoksessa komissio viittaa yleisiin
tietosuojaperiaatteisiin, joita viranomaisten on noudatettava henkilotietojen kerdamisen jalkeen.
Nama periaatteet on kuvattu myods liitteessa 1l, joten Euroopan tietosuojaneuvosto paatti
kommentoida niitakin.

Olemassa olevista oikeuksista Euroopan tietosuojaneuvosto toteaa, etta tietosuojan tason riittavyytta
koskevan paatosluonnoksen liitteen Il mukaan osa yleisistd oikeuksista, joita rekisteroidyilla on, kun
henkil6tietoja kasitellddn hallintoelimissa, koskevat myds rikostutkintaa. Lisdksi itse hallintoelinten
hallussa olevia henkil6tietoja koskeva laki rajoittaa henkilotietojen kerdaamista ja jatkokasittelya tassa
yhteydessa.

Nama rajoitukset, jotka koskevat mybs tietojen kerddamistd oikeuden maaraykselld tai
tiedustelulomakkeeseen perustuvaa vapaaehtoista luovuttamista, herdttavat useita kysymyksia.

Mita tulee kayttotarkoituksen rajoittamisen periaatteeseen, vaikka hallintoelinten on periaatteessa
tdsmennettava, mita tarkoitusta varten henkilotietoja sailytetdan, ja ne saavat sailyttaa henkilotietoja
ainoastaan maaritetyn tarkoituksen edellyttdmassa laajuudessa, ne saavat muuttaa kayttotarkoitusta,
jos uuden kayttotarkoituksen “voidaan kohtuullisesti katsoa olevan oleellinen alkuperdisen
kayttotarkoituksen kannalta”.

Hallintoelinten hallussa olevia henkildtietoja koskeva laki sisdltdada myos salassapitoperiaatteen, jonka
mukaan tyéntekija ei saa luovuttaa hankittuja henkilotietoja toiselle henkil6lle ilman pitavia perusteita
tai kayttaa tallaisia tietoja perusteettomaan tarkoitukseen. Lisatietoja ei kuitenkaan anneta siita, mita
"pitdvien perusteiden” tai “perusteettoman tarkoituksen” kasite voi pitda sisallaan, joten arviointia
varten tarvitaan lisaselvityksia.

Hallintoelinten hallussa olevia henkilotietoja koskevan lain 8 artiklan 1 kohdassa kielletdan
henkilotietojen kdyttaminen tai luovuttaminen “muuten kuin laissa ja sddannoksissa maaritetylla
tavalla”. Vaikka tdma saannds ei ole periaatteessa ristiriidassa EU:n lainsdaddannén suoman tietosuojan
tason kanssa, Euroopan tietosuojaneuvostolla ei kuitenkaan ole lisatietoa siitd, missa maarin valvontaa
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tai tarkastuksia tehdaan, kun tiedot luovutetaan lakien tai sddannosten nojalla. Lisdksi 8 artiklan 2
kohdan nojalla tahan saantoon sovelletaan lisdpoikkeuksia, kun “tietojen poikkeuksellinen luovutus ei
todennakoisesti loukkaa perusteettomasti rekisterdidyn tai kolmannen osapuolen oikeuksia ja etuja”.
Tata epaselvdan “perusteettoman” loukkaamisen kasitteeseen perustuvaa poikkeusta on
selvennettava, jotta sen rajoittavuutta voidaan arvioida.

Hallintoelinten hallussa olevia henkil6tietoja koskevan lain 9 artiklan mukaan hallintoelimen paallikén
on asetettava lisdrajoituksia kayttotarkoitukselle ja kdyttotavalle sekd muita tarvittavia rajoituksia, kun
henkilotietoja toimitetaan toiselle henkildlle. IImaukset “muita tarvittavia rajoituksia” ja “toimitetaan
toiselle henkildlle” ovat hyvin laajoja. Jos sdanndksen soveltamisalaa ei tarkenneta, nama
rekisteroityjen oikeuksien lisarajoitukset herattavat huolta.

Euroopan tietosuojaneuvosto on tadysin tietoinen siitd, ettda myods EU:n lainsdadanto rajoittaa tietoihin
padsya koskevia oikeuksia ja tietosuojaperiaatteita rikosoikeudenkdynneissd, mutta lisdtakeita on
kuitenkin annettu sellaisia tilanteita varten, joissa tallaiset lisarajoitukset ovat odotettavissa. Tallaisia
ovat esimerkiksi valvonta ja muutoksenhaku. Koska nditd rajoituksia koskevaa riittavaa
oikeuskaytantoa tai sddnnosten soveltamisalaa koskevia lisdaselvennyksia ei ole saatavilla, Euroopan
tietosuojaneuvosto ei pysty arvioimaan, ovatko nama rekisterdityjen oikeuksien rajoitukset
ehdottomasti valttamattomia ja oikeasuhteisia EU:n lainsdddannén mukaisesti eli vastaavatko ndma
oikeudet olennaisilta osin EU:n rekisterdityjen henkildiden oikeuksia.

4.1.3.1.2 Hallintoelinten hallussa olevia henkil6tietoja koskevaan lakiin perustuvien oikeuksien

lisarajoitukset rikosprosessilain ja prefektuurien poliisin maaraysten nojalla
Euroopan tietosuojaneuvosto toteaa, ettd vaikka hallintoelinten hallussa olevia henkilétietoja
koskevaa lakia sovelletaan ilmeisesti kaikkien hallintoelinten harjoittamaan henkil6tietojen kasittelyyn
Japanissa, muutamat merkittavat rekisterdityjen oikeuksien rajoitukset perustuvat tiettyyn
lainsdadantédn.  Erityisesti  rikosprosessilain 53 artiklan 2 kohdassa’® sidddetdan, ettd
"oikeudenkaynteja ja takavarikoituja esineita koskeviin asiakirjoihin tallennetut henkilotiedot” eivat
kuulu hallintoelinten hallussa olevia henkilétietoja koskevan lain IV luvussa esitettyjen yksilon
oikeuksien soveltamisalaan. Tastd Euroopan tietosuojaneuvosto tekee sen johtopaatoksen, etta
rikosprosesseissa rekisterdidyilla ei kdytannossa ole padsya oikeudenkdynteja ja takavarikoituja
esineitd koskeviin asiakirjoihin tallennettuihin henkilotietoihin eika oikeutta pyytda kyseisten tietojen
oikaisemista tai poistamista.

Euroopan tietosuojaneuvoston kasityksen mukaan naita rajoituksia sovelletaan oikeuden maarayksella
kerattyihin tietoihin sekd sellaisiin kerattyihin tietoihin, jotka on luovutettu vapaaehtoisesti
tiedustelulomakkeen perusteella (katso jaljempand). Nadiden kahden tietoihin paasya koskevan
menetelman (oikeuden maarays ja tiedustelulomake) oikeusperusta eli rikosprosessilain 53 artiklan 2
kohta nayttaa koskevan kumpaakin tietojen kerdamisen tyyppia. Koska 53 artiklan 2 kohdassa viitataan
"takavarikoituihin” esineisiin, on selvennettdvad, sovelletaanko tdhdn sdianndkseen perustuvaa
oikeuksien rajoittamista myds tietojen vapaaehtoiseen luovuttamiseen.

Euroopan tietosuojaneuvosto olisi toivonut, ettd sille olisi toimitettu prefektuurien poliisin
maaraykset, joiden sanotaan suojaavan henkilotietoja, oikeuksia ja velvollisuuksia hallintoelinten
hallussa olevia henkilotietoja koskevaa lakia vastaavalla tavalla. Koska hallintoelinten hallussa olevia
henkilotietoja koskevan lain tulkintaan liittyvat nama kaksi epaselvyytta ja koska prefektuurien poliisin
maardykset eivat ole saatavissa, Euroopan tietosuojaneuvosto ei osaa sanoa, riittavatko naita tilanteita

78 Saatavilla osoitteessa
http://www.japaneselawtranslation.go.jp/law/detail/?printID=&id=2283&re=02&vm=02 ja lainattu tietosuojan
tason riittavyytta koskevan paatosluonnoksen liitteen Il alaviitteessa 25.
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koskevat yksilon oikeudet sekd ylim&ardiset valvonta- ja/tai muutoksenhakumekanismit
kompensoimaan puuttuvia oikeuksia.

4.1.3.2 Muutoksenhaku riippumattomilta viranomaisilta

4.1.3.2.1 Hallinnollinen muutoksenhaku

Euroopan tietosuojaneuvosto toteaa, etta henkilotietoja keraavat hallintoelimet, kuten prefektuurin
poliisi, ovat toimivaltaisia kdsittelemaan yksiléiden rajallisiin oikeuksiin perustuvia pyyntoja, jotka
koskevat rikostutkinnan yhteydessa kerattyja henkilotietoja (tietoa naista oikeuksista on edelld), joihin
ilmeisesti sisdltyvat oikeuden maarayksen ja tiedustelulomakkeen perusteella keratyt tiedot.
Kaytanndssa nama oikeudet nayttavat rajoittuvan yleisiin periaatteisiin, kuten tietojen sailyttamisen
tarpeellisuuteen kayttotarkoituksen kannalta (katso hallintoelinten hallussa olevia henkil6tietoja
koskevan lain 3.1 artikla), kayttotarkoituksen rajoittamisen periaatteeseen (4 artikla) tai tietojen
oikeellisuuteen (5 artikla), ja yksilon oikeudet, kuten paasy tietoihin ja oikeus pyytda kyseisten tietojen
oikaisemista tai poistamista, eivat koske oikeudenkdynteja ja takavarikoituja esineitd koskeviin
asiakirjoihin tallennettuja henkil6tietoja”. Vaikka naitd elimis ei voida pitda riippumattomina eivatka
ne siten huolehdi riippumattomasta muutoksenhausta tai valvonnasta, Euroopan tietosuojaneuvosto
suhtautuu kuitenkin myonteisesti tahan vaylaan. Se korostaa kuitenkin sita, etta tallaisessa yhteydessa
tehtyja valituksia koskevat vain hyvin harvat rekisteroityjen oikeudet hallintoelinten hallussa olevia
henkilotietoja koskevan lain oikeuksien rajoitusten vuoksi.

Lisaksi ”oikeudenkaynteja ja takavarikoituja esineitd koskeviin asiakirjoihin tallennetut henkil6tiedot”
eivat kuulu hallintoelinten hallussa olevia henkil6tietoja koskevan lain IV luvussa esitettyjen yksilon
oikeuksien soveltamisalaan rikosprosessilain 53 artiklan 2 kohdan mukaisesti, joten mahdollisuus
pyytda paasyd henkilotietoihin rajoittuu myds menettelyihin, joihin rikosprosessilain muissa
saannodksissa viitataan. Vaikuttaa siltd, ettd ainoastaan uhrit, epaillyt ja syytetyt voivat toimia tdssa
tilanteessa, ja siihenkin vaikuttaa rikosprosessin vaihe. Siksi Euroopan tietosuojaneuvosto on
huolestunut siitd, etta rekisteroidyilla ei Japanin lain mukaan ole rikosprosesseissa yleista oikeutta
paastd tietoihin ja/tai pyytaa niiden oikaisemista tai poistamista ja ettd kaikki muutoksenhakuvaylat
on osoitettu joko uhreille (jolloin kyseinen henkil6 luultavasti jo tietdd, ettd hanen henkil6tietojaan on
kerdtty) tai epadillyille ja syytetyille tai ne edellyttavat vahinkojen osoittamista, kun rekisterdidyilld
pitdisi olla oikeus p&asta tietoihinsa sekad pyytda niiden oikaisemista tai poistamista myds siina
tapauksessa, etta heille ei olisi (vielda mahdollisesti) koitunut vahinkoa ja he eivat olisi uhreja, epailtyja
tai syytettyja, vaan esimerkiksi todistajia.

4.1.3.2.2 Hallinnollinen muutoksenhaku prefektuurien yleisen turvallisuuden toimikunnista
Myos prefektuurien yleisen turvallisuuden toimikunnilla on valtuudet kasitelld valituksia. Tietosuojan
tason riittavyytta koskevassa paatosluonnoksessa viitataan poliisilain 79 artiklaan, jonka nojalla yksilot
voivat tehda valituksen toimihenkilon sdantdjenvastaisesta tai epdasiallisesta toiminnasta tehtdviensa
hoitamisessa.

Euroopan  tietosuojaneuvosto  kaipaa  selvitystd  siihen, lasketaanko  henkil6tietojen
"sddntojenvastainen” kasitteleminen “toimihenkilon sdantdjenvastaiseksi tai epaasialliseksi
toiminnaksi”. Lisatietoja tarvitaan myds haitan osoittamisesta, jota rekisterdidyltd ilmeisesti
edellytetdaan. Kansallinen poliisi on antanut poliisille ja prefektuurien yleisen turvallisuuden
toimikunnille ilmoituksen, joka koskee valitusten asianmukaista kasittelya ja poliisien velvollisuuksien
hoitamista. Valitukset rajataan konkreettisiin vaitteisiin, jotka koskevat ”sellaisten haittojen

79 Katso edelld hallintoelinten hallussa olevia henkilétietoja koskevan lain rajoitukset ja varsinkin rikosprosessilain
53 artiklan 2 kohta (ei toimitettu, mutta lainattu tietosuojan tason riittavyyttd koskevan paatosluonnoksen Il
liitteen alaviitteessa 25).
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korjaamista, jotka johtuvat sddntdjenvastaisesta tai epaasiallisesta toiminnasta, tai siita, etta poliisi ei
ole toteuttanut tarvittavia toimia virkatehtavia hoitaessaan”, ja mahdollisuuteen “ilmaista
tyytymattomyytensa poliisin epasiallisesti hoitamista virkatehtavistda”. Nimenomaisesti todetaan, etta
"valituksia, jotka koskevat tehtdvien hoitamatta jattamista, kun asian ei katsota kuuluvan poliisin
velvollisuuksiin, ja valituksia, joissa ilmaistaan yleinen mielipide tai ehdotus, joka ei suoraan vaikuta
valittaneeseen osapuoleen, ei huomioida”.

Mitd tulee menettelya koskeviin sddntoéihin, valitukset on tehtava kirjallisesti, mutta Euroopan
tietosuojaneuvosto toteaa, ettd apua valituksen laatimiseen annetaan Japanin lainsaddannon
perusteella myods ulkomaalaisille. Lisdksi Japanin hallitus on uskonut Japanin riippumattomalle
tietosuojaviranomaiselle velvollisuuden auttaa EU:n rekisterdityja kasittelemaan ja ratkaisemaan
tdhan alaan kuuluvia valituksia. Euroopan tietosuojaneuvosto suhtautuu tdhan mydnteisesti.
Euroopan tietosuojaneuvosto korostaa, ettd sen kasityksen mukaan Japanin riippumaton
tietosuojaviranomainen toimii ainoastaan yhteysviranomaisena EU:n rekisterdityjen ja Japanin
toimivaltaisten viranomaisten valilla.

Prefektuurien yleisen turvallisuuden toimikuntien tuloksista valituksen jalkeen ei anneta ilmoitusta
tapauksissa, jotka on lueteltu poliisilain 79-2 artiklassa, mukaan lukien tapaukset, joissa ”valittajan
nykyinen asuinpaikka ei ole tiedossa”. Euroopan tietosuojaneuvosto toteaa, ettd viittaus
asuinpaikkaan ei tarkoita, ettd kaikissa tapauksissa EU:n rekisterdidyille ei ilmoiteta valituksen
tuloksesta silla perusteella, etta he eivat asu Japanissa.

4.1.3.2.3 Japanin riippumatonta tietosuojaviranomaista koskeva ad hoc -mekanismi

Euroopan tietosuojaneuvosto suhtautuu edellisten |6ydosten perusteella myonteisesti siihen, etta
Japanin hallitus ja EU:n komissio ovat sopineet muutoksenhakua koskevasta lisimekanismista, joka
antaa EU:n kansalaisille lisdvaylan muutoksenhakuun Japanissa ja jonka avulla yksil6t voivat hakea
muutosta myos silloin, kun viranomaisten tutkimukset ovat sdantdjenvastaisia tai epaasiallisia.
Euroopan tietosuojaneuvosto suhtautuu myodnteisesti myds siihen, etta pyynnot voidaan tehda
Japanin riippumattomalle viranomaiselle eika toiselle valtion viranomaiselle. Tdma laajentaa Japanin
rilppumattoman tietosuojaviranomaisen toimivaltuuksia lainvalvonnan ja kansallisen turvallisuuden
saralle.

Analysoidessaan tatd uutta mekanismia Euroopan tietosuojaneuvosto on keskittynyt selvittdmaan,
mita valtuuksia Japanin riippumattomalla viranomaisella on tassa yhteydessa.

Vaikka kielellinen ilmaisu ei ole aivan yksiselitteistd, muutoksenhakua koskevan lisaimekanismin kaytto
ei Euroopan tietosuojaneuvoston kasityksen mukaan edellytd asiavaltuutta (”standing”). Pyynnon
esittdjan ei toisin sanoen tarvitse osoittaa, ettd Japanin viranomainen on todennakdisesti valvonut
hanen henkil6tietojaan. Euroopan tietosuojaneuvosto pyytaa komissiota selventamaan asiaa.

Samoin kuin Privacy Shield -jarjestelyn oikeusasiamiesjarjestelyd arvioidessaan Euroopan
tietosuojaneuvosto painottaa, ettd pyynndn vastaanottajalla eli tdssd tapauksessa Japanin
riippumattomalla tietosuojaviranomaisella on oltava tarvittavat valtuudet, jotta
muutoksenhalumekanismin voidaan katsoa vastaavan olennaisilta osin perusoikeuskirjan 47 artiklassa
tarkoitettua tehokasta oikeussuojakeinoa.

Selittdessaan muutoksenhakumekanismia Japanin hallitus viittaa Japanin henkil6tietojen suojaa
koskevan lain 6 artiklaan, 61 artiklan ii kohtaan ja 80 artiklaan ja esittelee toimivaltuudet liitteessa II.
Euroopan tietosuojaneuvosto katsoo, etta liitteessa Il kuvattu menettely tdsmentda tai laajentaa
Japanin riippumattoman tietosuojaviranomaisen valtuuksia, silla ilmaisu 6 artiklassa, 61 artiklan ii
kohdassa ja 80 artiklassa on hieman epamaaraista ja yleista. Sikali kuin liite Il tasmentaa tai laajentaa
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Japanin riippumattoman tietosuojaviranomaisen valtuuksia, Euroopan tietosuojaneuvosto pyytaa
selvennysta siitd, velvoittaako tdma myds Japanin hallituksen muita virastoja.

Euroopan tietosuojaneuvosto toteaa liitteessa Il esitetysta menettelystd, ettd Japanin toimivaltaisilla
viranomaisilla on velvollisuus tehda yhteistyota Japanin riippumattoman tietosuojaviranomaisen
kanssa ja niiden tdytyy esimerkiksi “toimittaa tarvittavat oleelliset materiaalit, jotta Japanin
riippumaton tietosuojaviranomainen voi arvioida, onko henkilotietojen kerddmisessa tai
myohemmadssa kaytdssa noudatettu sovellettavia saant6ja”. Siksi jarjestelman tehokkuuden
arvioinnissa on viitattava jalleen valtuuksiin, joita Japanin riippumattoman tietosuojaviranomaisen
kanssa yhteistyota tekevilla toimivaltaisilla viranomaisilla on. Euroopan tietosuojaneuvoston
kasityksen mukaan liitteessa Il esitetyt vakuuttelut eivat laajenna kyseisia valtuuksia.

Euroopan tietosuojaneuvosto toteaa myds, ettd jos saantojen rikkomus on todettu, “asianomaisen
viranomaisen ja Japanin riippumattoman tietosuojaviranomaisen yhteistyohén kuuluu velvollisuus
korjata rikkomus”. Tahan nimenomaisesti sisaltyy sellaisten tietojen poistaminen, jotka on keratty
sovellettavien sdantdjen vastaisesti. Euroopan tietosuojaneuvosto katsoo, ettd toimivaltaisen
viranomaisen velvollisuudet perustuvat “Japanin riippumattoman tietosuojaviranomaisen kanssa
tehtdvaan yhteistyohon” eivatka Japanin riippumattoman tietosuojaviranomaisen paatokseen.

Japanin riippumaton tietosuojaviranomainen ilmoittaa pyynnon esittdjalle ”arvioinnin tuloksen,
mukaan lukien mahdolliset oikaisutoimet”. Japanin riippumaton tietosuojaviranomainen ilmoittaa
pyynnon esittajalle myos “mahdollisuudesta pyytaa toimivaltaista viranomaista vahvistamaan tulos ja
tiedon viranomaisesta, jolle tallaiset vahvistuspyynnot esitetaan”.

Lisdksi Japanin riippumaton tietosuojaviranomainen on sitoutunut auttamaan pyynnon esittdjaa
ryhtymadan Japanin lainsdaadannon mukaisiin jatkotoimiin, jos han ei ole tyytyvdinen menettelyn
tulokseen.

Mitd tulee tarvittavaan muutoksenhakumekanismiin, jonka on vastattava olennaisilta osin EU:n
vaatimuksia, Euroopan tietosuojaneuvostolle on epaselvda, onko Japanin riippumattomalla
tietosuojaviranomaisella muita erityisvaltuuksia sen lisaksi, ettd se arvioi henkilotietojen kerdamisen
ja kayton sdaannénmukaisuutta ja pyytda toimivaltaisia viranomaisia harjoittamaan valtuuksiaan ja
kasittelemadn tietosuojaviranomaisen  valittdmat valitukset. Jos Japanin  riippumaton
tietosuojaviranomainen on pelkdstdan EU:n kansalaisille tarkoitettu yhteyspiste, Euroopan
tietosuojaneuvosto ei pida tata riittdvana muutoksenhakumekanismina, joka vastaa olennaisilta osin
EU:n vaatimuksia. Siksi Euroopan tietosuojaneuvosto pyytdda komissiota selventamaan tadssa
alaluvussa mainittuja seikkoja ja erityisesti sitd, laajentaako mekanismi toimivaltaisten viranomaisten
velvollisuuksia, miten se velvoittaa kyseisid viranomaisia ja miten Japanin riippumaton
tietosuojaviranomainen voi tehokkaasti valvoa vaatimustenmukaisuutta eikd pelkdstdan toimia
yhteyspisteena EU:n kansalaisia varten.

4.1.3.3 Oikeudellinen muutoksenhaku

4.1.3.3.1 Ndaennainen valitusmekanismi
Niin kutsuttu ndenndinen valitusmenettely (”quasi-complaint”) antaa mahdollisuuden vastustaa
tietojen pakollista kerdamistda oikeuden maarayksen perusteella seka pyytdaa saantdjenvastaisen
takavarikoinnin kumoamista tai muuttamista.

Edellytyksena on, ettd henkilo on tietoinen tietojen takavarikoinnista. Euroopan tietosuojaneuvoston
kasityksen mukaan rekisterdidylle ei kuitenkaan ilmoiteta oikeuden maardaykseen perustuvasta
tietojen kerdamisestd. Myoskaan tietojen vapaaehtoinen luovuttaminen ei velvoita yrityksia
ilmoittamaan vastaanotetuista ja toteutetuista pyynndista rekisteroidyille. Liitteessa Il korostetaan,
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ettd "téllainen valitus on mahdollista tehda ilman, ettd henkilon tarvitsee odottaa asian ratkeamista”,
mutta kdytannossa tdma keino on kaytettavissa vasta, kun rekisteroitya vastaan on nostettu kanne ja
han saa tiedon henkil6tietojen kerddamisesta. Tama ei koske puhelinkuuntelulupaa, jota koskee lain
mukaan ilmoitusvelvollisuus®.

4.1.3.3.2 Kieltovaatimus
Yksilot voivat myOs vaatia rikosprosessissa kerdttyjen tietojen poistamista (niin kutsuttu
kieltovaatimus, “injunctive relief”) tai vahingonkorvauksia nostamalla siviilikanteen.

Korvauksien osalta Euroopan tietosuojaneuvosto toteaa, ettd menettely nayttda rajoittuvan
tilanteisiin, joissa viranomainen on virkatehtdvida hoitaessaan toiminut tahallisesti ja
tuottamuksellisesti ja ndin aiheuttanut vahinkoa kyseiselle henkil6lle. Euroopan tietosuojaneuvoston
kasityksen mukaan vahingoksi luetaan my6s henkinen karsimys. Tassa ei kuitenkaan tdsmennetty,
miten yksilon on osoitettava kadrsineensa vahinkoa. Euroopan tietosuojaneuvosto ei pysty arvioimaan
vahingonkorvauksien myontamista koskevaa oikeuskdytantoa, joten se ei mydskaan pysty arvioimaan,
onko tdma tehokas oikeussuojakeino, jos vahinkoa on aiheutunut.

Kieltovaatimuksista Euroopan tietosuojaneuvosto toteaa, ettd henkild voi esittdd pyynnon vasta
saatuaan tiedon siita, ettd hanen henkilotietojaan on keratty ja ettd niitd sailytetdan yha. Henkilot
saavat vain rajatusti tietoa rikostutkinnoista ja -prosesseista, joten tdmankin menettelyn teho
vaikuttaa melko rajalliselta.

4.1.3.4  Muutoksenhakuvdylien yleinen arviointi

Euroopan tietosuojaneuvosto on arvioinut muutoksenhakuvaylid, joita Japanin lainsdadantoé suo
yksildille ja EU:n kansalaisille Japanin riippumattoman tietosuojaviranomaisen kautta. Se suhtautuu
myoOnteisesti  riitojen ad  hoc  -ratkaisumenetelmaan, johon Japanin  riippumaton
tietosuojaviranomainen liittyy. Tama menetelma tuo lisdarvoa EU:n rekisterdidyille erityisesti siksi,
ettd se antaa heille kasityksen siitd, mitd vaylia muutoksen ja/tai korvausten hakemiseen on
kaytettavissa, ja sallii heidan esittda pyyntdja Japanin lainsddadanndn mukaisten menettelya koskevien
sdantdjen mukaan. On kuitenkin selvennettdva erityisesti sitd, laajentavatko ndma mekanismit
toimivaltaisten viranomaisten valtuuksia ja miten, miten ne sitovat kyseisid viranomaisia ja miten
Japanin riippumaton tietosuojaviranomainen voi tehokkaasti varmistaa vaatimustenmukaisuuden,
jotta tdma uusi mekanismi toimii tehokkaana oikeussuojamekanismina.

Tama arviointi osoittaa, ettd mikdan Japanin lainsdddannon mukainen muutoksenhakumekanismi ei
salli paasya tietoihin ja oikeutta pyytaa kyseisten tietojen oikaisemista tai poistamista, jos rekisterdity
henkilo ei ole uhri, epdilty tai syytetty rikosprosessissa. Tama koskee esimerkiksi heidan
henkilotietojensa laittoman kerdaamisen ja sadilytyksen korjaamista. Arviointi osoittaa myos, etta
Japanin lainsdddanndn mukaisissa muutoksen- ja korvauksenhakumekanismeissa edellytetdan, etta
uhrit, epdillyt tai syytetyt ovat tietoisia tietojen kerdamisesta, mutta kdytanndssa tama on vaikeaa, silla
heilla on rajallinen paasy tietoihin ja heille annetaan vain rajallisesti tietoa. Lisatietoja tarvitaan myos
siitd, miten viranomaisten sdantdjenvastainen toiminta osoitetaan ja sisdltyykd tallaiseen
saantojenvastaiseen toimintaan henkilotietojen saantdjenvastainen kasittely, seka siitd, miten
henkilon kdrsimat vahingot osoitetaan.

80 pyhelinkuuntelulain 23 artikla mainitaan tietosuojan tason riittavyyttd koskevan paatdsluonnoksen sivulla 33,
mutta kyseistd tekstid ei toimitettu Euroopan tietosuojaneuvostolle, joten se ei pysty arvioimaan, missa
laajuudessa ilmoitusvelvollisuutta sovelletaan ja missa tapauksissa sitd saatetaan rajoittaa.
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Asiakirjojen ja tietojen puuttuessa Euroopan tietosuojaneuvosto on huolissaan siitd, onko Japanin
lainsdadannodn ja tietosuojan tason riittavyytta koskevan paatosluonnoksen mukainen muutoksenhaku
riittavan tehokasta EU:n lainsaadannon vaatimuksiin verrattuna.

4.2 Paasy tietoihin kansallisen turvallisuuden vuoksi

4.2.1 Valvonnan soveltamisala

Tietosuojan tason riittavyytta koskevan paatdsluonnoksen luvussa, joka koskee Japanin viranomaisten
padsya tietoihin ja niiden kayttoa kansallisen turvallisuuden vuoksi, esitetdan yleinen vaite, joka vastaa
liitteessa |l esitettya Japanin hallituksen vakuutusta. Sen mukaan yksikdan Japanin laki ei salli
pakottavia tietopyyntdja tai hallinnollista puhelinkuuntelua rikostutkinnan ulkopuolella.
Johtopaatelmana todetaan, ettd “kansalliseen turvallisuuteen vedoten tietoja voidaan saada vain
tietolahteest, joka on vapaasti kaikkien saatavilla, tai vapaaehtoisen luovutuksen avulla”. Tama sulkee
pois kaikki asiaan liittyvat peitevalvontatoimet. ”Liike-eldaman toimijoilla, jotka saavat vapaaehtoista
yhteisty6ta (sahkoisten tietojen luovuttamista) koskevan pyynnon, ei ole lakisdateista velvollisuutta
toimittaa kyseisia tietoja.”®!

Naiden rajoitusten yhteydessa luetellaan nelja valtiollista elint3, joilla on valtuudet ker&ta japanilaisten
liilke-elaman toimijoiden hallussa olevia sahkoisia tietoja kansallisen turvallisuuden nojalla. Yksi ndista
elimistd on puolustusministerio. Silla todetaan olevan “ainoastaan valtuudet kerata (sdhkoisia) tietoja,

jotka luovutetaan vapaaehtoisesti”.??

Arvioidessaan yleistd asetelmaa, joka koskee tietojen kerdamistd kansallisen turvallisuuden vuoksi,
Euroopan tietosuojaneuvosto haluaa muistuttaa ensimmadisestd niin kutsutusta keskeisesta
suojatoimesta, jonka mukaan “kasittelyn pitdaa perustua selkeisiin, tasmallisiin ja saatavilla oleviin
s3antdihin”®. Euroopan ihmisoikeustuomioistuin on tehnyt erittdin selviksi, ettd valvontaohjelmat
ovat lainmukaisia vain silloin, kun valvontatoimilla on ”oikeudellinen perusta kansallisessa
lainsdddannodssa”. Tuomioistuin on selventanyt, etta lainmukaisuus edellyttaa, ettd toimen valtuuttava
laki on asianosaisten saatavilla ja ettd sen vaikutukset voidaan ennakoida. Tuomioistuin viittasi
sattumanvaraisuuden riskiin ja vaati “selkeita, yksityiskohtaisia sadantdja salatarkkailulle”. Niiden on
oltava “riittdvan tarkkoja, jotta kansalaiset saavat riittdvan kasityksen olosuhteista ja ehdoista, jotka

suovat viranomaisille on valtuudet turvautua tillaisiin toimiin”.?*

Mita tulee téllaisten keskeisten suojatoimien soveltamiseen Japanin oikeusjarjestelmaan, Euroopan
tietosuojaneuvosto on tietoinen siitd, ettad kansalliseen turvallisuuteen liittyvissa asioissa valtioilla on
laaja harkintamarginaali, kuten Euroopan ihmisoikeustuomioistuin on tunnustanut. Lisdksi
kansalliseen turvallisuuteen liittyvat valtuudet heijastavat valtioiden historiallisia kokemuksia.
Euroopan tietosuojaneuvosto ymmartaa, kuten Japanin hallitus korostaa, ettd Japanin kansallisilla
tiedusteluvirastoilla on ollut toisen maailmansodan jalkeen rajoitetummat valtuudet kuin muissa
maissa.

Euroopan tietosuojaneuvoston tulkinnan mukaan tietosuojan tason riittavyytta koskeva padatos ja
Japanin hallituksen vakuutus viittaavat siihen, etta Japanin valtiollisilla elimilld ei ole ohjelmia, joissa
strategisesti seurataan (internet)viestintaa tai valvotaan sitd laajasti. Kuten edelld todettiin, Japanin
hallitus on vakuuttanut oikeusministerin allekirjoittamassa kirjeessa, etta “kansalliseen turvallisuuteen

81 Tietosuojan tason riittavyyttd koskeva paatds, 151 kohta.

82 Tietosuojan tason riittavyyttd koskeva paatés, 153 kohta.

8 WP 29, WP 237: Tydasiakirja 01/2016, joka koskee perusteita, joiden nojalla yksityisyyttd ja tietosuojaa
koskevia perusoikeuksia voidaan loukata valvontatoimilla henkilGtietojen siirron yhteydessa (EU:n keskeiset
suojatoimet).

84 Katso esim. Big Brother Watch ja muut vastaan Yhdistynyt kuningaskunta, 305 kohta.
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vedoten tietoja voidaan saada vain tietoldhteestd, joka on vapaasti kaikkien saatavilla, tai
vapaaehtoisen luovutuksen avulla”.

Puolustusministerion oikeusperustasta Euroopan tietosuojaneuvosto toteaa, ettd tietosuojan tason
riittavyytta koskevassa paatdsluonnoksessa on yleistd tietoa sen valtuuksista. Lisaksi siina sanotaan,
ettd ministerion tehtdavana on ”hoitaa kansallisen rauhan ja itsenaisyyden turvaamiseen seka valtion
turvallisuuteen liittyvid tehtavia”. Euroopan tietosuojaneuvostolle ei kuitenkaan ole toimitettu
englanninkielista kaannosta oikeusperustasta.

Euroopan tietosuojaneuvosto on myds tietoinen eri medioissa julkaistuista raporteista, joiden mukaan
Japanin puolustusministerién signaalitiedustelusta vastaavalla osastolla on valvontaohjelmia®.
Raportissa vaitetdadn myos, ettd Japanin puolustusministerio kieltdaytyy keskustelemassa raporttiin
liittyvista yksityiskohdista, mutta on tunnustanut, ettd Japanilla on “ympari maata virastoja”, jotka
"harjoittavat salakuuntelua”, seka virastoja, jotka “keskittyvat sotilastoimiin ja kyberuhkiin” ja jotka
"eivat keraa tietoa suuresta yleisdsta”. Viimeinen lausunto (ettd puolustusministerio ei keraa tietoa
suuresta yleisostd) on osa Japanin hallituksen vakuutusta.

Japanin hallitus on vakuuttanut oikeusministerin allekirjoittamassa kirjeessa, ettd puolustusministerio
ei keraa tietoja suuresta yleisosta.

Euroopan tietosuojaneuvoston tehtaviin  ei  kuulu Japanin  hallituksen  mahdollisten
valvontavalmiuksien yleinen arviointi. Tallaisilla toimilla on merkitystd arvioinnin kannalta vain, jos ne
liittyvat henkilotietojen siirtdmiseen EU:n ja Japanin valilla. Euroopan tietosuojaneuvosto haluaa tassa
yvhteydessa vahvistaa kantansa, jonka sen edeltdja jo esitti, kun siltd pyydettiin lausuntoa EU:n ja
Yhdysvaltain valisestd Privacy Shield -jarjestelystd. Antaessaan lausuntoa 29 artiklan mukainen
tietosuojatyoéryhma sisallytti analyysin Yhdysvaltojen valtuuksista valvoa Yhdysvaltoihin “matkalla
olevia” tietoja ja naiden valtuuksien rajoituksista®. Kun samoja vaatimuksia sovelletaan Japanin
tietosuojan tason riittdvyytta koskevaan paatokseen, Euroopan tietosuojaneuvosto katsoo, etta tiedot
Japanin viranomaisten valtuuksista tarkkailla Japaniin "matkalla olevia” tietoja ovat olennaisia. Jos
tallaisia valvontavaltuuksia on olemassa, Euroopan ihmisoikeustuomioistuimen Big Brother Watch -
jarjestda koskeva paatos viittaa siihen, etta niita on sddnneltava Euroopan ihmisoikeustuomioistuimen
madrittdmien vaatimusten mukaisesti.

Jos puhelinkuuntelu rajoittuu ”sotilastoiminnan avustamiseen”, se ei valttamatta ole olennaista
tietosuojan tason riittdvyytta koskevan paatdksen kannalta. Siksi on Euroopan tietosuojaneuvoston
edun mukaista, ettd Japanin valtion elinten valvontatoimia selvennetaan. Tallainen selvennys olisi
tervetullut, jotta voidaan maarittda, voiko Japanin toimivaltaisilla viranomaisilla olla kansallisen
turvallisuuden nimissa paasy tietoihin, jotka siirretddan taman tietosuojan tason riittavyytta koskevan
jarjestelman nojalla.

8 Toukokuussa 2018 verkkojulkaisu ”“The Intercept” julkaisi raportin nimeltd “The untold story of Japan’s secret
spy agency” (Japanin salaisen palvelun salattu tarina).

86 Katso WP255, EU-U.S. Privacy Shield — First annual joint review (EU:n ja Yhdysvaltain Privacy Shield -jarjestely,
ensimmadinen vuotuinen yhteisarviointi), 28.11.2017, s. 16: ”29 artiklan mukainen tietosuojatyéryhma katsoo,
ettd kolmannen maan, jonka tietosuojan tason riittavyytta arvioidaan, lainsaddannon analysointia ei pida
rajoittaa lakeihin ja kdytantoihin, jotka koskevat tarkkailua maan fyysisten rajojen sisdapuolella, vaan sen tulee
my0s kattaa analyysi laillisista perusteista, joiden nojalla kolmannen maan lainsddadanto sallii tarkkailun maan
rajojen ulkopuolella, kun se liittyy EU:n tietoihin. Aiemmassa lausunnossa korostettiin jo, ettd "on selvaa, etta
Privacy Shield -jarjestelyn periaatteita sovelletaan siitd hetkesta lukien, jolloin tiedot siirretddn, mukaan lukien
tiedot, jotka ovat "matkalla” kyseiseen maahan.”
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4.2.2 Tietojen vapaaehtoinen julkistaminen kansallisen turvallisuuden vuoksi

Tietosuojan tason riittavyyttd koskevassa padtoksessa todetaan, etta neljalla valtiollisella elimelld on
valtuudet ker&ta (sahkaoisid) tietoja, jotka luovutetaan vapaaehtoisesti. Paatésluonnoksen ja liitteen Il
mukaan laillisissa perusteissa on kuitenkin rajoitteita eli tietojen kerddaminen on sallittua vain siina
maarin kuin se on tarpeen ndiden tahojen tehtavien hoitamiseen.

Kuten lainvalvontaa kasittelevdssa kohdassa mainitaan, rikoslaissa vapaaehtoinen luovuttaminen on
sallittua vain osana rikostutkintaa, joka puolestaan edellyttdda konkreettista epailya tehdysta
rikoksesta. Kansalliseen turvallisuuteen liittyvat tutkimukset poikkeavat lainvalvontaan liittyvista
tutkimuksista. Euroopan tietosuojaneuvosto toteaa, ettd liitteen Il keskeiset periaatteet eli “tutkinnan
tarpeellisuus” ja “menetelman asianmukaisuus” koskevat yhta lailla kansallista turvallisuutta, ja niita
on noudatettava samalla, kun huomioidaan kunkin yksittdisen tapauksen erikoispiirteet®’. Euroopan
tietosuojaneuvosto pahoittelee sita, ettei soveltamista ole tarkennettu esimerkiksi viittaamalla
oikeuskdytantdon. Euroopan tietosuojaneuvosto kuitenkin toteaa, etta menettelyn kdyton taytyy olla
oikeasuhteista ja tarpeellista.

Paatosluonnoksen mukaan kerattyjen (hankittujen) henkilotietojen kasittelya sdatelee hallintoelinten
hallussa olevia henkildtietoja koskeva laki, prefektuurin poliisia lukuun ottamatta®®. Liitteesss II
todetaan, ettd henkilotietojen kasittelya prefektuurin poliisin toimesta ohjaavat prefektikohtaiset
maardykset, joissa sdddetdan henkildtietojen tietosuojan periaatteista ja niitd koskevista oikeuksista
ja velvollisuuksista samoin kuin hallintoelinten hallussa olevia henkildtietoja koskevassa laissa®. Koska
kyseisistd maarayksista ei ole saatavilla englanninkielisia kdadnnoksia, Euroopan tietosuojaneuvosto ei
pysty arvioimaan, vastaavatko niiden periaatteet hallintoelinten hallussa olevia henkiltietoja
koskevaa lakia.

Muuten tietojen vapaaehtoisen luovuttamisen yhteydessa viitataan lainvalvontaa koskevaan kohtaan.

4.2.3 Valvonta

4.2.3.1 VYleistd
Nelja valtiollista elintd, joilla on valtuudet kerata japanilaisten liike-elaman toimijoiden hallussa olevia
sdhkoisia tietoja kansallisen turvallisuuden nojalla ovat seuraavat: (i) hallituksen tiedustelu- ja
tutkimusvirasto (Cabinet Intelligence & Research Office), (ii) puolustusministerio, (iii) poliisi (seka
kansallinen poliisiviranomainen® ettd prefektuurien poliisi) ja (iv) kansallisen turvallisuuden
tiedustelupalvelu (Public Security Intelligence Agency).

Tietosuojan tason riittavyytta koskevan paatésluonnoksen mukaan kolme hallinnonalaa valvoo naita
valtiollisia elimid, ja valvonta on monitasoista®’. Euroopan tietosuojaneuvosto toteaa, etti
lainsdadantovallan kayttajalla (Japanin parlamentti) ja toimeenpanovallan kayttajalla (lainsdadannon
noudattamisesta vastaava tarkastusviranomaisen toimisto, Inspector General’s Office of Legal
Compliance, prefektuurien yleisen turvallisuuden toimikunnat ja yleisen turvallisuuden
tutkimuskomissio, Public Security Examination Commission) on valvontamekanismeja. Euroopan
tietosuojaneuvosto korostaa, ettda komission on selvennettava edella mainittujen valtiollisten elinten
oikeudellista valvontaa (ex-officio/suojatoimi C asiakirjassa WP 237; muutoksenhausta on erillinen

87 Katso liite I, s. 23.

8 Tietosuojan tason riittavyyttd koskeva paatos, 118 ja 157 kohta.

8 Katso liite Il s. 3.

9 Saatujen tietojen mukaan kansallisen poliisiviranomaisen paatehtiva on kuitenkin koordinoida prefektuurien
poliisiosastojen tutkimuksia, ja sen tietojen kerdykseen liittyvat toimet koskevat ainoastaan tietojenvaihtoa
muiden maiden viranomaisten kanssa.

91 Katso liite II, s. 39.
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luku paatoésluonnoksessa ja lisdsuojatoimi asiakirjassa WP 237), silld on epaselvaa, sovelletaanko
oikeudellista valvontaa silloin, kun henkilotietoja keratdaan kansallisen turvallisuuden vuoksi ilman
pakkokeinoja.

4.2.3.2  Japanin parlamentin harjoittama valvonta

Euroopan tietosuojaneuvosto toteaa, ettd Japanin parlamentilla on valtuudet tutkia julkisten
viranomaisten toimintaa eli kaikkien edella mainittujen valtiollisten elinten toimintaa. Parlamentti voi
lisdksi pyytad laatimaan asiakirjoja ja toimittamaan todistajanlausuntoja (Japanin perustuslain 62
artikla, parlamenttilain 104 artikla). Euroopan tietosuojaneuvosto toteaa myds, ettd parlamenttilain
74 ja 75 artiklan mukaan parlamentin jasenet voivat esittda hallitukselle kirjallisia kysymyksia, joihin
hallitus saattaa vastata (parlamenttilain 75 artikla). Lisaksi todetaan, ettd on olemassa erityisia
raportointivelvollisuuksia. Esimerkiksi yleisen turvallisuuden tiedustelupalvelu (haitallisen toiminnan
estamista koskevan lain 36 artikla / summittaisia joukkomurhia koskevan lain 31 artikla) toimittaa
vuosiraportin parlamentille. Tallaista raporttia ei ole toimitettu Euroopan tietosuojaneuvostolle.

4.2.3.3 Lainsddddnndén noudattamisesta vastaavan tarkastusviranomaisen toimiston harjoittama
valvonta

Euroopan tietosuojaneuvosto toteaa, ettd puolustusministeriolld on valvontaelin, lainsdadannon
noudattamisesta vastaavan tarkastusviranomaisen toimisto (Inspector General’s Office of Legal
Compliance, IGO). Euroopan tietosuojaneuvostolle ei toimitettu puolustusministerién perustamista
koskevaa lakia, vaan pelkastddan paatosluonnoksen liitteessad Il esitetyt tiedot. Liitteen Il mukaan
lainsdddanndn noudattamisesta vastaavan tarkastusviranomaisen toimisto toimii riippumattomasti
puolustusministerion sisalld. Se on puolustusministerin suorassa valvonnassa puolustusministerion
perustamista koskevan lain 29 artiklan nojalla. Lainsdddanndn noudattamisesta vastaavalla
tarkastusviranomaisen toimistolla on valtuudet tarkastaa, ettd puolustusministerion virkamiehet
noudattavat lakeja ja sdanndksia, itse puolustusvoimat mukaan lukien.

Liitteen Il mukaan lainsaddanndn noudattamisesta vastaava tarkastusviranomaisen toimisto hoitaa
velvollisuutensa riippumattomana puolustusministerion operatiivisista osastoista. Euroopan
tietosuojaneuvosto toteaa, ettd lainsddaddannon noudattamisesta vastaava tarkastusviranomaisen
toimisto on sisdinen valvontaelin.

Tarkastuksissa tehdaan havaintoja, ja vaatimustenmukaisuus edellyttdd toimia, jotka raportoidaan
suoraan puolustusministerille. Lainsdadanndon noudattamisesta vastaavan tarkastusviranomaisen
toimiston raportin mukaan puolustusministeri voi antaa maarayksia toimista, jotka on toteutettava
tilanteen korjaamista varten. Apulaisvarapuolustusministeri vastaa nadiden toimien toteuttamisesta, ja
hanen on raportoitava puolustusministerille niiden toimeenpanon tilasta.

Euroopan tietosuojaneuvostolle ei toimitettu lakisddnnoksid (puolustusministerion perustamista
koskevaa lakia), mutta analysoituaan liitteen Il se suhtautuu myonteisesti mahdollisuuteen maarata
sadannosten noudattamiseksi toimenpiteitd, joilla on tarkoitus korjata tilanne. Euroopan
tietosuojaneuvosto epailee kuitenkin lainsdadannon noudattamisesta vastaavan
tarkastusviranomaisen toimiston riippumattomuutta, silla se on puolustusministerion sisdinen
toimisto, joka on puolustusministerin suorassa valvonnassa liitteen Il mukaan (asiakirjassa WP 237
todetaan, etta “toiminnallinen riippumattomuus ei itsessédn riité suojaamaan valvontaviranomaista
ulkoisilta vaikutteilta”).

Euroopan ihmisoikeussopimusta koskevan oikeuskdytannén ja asiakirjan WP 237 mukaisesti
lainsdadanndn noudattamisesta vastaava tarkastusviranomaisen toimisto voi pyytaa asianomaiselta
virastolta raportteja (asiakirjoja, sivustoja, selvityksid) liitteessa Il esitetylld tavalla. Euroopan
tietosuojaneuvoston mielestad on tarpeen selventaa, onko kyseisilla virastoilla velvollisuus noudattaa
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tallaisia pyyntoja ja voivatko pyydetyt materiaalit sisdltaa suljettuja materiaaleja, kuten asiakirjassa WP
237 mainitaan.

Euroopan tietosuojaneuvosto suhtautuu myodnteisesti siihen, ettd lainsdaadanndén noudattamisesta
vastaavaa tarkastusviranomaisen toimistoa johtavat erittdin korkeassa asemassa olevat oikeudelliset
asiantuntijat (entinen vastaava syyttdjd), mutta tdman valvontaelimen nimittamisesta tarvitaan
lisatietoa.

4.2.3.4  Yleisen turvallisuuden tutkimuskomission harjoittama valvonta
Liitteen 1l (sivu 25) mukaan vyleisen turvallisuuden tiedustelupalvelu tekee sdanndllisia ja
erityistarkastuksia, jotka koskevat sen yksittdisten virastojen ja toimistojen toimintaa (yleisen
turvallisuuden tiedusteluvirasto, yleisen turvallisuuden tiedostelutoimistot ja -alatoimistot jne.).
Apulaispadjohtaja ja/tai johtaja nimetdan tarkastajaksi sdannollisid tarkastuksia varten. Téllaiset
tarkastukset koskevat myos henkilotietojen hallintaa.

Paatosluonnoksen johdanto-osan 163 kappaleen mukaan yleisen turvallisuuden tutkimuskomissio
toimii  yleisen turvallisuuden tiedustelupalvelun riippumattomana ennakkovalvontaelimena
summittaisia joukkomurhia koskevan lain®® ja haitallisen toiminnan estimistd koskevan lain®
mukaisesti. Euroopan tietosuojaneuvosto suhtautuu tdhan mydnteisesti.

Vaikka Japanin oikeusministerion verkkosivustolla on saatavilla joitakin tietoja®*, Euroopan
tietosuojaneuvosto ei pysty arvioimaan huolellisesti yleisen turvallisuuden tutkimuskomission
riippumattomuutta, koska sille ei toimitettu yleisen turvallisuuden tutkimuskomission perustamista
koskevaa lakia® ja yleisen turvallisuuden tutkimuskomission sdanndksia®®.

4.2.3.5 Kansallisen yleisen turvallisuuden toimikunnan harjoittama valvonta, prefektuurien yleisen
turvallisuuden toimikunnat ja hallintoelinten hallussa olevia henkilétietoja koskeva laki
(toimeenpano)
Katso 3.1.2.2.1 (kansallinen yleinen turvallisuuden toimikunta), 3.1.2.2.2. (prefektuurien yleisen
turvallisuuden toimikunnat) ja 3.1.2.2.4. (toimeenpanija).

4.2.3.6  Japanin riippumattoman tietosuojaviranomaisen harjoittama valvonta
Euroopan tietosuojaneuvosto kehottaa komissiota mainitsemaan johdanto-osan 164 kappaleessa, etta
Japanin riippumaton tietosuojaviranomainen ei ole valvontaelin, joka valvoo edelld mainittuja
valtiollisia elimid, ja ettd sen valtuudet rajoittuvat vyksiloitd koskevaan muutoksenhakuun.
Vaihtoehtoisesti komissio voi siirtdd johdanto-osan 164 kappaleen Japanin riippumatonta
tietosuojaviranomaista koskevan kohdan yksiléiden muutoksenhakua koskevaan kohtaan.

92 Summittaisia joukkomurhia tehneiti organisaatioita koskeva laki (laki N:o 147, 7.12.1999).

% Haitallisen toiminnan estdmista koskeva laki (laki N:o 240, 21.7.1952).

9 Katso http://www.moj.go.jp/ENGLISH/MEOM/meom-01.html (syyskuu 2018): ministerién ulkopuolinen elin
"koostuu puheenjohtajasta ja kuudesta jésenestd. Heiddt valitaan hyvédmaineisista henkilbistd, jotka pystyviét
tekemddn oikeudenmukaisia pddtdksid organisaatioiden valvonnasta ja joilla on runsaasti kokemusta
oikeudellisista ja yhteiskunnallisista asioista. Heiddn nimittdd pédministeri, ja parlamentin kummankin huoneen
on hyvdksyttdvd nimitys. Mitd tulee edelléd mainittujen lakien (summittaisia joukkomurhia koskevan lain ja
haitallisen toiminnan estdmistd koskevan lain) soveltamiseen, jdsenet hoitavat tehtdviddn hyvin
riippumattomasti, ilman pédéministerin tai oikeusministerin ohjeita tai valvontaa.”

% http://www.japaneselawtranslation.go.jp/law/detail main?re=&vm=2&id=613 (syyskuu 2018).

% Summittaisia joukkomurhia koskevan lain 28 artikla.
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4.2.4  Muutoksenhakumekanismi
Askettdin neuvotellun muutoksenhakumekanismin analyysin yhteydessi viitataan lainvalvontaa
koskevaa kohtaan.

On lisdksi merkille pantavaa, ettd Japanin lainsddadanndssd on kansallista turvallisuutta koskeva
nimenomaan yksiloille tarkoitettu muutoksenhakuvayla. Euroopan tietosuojaneuvoston kasityksen
mukaan kansalaiset, EU:n kansalaiset mukaan lukien, voivat yleisesti ottaen pyytda tietojen
luovuttamista, korjaamista (myo6s poistamista) tai kaytosta poistamista hallinnollisilta elimiltd myds
silloin, kun henkilotietoja kasitelldan kansallisen turvallisuuden vuoksi. Jos tallainen pyyntd “hylataan
silla perusteella, ettd asianmukaiset tiedot ovat luottamuksellisia”, muutosta voi hakea, ja tietojen
julkistamisesta ja henkil6tietojen suojasta vastaavaa arviointilautakuntaa (Information Disclosure and
Personal Information Protection Review Board) on konsultoitava. Kyseinen lautakunta koostuu
jasenistd, jotka paaministeri on hyvaksynyt parlamentin kummankin huoneen suostumuksella. Silld on
tutkintavaltuudet, ja se toimittaa asianomaiselle henkildlle kirjallisen raportin, joka ei ole laillisesti
sitova, mutta jota aina noudatetaan®. Liitteen Il mukaan hallintoviranomainen teki ainoastaan 2 000
tapauksessa paatdksen, joka poikkesi lautakunnan paatoksesta®e.

Selityksen perusteella voidaan paatelld, etta arviointia ei tehd3, jos tiedot voidaan luovuttaa mutta
henkilo ei ole tyytyvdinen tulokseen. Euroopan tietosuojaneuvosto tunnustaa taman
muutoksenhakuvaylan, mutta haluaa lisdselvennysta viimeksi mainitusta seikasta, silla se voi rajoittaa
soveltamisalaa merkittavasti.

Euroopan tietosuojaneuvosto
Puheenjohtaja

(Andrea Jelinek)

9 Liite Il, s. 25 ja 26. Tietojen julkistamisesta ja henkildtietojen suojasta vastaavan arviointilautakunnan
perustamista koskevan lain 4, 9 ja 11 artikla.
% Liite I, alaviite 35.
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