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El Comité Europeo de Proteccidon de Datos

Visto el articulo 70, apartado 1, letra s), del Reglamento (UE) n.2 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se deroga la
Directiva 95/46/CE (en lo sucesivo, el «<RGPD»),

Visto el Acuerdo EEE y, en particular, su anexo Xl y su Protocolo 37, en su versién modificada por la
Decisién n.2 154/2018 del Comité Mixto del EEE, de 6 de julio de 2018,

Vistos el articulo 12 y el articulo 22 de su reglamento interno, de 25 de mayo de 2018,

HA ADOPTADO EL SIGUIENTE DICTAMEN:

1 RESUMEN EJECUTIVO

La Comisién Europea aprobé su proyecto de Decision de Ejecucién sobre la protecciéon adecuada de
los datos personales por parte de Japdn de conformidad con el Reglamento general de proteccion de
datos (en lo sucesivo, «<RGPD»)! el 5 de septiembre de 20182 A continuacién, la Comisién Europea
inicid el procedimiento para su adopcion formal.

El 25 de septiembre de 2018, la Comisidon Europea solicitd el dictamen del Comité Europeo de
Proteccién de Datos (en lo sucesivo, «CEPD»)3. Se pidié a la Comisidn que facilitara al CEPD toda la
documentaciéon necesaria sobre este pais, incluida cualquier correspondencia pertinente con el
Gobierno de Japon.

A la luz de los debates mantenidos con el CEPD, la Comisidon Europea modificé dos veces su proyecto
de decisidon de adecuacién y envié su ultima version el 13 de noviembre de 2018 El CEPD ha basado
su presente dictamen en la Ultima versidn del proyecto de Decisién de Ejecucién (en lo sucesivo, «el
proyecto de decision de adecuacidn»).

La evaluacion por parte del CEPD del nivel de proteccion garantizado por la decisidn de adecuacidn de
la Comisidn se ha realizado sobre el examen de la propia decisidn, asi como sobre la base de un analisis
de la documentacién facilitada® por la Comision®.

El CEPD se centrd tanto en la evaluacién de los aspectos comerciales del proyecto de decisién de
adecuacidon como en el acceso del Gobierno a los datos personales transferidos desde la UE con fines

1 Reglamento (UE) n.2 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE.

2 Véase el comunicado de prensa http://http://europa.eu/rapid/press-release_IP-18-5433 es.htm

3 De conformidad con el articulo 70, apartado 1, letra s), del RGPD.

4 Véase el anexo | del dictamen del CEPD sobre la versidn actualizada del proyecto de Decisidn de Ejecucidn de
la Comisidn Europea.

5> EI CEPD basé su analisis en las traducciones facilitadas por las autoridades japonesas verificadas por la Comisién
Europea.

6 Véase el anexo Il del dictamen del CEPD para la lista de documentos no facilitados por la Comisién Europea al
CEPD.
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policiales y de seguridad nacional, incluidas las vias de recurso disponibles para los ciudadanos de la
UE. El CEPD también evalud si hay salvaguardias previstas en el marco juridico japonés y si son eficaces.

El CEPD ha utilizado como referencia principal para este trabajo sus referencias sobre adecuacién’

adoptadas en febrero de 2018.

1.1 Ambitos de convergencia

El principal objetivo del CEPD ha sido emitir un dictamen para la Comisidn Europea sobre el nivel de
proteccion de las personas en el marco japonés. Es importante reconocer que el CEPD no espera que
el marco juridico japonés reproduzca la legislacidon europea en materia de proteccién de datos.

Sin embargo, el CEPD recuerda que para considerar que proporciona un nivel adecuado de proteccion,
la jurisprudencia del TJIUE y el articulo 45 del RGPD exigen que la legislacion del tercer pais se ajuste a
la esencia de los principios fundamentales consagrados en el RGPD. En los &mbitos de la proteccidn de
datos, el CEPD sefala, ademads, que existen ambitos clave de armonizacién entre el marco del RGPD y
el marco japonés sobre determinadas disposiciones basicas, como la precisién y la minimizacién de los
datos, la limitacidon del almacenamiento, la seguridad de los datos, la limitacion de la finalidad y una
autoridad de supervision independiente, la Comision de Proteccidon de la Informacién Personal
(Personal Informacion Protection Commission, PPC).

Ademas de lo anterior, el CEPD acoge con satisfaccidn los esfuerzos realizados por la Comision Europea
y las autoridades japonesas para garantizar que Japdn proporcione un nivel de proteccién adecuado al
del RGPD, en particular colmando las lagunas entre el RGPD y el marco de proteccion de datos de Japén
mediante la adopcidon de normas suplementarias por parte de la PPC aplicables Unicamente a los datos
personales transferidos de la UE a Japdn (en lo sucesivo, las «normas suplementarias»). Por ejemplo,
el CEPD sefiala que la PPC acordd tratar mas categorias de datos como datos sensibles (en virtud de la
legislacién japonesa, los datos sensibles no incluyen la orientacién sexual ni la afiliacién sindical).
Ademas, las normas suplementarias garantizan que los derechos de los interesados se apliquen a todos
los datos personales transferidos desde la UE, con independencia de su periodo de conservacion
(mientras que el ordenamiento juridico japonés establece que los derechos de los interesados no se
aplican a los datos personales que deben suprimirse en un plazo de seis meses).

El CEPD también toma nota de los esfuerzos de la Comisién Europea por reforzar la decisién de
adecuacion en respuesta a las preocupaciones planteadas por el CEPD.

1.2 Retos generales
No obstante, siguen existiendo retos y el CEPD sugiere las siguientes como las principales areas que
deben reforzarse y ser objeto de un estrecho seguimiento en el sistema japonés.

El primer reto se refiere al seguimiento de esta nueva arquitectura de adecuacién, que combina un
marco juridico existente con normas suplementarias especificas, para garantizar que sera un sistema
sostenible y fiable que no planteara problemas practicos en relacion con el cumplimiento concretoy
eficiente por parte de las entidades japonesas y la ejecucién por parte de la PPC.

En segundo lugar, el CEPD toma nota de los reiterados compromisos y garantias de la Comision
Europeay de las autoridades japonesas en relacion con el caracter vinculante y aplicable de las normas
suplementarias, al tiempo que invita a la Comisidn Europea a supervisar continuamente su caracter
vinculante y su aplicacion efectiva en Japén, ya que su valor juridico es un elemento absolutamente
esencial de la adecuacidn entre la UE y Japdn. Con respecto a las directrices de la PPC, el CEPD desearia

7 WP 254, referencias sobre adecuacién, 6 de febrero de 2018.



14.

15.

16.

17.

18.

19.

recibir aclaraciones en el proyecto de decisidn de adecuacidn en relacién con su caracter vinculante y
pide a la Comisién que siga atentamente este aspecto®.

1.3 Aspectos comerciales especificos

En el dmbito de los aspectos comerciales del proyecto de decisién de adecuacion entre la UE y Japdn,
el CEPD tiene algunas inquietudes especificas y desearia solicitar aclaraciones sobre algunos asuntos
importantes.

1.3.1 Preocupaciones del CEPD en relacion con los principios clave de la proteccion de datos
El CEPD acoge con satisfaccién que las normas suplementarias excluyan que los datos personales
transferidos desde la UE se transfieran posteriormente a un tercer pais sobre la base de las normas
transfronterizas de proteccién de la privacidad aplicable a la cooperacién econdmica Asia-Pacifico
(APEC CBPR). Ademas, el CEPD reconoce que en su nuevo proyecto de decision de adecuacion, la
Comision Europea se comprometié a suspender la decisién de adecuacidon cuando las transferencias
ulteriores ya no garanticen la continuidad de la proteccion.

Con arreglo a la legislacion japonesa, una de las bases juridicas para las transferencias ulteriores es el
reconocimiento de que un tercer pais proporciona un nivel de proteccién adecuado al de Japdn. Sin
embargo, la evaluacion de la adecuacién de un tercer pais por Japdn no parece incluir las «normas
suplementarias» especificas negociadas entre la Comision Europea y la PPC, que solo son aplicables a
los datos personales de la UE con el fin de establecer un nivel de proteccidn esencialmente equivalente
alas normas del RGPD. De ello se deduce que los datos personales de la UE que se transfieren de Japdn
a otro tercer pais no reconocido con un marco de proteccidon de datos esencialmente equivalente al
RGPD sobre la base de una adecuacién japonesa ya no se beneficiardn necesariamente de la proteccién
especifica de los datos personales de la UE.

No obstante, hay que tener en cuenta que pueden darse transferencias ulteriores de datos
personales a terceros paises que pasen a ser objeto de una posible decisién de adecuacion japonesa
posterior. Es posible que estos terceros paises no hayan sido objeto de una evaluacién anterior o de
una constatacidon de adecuacion de la UE. En este punto, la Comision deberia asumir su funcion de
supervision y garantizar el nivel de proteccion de los datos de la UE, o considerar la suspension de
esta decision de adecuacién.

Ademas, el CEPD tiene dudas en cuanto a las obligaciones de consentimiento y transparencia de los
responsables del tratamiento de datos (Personal Information Handling Business Operator, PIHBO). El
CEPD realizé una cuidadosa verificacién de estos elementos por la razén de que, a diferencia de la
legislacién europea en materia de proteccion de datos, el uso del consentimiento como base para el
tratamiento y para las transferencias desempefia un papel central en el ordenamiento juridico japonés.
Por ejemplo, el CEPD tiene dudas sobre el concepto de consentimiento, que no se define en aras de
incluir el derecho de desistimiento, un elemento esencial de la legislacion de la UE para garantizar el
verdadero control del interesado sobre sus datos personales. En cuanto a las obligaciones de
transparencia de un PIHBO, existen dudas sobre si se facilita informacién proactiva a los interesados.

El CEPD expresa su preocupacion por el hecho de que el sistema de recurso japonés pueda no ser de
facil acceso a los particulares de la UE que necesiten ayuda o que deseen presentar una reclamacion a
la luz del hecho de que la asistencia de la PPC estd disponible inicamente a través de un servicio de
atencioén telefdnica y en japonés. La misma cuestion se da con el servicio de mediacién prestado por
la PPC, ya que el sistema no esta publicado en la versidon inglesa del sitio web de la PPC, mientras que

8 Para mas informacion, véase la seccién 1.3.4 del presente dictamen.
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documentos informativos importantes, como las preguntas frecuentes sobre la ley japonesa sobre la
proteccion de la informacion personal APPI (Act on Protection of Personal Information, APPI), también
estan disponibles solo en japonés. A este respecto, el CEPD acogeria con satisfaccion la posibilidad de
gue la Comisidn debatiera con la PPC la posibilidad de crear un servicio en linea, al menos en inglés,
destinado a prestar apoyo y gestionar las reclamaciones de particulares en la UE, similar al previsto en
el anexo Il de esta decisién de adecuacidn. La Comisién Europea también debera supervisar de cerca
la eficacia de las sanciones y de las soluciones pertinentes.

1.3.2 Necesidad de aclaracion
El CEPD daria la bienvenida a garantias en relacion con algunos aspectos del proyecto de decisién de
adecuacidn que siguen requiriendo mayores aclaraciones.

Se trata, por ejemplo, de algunos conceptos clave de la legislacion japonesa. Mas concretamente, hay
una falta de claridad en torno al estatuto del denominado «administrador», un término que se
asemeja al del encargado del tratamiento en virtud del RGPD, pero cuya capacidad para determinary
modificar las finalidades y los medios del tratamiento de datos personales sigue siendo ambigua.

El CEPD también necesitaria garantias debido a la falta de los documentos pertinentes, sobre si las
restricciones a los derechos de las personas (en particular, los derechos de acceso, rectificacion y
oposicion) son necesarias y proporcionadas en una sociedad democratica y respetan la esencia de los
derechos fundamentales.

El CEPD también espera que la Comisién Europea siga de cerca la proteccion efectiva de los datos
personales transferidos de la UE a Japdn, sobre la base del proyecto de decision de adecuacion, a lo
largo de todo su ciclo de vida, a pesar de que la legislacion japonesa impone una obligacién de
conservar el origen de los datos durante un mdaximo de tres afios.

1.4 Sobre el acceso de las autoridades publicas a los datos transferidos a Japén

El CEPD también ha analizado el marco juridico de las entidades gubernamentales japonesas a la hora
de acceder a los datos personales transferidos de la UE a Japdn con fines policiales o de seguridad
nacional. Si bien reconoce las garantias proporcionadas por el Gobierno japonés, como el anexo Il del
proyecto de decisién de adecuacidn, el CEPD ha identificado una serie de aspectos para aclaraciones y
de interés, de los que cabe destacar los siguientes.

En el ambito de la aplicacidn de la ley, el CEPD observa que los principios juridicos aplicables a los datos
de acceso a menudo parecen ser similares a las normas de la UE, en la medida en que estan disponibles.
La falta de traducciones disponibles de varios textos juridicos y de la jurisprudencia pertinente dificulta,
sin embargo, llegar a la conclusion de que todos los procedimientos de acceso a los datos son
necesarios y proporcionados y que la aplicacion de estos principios se efectia de manera
«sustancialmente equivalente» a la legislacién de la UE.

En el ambito de la seguridad nacional, el CEPD reconoce que el Gobierno japonés ha reiterado que la
informacidn solo puede obtenerse a partir de fuentes de libre acceso o de divulgacidn voluntaria por
parte de las empresas, y que no recoge informacion sobre el publico en general. Es consciente, sin
embargo, de las preocupaciones expresadas por los expertos y los medios de comunicacidn, y acogeria
con satisfaccidn nuevas aclaraciones sobre las medidas de vigilancia de las entidades gubernamentales
japonesas.

En cuanto a las vias de recurso de los ciudadanos de la UE, en el dmbito de la aplicacidn de la ley y de
la seguridad nacional, el CEPD saluda que la Comision Europea y el Gobierno japonés hayan negociado
un mecanismo adicional para que los ciudadanos de la UE dispongan de una via de recurso adicional,
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ampliando asi las competencias de la autoridad japonesa de proteccién de datos. Sin embargo, un
punto de preocupacion sigue siendo que este nuevo mecanismo no compensa totalmente las
deficiencias de la supervisién y las vias de recurso de la legislacién japonesa. Por tanto, el CEPD busca
nuevas clarificaciones con el fin de garantizar que este nuevo mecanismo compensa plenamente estas
deficiencias.

1.5 Conclusién

El CEPD considera que esta decisién de adecuacién es de vital importancia. Como primera decision de
adecuacion desde la entrada en vigor del RGPD, constituird un precedente para las futuras solicitudes
de adecuacion, asi como para la revision de las decisiones de adecuacion adoptadas en virtud de la
Directiva 95/46°. También es importante subrayar que las personas son cada vez mas conscientes del
impacto de la globalizacion en su privacidad y se dirigen a las autoridades de supervisién para
asegurarse de que existen las garantias adecuadas cuando sus datos personales se transfieren al
extranjero. A la luz de estas implicaciones, el CEPD considera que la Comisidon Europea debe garantizar
gue no existen deficiencias en la proteccion que ofrece la adecuacién entre la UE y Japdén y que este
tipo especifico de adecuacion se ajusta a los requisitos del articulo 45 del RGPD.

El CEPD acoge con satisfaccion los esfuerzos realizados por la Comisién Europea y la PPC japonesa para
adaptar todo lo posible el marco juridico japonés al europeo. Las mejoras introducidas por las normas
suplementarias para salvar algunas de las diferencias entre los dos marcos son muy importantes y bien
recibidas.

Sin embargo, tras un minucioso andlisis del proyecto de decisién de adecuacion de la Comision, asi
como del marco japonés de proteccion de datos, el CEPD sefiala que sigue existiendo una serie de
preocupaciones, junto con la necesidad de aclaraciones adicionales. Ademas, este tipo especifico de
adecuacidn, que combina un marco nacional existente con normas especificas adicionales, también
plantea dudas sobre su aplicacidn operativa. En vista de lo anterior, el CEPD recomienda a la Comision
Europea que aborde las inquietudes y las solicitudes de aclaracién planteadas por el CEPD y aporte
mas pruebas y explicaciones sobre las cuestiones planteadas. EI CEPD también invita a la Comision
Europea a revisar este nivel de adecuaciéon (como minimo) cada dos afios y no cada cuatro afios, como
se sugiere en el actual proyecto de decisién de adecuacién.

2 INTRODUCCION

2.1 Marco de proteccion de datos de Japdn

El marco de proteccion de datos de Japdn se modernizé muy recientemente, en 2017. Este marco
comprende varios pilares, que giran en torno a una ley general, la Ley de proteccion de datos
personales (Act on Protection of Personal Information, APPI). Otro acto legislativo importante es la
Orden ministerial para la entrada en vigor de la APPI (en la sucesivo, la «Orden ministerial»), que
especifica algunos principios fundamentales de dicha Ley.

Sobre la base de una decisidn del Consejo de Ministros, adoptada el 12 de junio de 2018 y del
articulo 6 de la APPI, se otorgd a la PPC la facultad de «adoptar las medidas necesarias para salvar las

% Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos.

10°E| CEPD observa que, segln el proyecto de decisién de adecuacidn, esta Decisién del Consejo de Ministros se
adoptd el 12 de junio de 2018. Sin embargo, el CEPD solo conté con el proyecto de la Decisidon del Consejo de
Ministros, con fecha de abril de 2018.
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diferencias entre los sistemas y las operaciones entre Japon y el pais extranjero afectado, con el fin de
garantizar un tratamiento adecuado de la informacidn de cardcter personal recibida de cada pais»*t.
La decisidon del Consejo de Ministros también sugiere que las normas adoptadas por la PPC que
completen o vayan mas alld de las establecidas en la APPI serian vinculantes y aplicables a los
operadores de empresas japoneses®?,

En consecuencia, la PPC inicid negociaciones con la Comisidn Europea y adoptd, en junio de 2018,
normas mas estrictas a las de la APPIl y la Orden ministerial aplicables a los datos transferidos desde la
UE. Estas son las normas suplementarias con arreglo a la Ley sobre la proteccién de la informacion
personal para el tratamiento de datos personales transferidos desde la UE sobre la base de una
decisidn de adecuacidn (en lo sucesivo las «normas suplementarias»®3). Estas normas suplementarias
se adjuntan asimismo al proyecto de Decisién de Ejecucion de la Comision publicado en julio de 2018.

Es importante sefialar que las normas suplementarias solo son aplicables a los datos personales
transferidos desde la Unién Europea a Japdn sobre la base de la decisidon de adecuacidn y que tienen
por objeto mejorar la proteccién aplicable a esos datos. Asi, no se aplican a los datos personales de
personas de Japon o procedentes de paises distintos de los del EEE.

Por otra parte, el CEPD desea llamar la atencion sobre el hecho de que la APPI modificada entré en
vigor el 30 de mayo de 2017 y de que la PPC se establecid en su forma actual en 2016. Por afiadidura,
las normas suplementarias negociadas por la PPC con la Comisién Europea aun no han entrado en
vigor, ya que ello dependera del reconocimiento por parte de la Comisidon Europea de Japén como una
jurisdiccion adecuada a la de la UE.

2.2 Alcance de la evaluacion del CEPD

El proyecto de decision de adecuacion de la Comisiéon Europea es el resultado de una evaluacion de las
normas japonesas de proteccion de datos, seguida de negociaciones con las autoridades japonesas. El
resultado de estas negociaciones se refleja, en particular, en los dos anexos adjuntos al proyecto de
decisién de adecuacion: el primero prevé medidas de proteccién adicionales que los operadores de
empresas japoneses tendran que aplicar al tratamiento de datos personales transferidos desde la UE,
mientras que el segundo contiene garantias y compromisos del Gobierno japonés en relacién con el
acceso de las autoridades publicas a los datos.

El CEPD examind el marco japonés de proteccién de datos, las normas suplementarias negociadas por
la Comisién Europea y las garantias y compromisos del Gobierno japonés. Se espera que el CEPD emita
un dictamen independiente sobre las conclusiones de la Comision Europea, identifique las
insuficiencias en el marco de adecuacién, en su caso, y se esfuerce por proponer modificaciones o
enmiendas para abordarlas.

Como seindica en las referencias sobre adecuacién del CEPD, «/a informacion facilitada por la Comision
Europea debe ser exhaustiva y poner al CEPD en posicion de realizar su propia evaluacion sobre el nivel
de proteccion de datos en el tercer pais»**.

No obstante, el CEPD recibid la mayor parte de los documentos en traducciones al inglés, referenciados
en el proyecto de decisidn de adecuacidn, que constituyen una parte esencial del ordenamiento

11 Decisién del Consejo de Ministros de 25 de abril de 2018.

12 para mds informacidn, véase la seccién 1.3.4 siguiente.

13 Normas suplementarias, anexo | de la Decisién de Ejecucién de la Comisidn, de XXXX, de conformidad con el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, relativo a la proteccion adecuada de los datos
personales por parte de Japén, enviadas al CEPD en septiembre de 2018.

14 \WP 254, p. 3.



40.

41.

42.

43.

juridico japonés. El CEPD, por lo tanto, emite el presente dictamen sobre la base del analisis de los
documentos disponibles en inglés. EI CEPD tuvo en cuenta el marco de proteccidn de datos aplicable
en la Unidn Europea, incluido el articulo 8 del Convenio Europeo de Derechos Humanos (en lo sucesivo,
el «CEDH»), que protege el derecho a la vida privada y familiar, asi como los articulos 7, 8 y 47 de la
Carta de los Derechos Fundamentales de la Unién Europea (en lo sucesivo, la «Carta») que protegen,
respectivamente, el derecho a la vida privada y familiar, el derecho a la proteccién de los datos de
caracter personal y el derecho a la tutela judicial efectiva y a un juez imparcial. Ademas de lo anterior,
el CEPD considerd los requisitos del RGPD y consideré la jurisprudencia pertinente.

El objetivo de este ejercicio es garantizar que el marco de proteccién de datos japonés sea
sustancialmente equivalente al de la Unién Europea. El Tribunal de Justicia de la Unién Europea ha
seguido desarrollando el concepto de «nivel adecuado de proteccién», que ya existia en virtud de la
Directiva 95/46. Es importante recordar la norma establecida por el TJUE en el asunto Schrems, a saber,
que, si bien el «nivel de proteccidon» en el tercer pais debe ser «esencialmente equivalente» al
garantizado en la UE, «los medios de los que se sirva ese tercer pais para garantizar ese nivel de
proteccién pueden ser diferentes de los aplicados en la [UE]»*. Por lo tanto, el objetivo no es
reproducir punto por punto la legislacion europea, sino establecer los requisitos principales y
esenciales de la legislacion sometida a examen. La adecuacién puede lograrse combinando los
derechos de los interesados y las obligaciones de aquellos que tratan los datos o que ejercen el control
sobre dicho tratamiento y supervisién por organismos independientes. Sin embargo, las normas de
proteccién de datos solo son eficaces si son aplicables y se aplican en la practica. Por consiguiente, es
necesario tener en cuenta no solo el contenido de las normas aplicables a los datos personales
transferidos a un tercer pais o una organizacién internacional, sino también el sistema establecido para
garantizar la eficacia de dichas normas. Unos mecanismos de aplicacidon eficientes son de vital
importancia para la eficacia de las normas de proteccion de datos®®.

2.3 Observaciones generales y preocupaciones

2.3.1 Caracteristicas especificas de este tipo de decisién de adecuacién

La adecuacién entre la UE y Japdn es la primera que se ha de examinar en relaciéon con el nuevo
fundamento juridico del RGPD. Esto hace que el trabajo del CEPD sea tanto mds importante a la luz de
los efectos de este proyecto de decisiéon de adecuacién para las futuras solicitudes de adecuacion.

La adecuacion entre la UE y Japdn seria también la primera mutua. Cuando la UE reconozca que Japén
posee un nivel de proteccion esencialmente equivalente al del RGPD, Japdn también emitira su propia
decisién de adecuacién con arreglo al articulo 24 de la APPI, reconociendo que la UE ofrece un nivel
adecuado de proteccidon con arreglo al marco de protecciéon de datos japonés. Asi pues, esta
adecuacidn prevista entre Japén y la UE es de una naturaleza particular que el CEPD ha tenido en
cuenta en su evaluacion. Como se ha mencionado anteriormente, la PPC japonesa ha negociado
normas especificas y mads estrictas con la Comisién Europea, aplicables Unicamente a los datos
personales transferidos desde la UE. Estas normas mds estrictas son vinculantes y aplicables con
arreglo a la Orden ministerial y deben ser respetadas por todos los operadores comerciales de
manipulaciéon de informacién personal (en lo sucesivo, «PIHBO») en Japén cuando traten datos
personales procedentes de la UE en virtud de este proyecto de decisién de adecuacion.

Por consiguiente, la Comision Europea ha basado su andlisis de adecuaciéon no solo en el actual marco
general de proteccion de datos de Japdn, sino también en estas normas especificas. El hecho de que

15 Asunto C-362/14, Maximillian Schrems/Data Protection Commissioner, 6 de octubre de 2015 (apartados 73 y
74).
16 WP 254, p. 2.
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45.

46.

47.

48.

49.

se exigieran normas suplementarias para completar la APPI es un indicio de que la Comisidn Europea
reconoce que la legislacién japonesa en materia de proteccién de datos no es, en si misma,
esencialmente equivalente al RGPD.

A la luz de las cuestiones mencionadas anteriormente, el CEPD invita a la Comision Europea a
garantizar que esta nueva arquitectura de la adecuacién, la primera que se va a adoptar en el marco
del RGPD, basada en las normas suplementarias, sera un sistema sostenible y fiable que no planteara
problemas practicos en relacién con el cumplimiento concreto y eficiente por parte de las entidades
japonesas y la ejecucion por parte de la PPC.

2.3.2 Seguridad de las traducciones

Al igual que la Comisién Europea, el CEPD ha trabajado sobre la base de las traducciones al inglés
proporcionadas por las autoridades japonesas®’. EI CEPD pide a la Comisidn Europea que aclare que ha
basado su proyecto de decisidon de adecuacién en las traducciones al inglés recibidas y que verifique
regularmente la calidad y la seguridad de las mismas.

2.3.3 Adecuacion sectorial

La comprobacion de la adecuacion de este proyecto de decisién de adecuacion se limita a la proteccion
de la informacion personal por parte de los PIHBO en el sentido de la APPI. Esto significa que la
adecuacion es sectorial, ya que solo se refiere al sector privado, excluyendo de su @mbito de aplicacién
las transferencias de datos personales entre autoridades publicas y organismos. En la actualidad, la
Comisidon Europea menciona brevemente esta especificidad del alcance de la adecuacién en el
considerando 10 del proyecto de decisidon de adecuacion.

El CEPD invita a la Comision Europea a mencionar explicitamente el caracter sectorial de esta
constatacion de adecuacién en el titulo de la Decisién de Ejecucidn, asi como en su articulo 1, de
conformidad con el articulo 45, apartado 3, del RGPD.

2.3.4 Caracter vinculante de las normas suplementarias y de las directrices de la PPC

El articulo 6 de la APPI menciona que «el Gobierno [...] adoptara las medidas legislativas y de otra
indole necesarias para poder llevar a cabo una accion discreta para proteger la informacion personal
gue requiera, en particular, garantizar la estricta aplicacién de su correcta manipulacion con el fin de
reforzar la proteccion de los derechos e intereses de las personas, y tomara las medidas necesarias, en
colaboracidn con los Gobiernos de otros paises, para construir un sistema de informacién personal que
pueda adaptarse internacionalmente mediante el fomento de la cooperacidn con una organizacion
internacional y otro marco internacional». Aunque en este articulo de la APPI se identifica claramente
que el Gobierno es competente para emprender tal accion judicial, no se refiere directamente a la PPC
como el organismo competente para adoptar normas especificas'®. Debido a limitaciones de tiempo,
el CEPD no pudo recabar, revisar y examinar las pruebas existentes al respecto.

A la luz de la importancia de esta cuestion, el CEPD toma nota de los reiterados compromisos y
garantias de la Comision Europea y las autoridades japonesas en relaciéon con el caracter vinculante
y aplicable de las normas suplementarias. EIl CEPD invita a la Comisién Europea a supervisar
continuamente su caracter vinculante y su aplicacion efectiva en Japdén, ya que su valor juridico es
un elemento esencial de la adecuacion entre la UE y Japén.

7 La Comisidn Europea ha verificado estas traducciones.

18 Seglin un articulo publicado en julio de 2018, cuando las normas suplementarias estaban en proyecto, era
probable que su caracter juridicamente vinculante fuese objeto de debate interno en el pais. Véase Fujiwara S.:
«Comparison between the EU and Japan’s Data Protection Legal Frameworks», Jurist, vol. 1521 (julio de 2018),
p. 19.
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56.

Por otra parte, la Comisién Europea hace referencia en varias secciones de su proyecto de decisidon de
adecuacion a las directrices de la PPC (en lo sucesivo, las «Directrices»).

Aunque la Comision Europea aclara que las Directrices proporcionan una interpretacién preceptiva de
la APPI en el considerando 16 de su proyecto de decisidon de adecuacidn, en el mismo considerando se
hace referencia al cardcter vinculante de las presentes Directrices: «Segun la informacion recibida de
la PPC, estas Directrices se consideran normas vinculantes que forman parte integrante del marco
juridico, que deben leerse conjuntamente con el texto de la APPI, la Orden Ministerial, las normas de
la PPC y un conjunto de preguntas y respuestas preparado por la PPC».%°

Sin embargo, la perspectiva del CEPD, basada en la misma informacién facilitada por la PPC, es que las
Directrices no son juridicamente vinculantes, sino que proporcionan una «interpretacion preceptiva»
de la ley. La PPC sostiene que, en la practica, las Directrices son seguidas por los PIHBO, que la PPC las
utiliza para hacer cumplir la ley contra los PIHBO y que son utilizadas por los érganos jurisdiccionales
a la hora de dictar sentencia. Sin embargo, estos elementos no constituyen pruebas suficientes de que
las Directrices sean normas juridicamente vinculantes.

El CEPD desearia recibir aclaraciones en la decision de adecuacion en relacién con el caracter
vinculante de las Directrices de la PPC y pide a la Comisidn Europea que vigile atentamente este
aspecto.

Segun la PPC, las Directrices se siguen en la practica, aunque se trata de usos locales. La PPC menciona
gue los tribunales japoneses utilizan las Directrices de la PPC para emitir sus sentencias al aplicar las
normas de la APPI. La Comisidon Europea hace referencia a una sentencia judicial®® que data de 2006
para demostrar que los tribunales japoneses se basan en las Directrices para sus conclusiones. A pesar
de que no se proporciond dicha sentencia al CEPD, este agradeceria que la Comisién Europea pudiera
proporcionar, si se dispone de ella, una sentencia mas reciente, bien en el ambito de la proteccién de
datos, bien en otro sector en el que los tribunales japoneses hayan utilizado las Directrices de la PPCu
otras directrices similares como base para su decisién.

2.3.5 Revision periddica de la constatacién de la adecuacion

El articulo 45, apartado 3, del RGPD establece que debe efectuarse una revisidon periddica al menos
cada cuatro afios. De acuerdo con las referencias sobre adecuacion del CEPD%, se trata de un plazo
general que debe ajustarse a cada tercer pais u organizacidn internacional con una decisidon de
adecuacidn. Dependiendo de las circunstancias particulares de que se trate, podria justificarse un ciclo
de revision mas breve. Asimismo, los incidentes, otra informacidon o cambios en el marco juridico en el
tercer pais o la organizacién internacional de que se trate podrian dar lugar a la necesidad de una
revisién antes de la fecha prevista. También parece apropiado proceder con menor dilacién a una
primera revision de una decisién de adecuacion totalmente nueva e ir ajustando gradualmente el ciclo
de revisidn en funcién de los resultados.

Teniendo en cuenta una serie de factores, entre ellos el hecho de que la APPI entrd en vigor en 2017,
que la PPC se cred en 2016 y que aun no se dispone de informacidn ni pruebas sobre la aplicacion

1% Decisién de Ejecucién de la Comisién, de XXXX, de conformidad con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, relativo a la proteccidén adecuada de los datos personales por parte de Japdn,
remitida al CEPD el 13 de noviembre de 2018, considerando 16.

20 Decision de Ejecucién de la Comisidon, de XXXX, de conformidad con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, relativo a la proteccién adecuada de los datos personales por parte de Japdn,
enviada al CEPD el 13 de noviembre de 2018, pagina 5, nota a pie de pdagina n.2 16, Tribunal de Distrito de Osaka,
Decision de 19 de mayo de 2006, Hanrei Jiho, Vol. 1948, p. 122.

2L\WP 254, p. 3.
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58.

59.

60.

practica de las normas suplementarias, el CEPD invita a la Comisién Europea a revisar esta
constatacion de adecuacidon (como minimo) cada dos ainos y no cada cuatro afios, como se sugiere
en el actual proyecto de decisidon de adecuacion.

2.3.6  Compromisos internacionales contraidos por Japon

De conformidad con el articulo 45, apartado 2, letra c), del RGPD y las referencias sobre adecuacién?,
al evaluar la adecuacion del nivel de proteccidon de un tercer pais, la Comisién Europea tendra en
cuenta, entre otras cosas, los compromisos internacionales suscritos por el tercer pais u otras
obligaciones derivadas de la participacidén del tercer pais en sistemas multilaterales o regionales, en
particular en relacidon con la proteccién de datos personales, asi como la aplicacion de dichas
obligaciones. Ademas, debe tenerse en cuenta la adhesidn del tercer pais al Convenio del Consejo de
Europa, de 28 de enero de 1981, para la protecciéon de las personas con respecto al tratamiento
automatizado de datos de caracter personal («Convenio 108 +»23) y su Protocolo adicional.

A este respecto, el CEPD observa que Japdn es un observador del Comité Consultivo del Convenio
108 +.

2.3.7 Poderes de las autoridades de protecciéon de datos?* para interponer acciones
relativas a la validez de una decision de adecuacion ante un érgano jurisdiccional

El CEPD subraya que, si bien el considerando 179 del proyecto de decisién de adecuacidn solo
menciona casos en los que una autoridad de proteccién de datos ha recibido una reclamacién que
cuestiona la compatibilidad de una decisién de adecuacién con los derechos fundamentales de la
persona a la intimidad y la proteccién de datos, esta afirmacidon debe entenderse como un ejemplo de
situaciones en las que una autoridad de proteccidon de datos puede someter el asunto a un dérgano
jurisdiccional nacional, lo que también podria ser posible en ausencia de una reclamacion, en lugar de
como una restricciéon a las facultades conferidas a las APD en virtud del RGPD y de las legislaciones
nacionales de los Estados miembros a este respecto. En efecto, las disposiciones del RGPD incluyen
tanto la facultad de suspender las transferencias de datos incluso cuando se basan en una decisién de
adecuacidon como la de interponer una accién relativa a la validez de una decisién de adecuacién, y no
se limitan a los casos en los que han recibido una reclamacién, en caso de que su legislacién nacional
les conceda la competencia para hacerlo de forma mas amplia y con independencia de una
reclamacion, de conformidad con las disposiciones pertinentes del RGPD.

El CEPD pide a la Comisidon Europea que aclare en su proyecto de decision de adecuacién que la
facultad de las autoridades de supervision de interponer una accion contra la validez de una decision
de adecuacion a raiz de una reclamacion es solo un ejemplo de los poderes mas amplios de las APD
derivados del RGPD, que incluyen la facultad de suspender las transferencias y de interponer una
accion sobre la validez de una decision de adecuacion en ausencia de reclamacion en caso de que su
legislacion nacional asi lo disponga.

22 \WP 254, p. 2.

23 Convenio para la proteccién de las personas con respecto al tratamiento automatizado de datos de caracter
personal, Convenio 108 +, de 18 de mayo de 2018.

24 Asunto C-362/14, Maximillian Schrems/Data Protection Commissioner, 6 de octubre de 2015.
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3 ASPECTOS COMERCIALES

3.1 Principios relativos al contenido

El capitulo 3 de las referencias sobre adecuacion se dedica a los «principios relativos al contenido». El
sistema de un tercer pais o de una organizacion internacional debe incluirlos a fin de considerar que el
nivel de proteccién ofrecido es esencialmente equivalente al garantizado por la legislacién de la UE. El
CEPD reconoce el hecho de que el ordenamiento juridico japonés persigue un enfoque diferente del
RGPD con el fin de dar efecto al derecho a la intimidad. Aunque el derecho a la intimidad no esta
consagrado en la Constitucidn japonesa per se, ha sido reconocido como un derecho constitucional a
través de la jurisprudencia, como también se menciona en la Decisidn de la Comisién Europea®.

Debido, en particular, al hecho de que el enfoque japonés difiere notablemente del europeo, es preciso
observar cuidadosamente si, no solo los aspectos individuales, sino el sistema en su conjunto
proporciona, en ultima instancia, un nivel de proteccidon «esencialmente equivalente». Esto significa
qgue las posibles «deficiencias» concernientes a un principio relativo al contenido podrian verse
compensadas por otros aspectos que proporcionan un sistema de contrapoderes adecuado.

3.1.1 Conceptos

Sobre la base de las referencias sobre adecuacion, deben existir conceptos o principios bdsicos de
proteccion de datos en el marco juridico del tercer pais. Aunque no tienen que copiar la terminologia
del RGPD, deben reflejar y ser coherentes con los conceptos consagrados en la legislacién europea en
materia de proteccidon de datos. Por ejemplo, el RGPD incluye los siguientes conceptos importantes:
«datos personales», «tratamiento de datos personales», «responsable del tratamiento», «encargado
del tratamiento», «destinatario» y «datos sensibles»?®,

La APPI también incluye una serie de definiciones como, entre otras, las de «informacion personaly,
«datos personales», «operador comercial de manipulacidn de informacién personal». Sin embargo,
parece que la APPI no incluye una definicion del término «manipulacién de datos personales», que
es similar al término «tratamiento de datos personales».

En cuanto a la definicién del término «manipulacién de datos personales», la PPC ha respondido por
escrito a la pregunta del CEPD sobre esta definicion. La Comisidn Europea citdé esta respuesta al
proyecto de Decisidn de la Comision: «Aunque la APPI no utiliza el término "tratamiento”, se basa en
el concepto equivalente de "manipulacion”, que, sequn la informacion recibida por la PPC, abarca "todo
acto sobre datos personales” incluida la adquisicion, introduccion, acumulacion, organizacion,
almacenamiento, edicion/tratamiento, renovacién, produccién, seguridad, produccién [Sic.],
utilizacién o suministro de informacién personal»?.

Sin embargo, dado que no se ha facilitado el texto de referencia para esta definicién, el CEPD invita a
la Comision Europea a supervisar de cerca que la definicion del concepto mencionado
anteriormente, tal como ha sido facilitada por la PPC, se siga efectivamente en la practica.

25 E| CEPD no ha recibido la traduccién al inglés de esta decision judicial. Véase la Decisidn de Ejecucién de la
Comision, de XXXX, de conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
relativo a la proteccion adecuada de los datos personales por parte de Japon, enviado al CEPD el 13 de noviembre
de 2018, nota a pie de pagina 9.

26 \WP 254, p. 4.

27 Decisidn de Ejecucién de la Comisidon, de XXXX, de conformidad con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, relativo a la proteccién adecuada de los datos personales por parte de Japdn,
enviado al CEPD el 13 de noviembre de 2018, considerando 17.
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3.1.1.1 Concepto de encargado del tratamiento de datos y obligaciones de un «administrador»
Como se ha mencionado anteriormente, las referencias sobre adecuacion exigen que en el marco
juridico del tercer pais existan conceptos o principios bdsicos de proteccion de datos.

La APPl incluye una definicién de «operador comercial de manipulacién de informacién personal» que,
segln la Comisién Europea, comprende tanto los términos de un responsable del tratamiento como
de un encargado del tratamiento, segun lo dispuesto por el RGPD, y no distingue entre ambos®. Sin
embargo, la APPI incluye también el término «administrador» en su articulo 22, que se parece, de
alguna manera, al término de un encargado del tratamiento de datos de conformidad con el RGPD.

Como explicd la PPC en sus respuestas proporcionadas al CEPD, y también incluidas en el proyecto de
decisidon de adecuacion de la Comisidn Europea, se considera que un administrador es el equivalente
de un encargado del tratamiento de datos en virtud del RGPD —ya que un PIHBO le confia la
manipulacién de los datos personales—. Este administrador tiene las mismas obligaciones y derechos
gue los PIHBO, incluidos los de las normas suplementarias para los datos personales transferidos desde
la UE. El PIHBO que confie la manipulacion de datos personales a un administrador esta obligado a
«ejercer la supervisién necesaria y adecuada»?® sobre el mismo.

El CEPD invita a la Comisidon Europea a explicar el estatuto y las obligaciones del administrador
cuando este cambia las finalidades y los medios del tratamiento y aclarar si el consentimiento del
interesado sigue siendo una condicién necesaria para tal cambio de finalidad o de determinacién de
los medios®°.

3.1.1.2 Concepto de datos personales conservados
La APPI contiene el concepto de «datos personales conservados», que se considera una subcategoria
de los datos personales. Segun la APPI, las disposiciones relativas a los derechos del interesado®! solo
se aplican a los datos personales conservados. La definicion de datos personales conservados se
incluye en el articulo 2, apartado 7, de la APPI.

Los datos personales conservados son los datos personales distintos de los que i) deben suprimirse en
un periodo no superior a 6 meses? o ii) estan incluidos en las excepciones del articulo 4 de la Orden
Ministerial y que pueden perjudicar al publico o a otros intereses si se conocen su presencia o ausencia.

La norma suplementaria (2) establece que «los datos personales recibidos de la UE basados en una
decision de adecuacion deben ser tratados como datos personales conservados, independientemente
del periodo en el que se fije su supresion».

Sin embargo, los datos personales que entran en el dmbito de aplicaciéon de las excepciones del
articulo 4 de la Orden Ministerial no tendran que tratarse como datos personales conservados y no se
aplicaran los correspondientes derechos de los interesados.

2 Decision de Ejecucién de la Comisidn, de XXXX, de conformidad con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, relativo a la proteccién adecuada de los datos personales por parte de Japén,
enviado al CEPD el 13 de noviembre de 2018, considerando 35.

29 Articulo 22 de la Ley modificada sobre la proteccidn de la informacién personal (APPI), que entré en vigor el
30 de mayo de 2017.

30 Articulo 23, apartado 5, inciso i), de la APPI. Véase también la seccidn sobre el principio de transparencia que
figura mas adelante.

31 Articulos 27-30 de la APPI.

32 Modificacién de la Orden Ministerial para aplicar la Ley sobre la proteccidn de la informacién personal (Orden
Ministerial), que entré en vigor el 30 de mayo de 2017, articulo 5.
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El articulo 23 del RGPD establece que, al igual que el articulo 4 de la Orden Ministerial, la legislacién
de la Unién o de los Estados miembros a la que esté sujeto el responsable o el encargado del
tratamiento puede restringir el alcance de las obligaciones que le son aplicables y los derechos de que
dispone el interesado. Esto puede hacerse mediante una medida legislativa. Estas restricciones deben
respetar la esencia de los derechos y las libertades fundamentales y son una medida necesaria y
proporcionada en una sociedad democratica.

En cuanto al fondo de las excepciones previstas en el articulo 4 de la Orden Ministerial, el CEPD no
dispone de documentacién suficiente sobre estas limitaciones o elementos adicionales para aclarar el
alcance de estas disposiciones®. El CEPD no esta en condiciones de evaluar si estas limitaciones a los
derechos de los interesados se limitan a lo que se consideraria estrictamente necesario y
proporcionado en virtud de la legislacion de la UE y, por tanto, si serian esencialmente equivalentes a
los derechos facilitados a los interesados de la UE.

Debido a la falta de algunos documentos pertinentes, el CEPD también acogera con satisfaccion
garantias de la Comision Europea si las restricciones a los derechos de las personas (en particular,
los derechos de acceso, rectificacidn y oposicidon) son necesarias y proporcionadas en una sociedad
democratica y respetan la esencia de los derechos fundamentales.

Un requisito esencial de conformidad con el RGPD es que los datos personales estén protegidos
durante todo su «ciclo de vida».

Teniendo en cuenta el hecho de que las normas suplementarias solo se aplican a los datos personales
transferidos desde la UE, el CEPD desearia recibir mas informacién sobre la aplicaciéon practica de estas
normas por parte de los PIHBO, especialmente cuando estos datos se comunican posteriormente a
otro PIHBO después de su primera transmisién a Japén.

La Comisién Europea ha aclarado en el considerando 15 de su proyecto de decisién de adecuacidn que
los PIHBO que reciban o traten datos personales de la UE tendran la obligacion legal de cumplir las
normas suplementarias y que, para ello, deberan garantizar que pueden identificar tales datos
personales a lo largo de su «ciclo de vida».

En sus respuestas, la PPC** ha explicado que esta identificacidn se realizard utilizando métodos técnicos
(marcado) o métodos de organizacidn (almacenar los datos procedentes de la UE en una base de datos
especifica).

En la nota a pie de pagina 14 de su proyecto de decisién de adecuacidn, la Comisidn Europea explica
que los PIHBO deben registrar la informacidn sobre el origen de los datos de la UE durante el tiempo
gue sea necesario para poder ajustarse a las normas suplementarias. Esto también estd consagrado en
el articulo 26, apartados 1, 3 y 4 de la APPI, que establece que un PIHBO tiene la obligaciéon de
confirmar y registrar la fuente de estos datos y todas las circunstancias que rodean a la adquisicion de
los mismos.

Sin embargo, el CEPD sefiala que el articulo 18 de las normas de la PPC®* especifica que las obligaciones
de conservacién de registros de los PIHBO estan limitadas a un maximo de tres afios para los casos que
no estan incluidos en los métodos especificos de conservacion de registros descritos en el articulo 16

33 E| CEPD no ha recibido las decisiones del Tribunal Supremo mencionadas en el considerando 53 del proyecto
de decisidn de adecuacion.

34 Anexo lIl del presente dictamen.

35 Normas de aplicacién de la Ley sobre la proteccidn de la informacion personal (hormas de la PPC), entradas
en vigor el 30 de mayo de 2017, articulo 16.
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de dichas normas de la PPC (mediante un documento escrito, un registro electromagnético o un
microfilm). Esto también lo declara la Comisidn Europea en el considerando 71 de su proyecto de
decisién de adecuacion: «Como se especifica en el articulo 18 de las normas de la PPC, estos registros
deben conservarse durante un periodo de uno a tres afios, en funcion de las circunstancias».

Aunque, como indica la Comisidon Europea en la nota a pie de pagina 14 de su proyecto de decisién de
adecuacion, los PIHBO no tienen prohibido mantener registros sobre el origen de los datos durante
mas de tres afos, con el fin de poder cumplir con sus obligaciones en virtud de la norma suplementaria
(2), esto no se refleja claramente en la legislacién japonesa ni en las normas suplementarias. El CEPD
considera que existe el riesgo de que los PIHBO cumplan, de hecho, el articulo 18 de las normas de la
PPC, aun cuando traten datos procedentes de la UE. Esto se debe principalmente a que actualmente,
segun entiende el CEPD y sobre la base de los documentos disponibles, no hay ninguna disposicidn que
ponga a los PIHBO bajo dicha obligacién de cumplimiento de las normas suplementarias. Esto daria
lugar a que los datos transferidos desde la UE dejaran de estar protegidos por las salvaguardias
adicionales incluidas en las normas suplementarias.

El CEPD pide a la Comisidén Europea que supervise de cerca la proteccidon efectiva de los datos
personales transferidos desde la UE a Japdn sobre la base del proyecto de decision de adecuacidén a
lo largo de todo su ciclo de vida, a pesar de que la legislacion japonesa imponga una obligacién de
mantener registros sobre el origen de los datos durante un maximo de tres afios.

3.1.2 Motivos para el tratamiento licito y leal con fines legitimos

De acuerdo con las referencias sobre adecuacién, en consonancia con el RGPD, los datos deben
tratarse de manera licita, leal y legitima.3® La base juridica en virtud de la cual los datos personales
pueden tratarse legal, leal y legitimamente debe establecerse de manera suficientemente clara. El
marco europeo reconoce varios de estos motivos legitimos, incluidas, por ejemplo, las disposiciones
de la legislacién nacional, el consentimiento del interesado, la ejecucidn de un contrato o que el interés
legitimo del responsable del tratamiento o de un tercero no prevalezca sobre los intereses de la
persona.

En virtud de la APPI, el consentimiento desempefa un papel central en el sistema juridico de
proteccion de datos de Japén. El consentimiento es la base juridica central para el tratamiento de datos
personales en Japdn, asi como una de las principales bases juridicas para las transferencias de datos
personales de Japdn a un tercer pais. Ademas, se requiere el consentimiento para una modificacidon de
la finalidad del tratamiento.

De conformidad con la norma suplementaria (3), la base juridica para el tratamiento de los datos
personales transferidos desde la UE a Japdn sera la base juridica sobre la que los datos se transfieren
a Japon. Si el PIHBO desea tratar posteriormente estos datos para una finalidad distinta, debera
obtener previamente el consentimiento del interesado.

El CEPD considera que la calidad del consentimiento, especialmente debido a su papel central en el
marco juridico japonés, debe cumplir los requisitos fundamentales del concepto de consentimiento,
es decir, con arreglo a la legislacion de la UE, una «manifestacion de voluntad libre, especifica,
informada e inequivoca [del] interesado...». El interesado puede retirar dicho consentimiento como
una salvaguardia esencial para garantizar su libre voluntad a lo largo del tiempo?’. El derecho de retirar
el consentimiento, como elemento obligatorio del mismo, parece faltar en el marco juridico japonés.

36 WP 254, p. 4.
37 RGPD, articulo 4, apartado 11. Para mas informacién, véanse también las directrices pertinentes del CEPD
sobre el consentimiento, WP 259, de 10 de abril de 2018.
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De hecho, segun las directrices de la PPC®, |a retirada del consentimiento es simplemente «deseable»
y estd supeditada a las «caracteristicas, el tamafio y la situacion de las actividades empresariales».

3.1.3 El principio de transparencia

Sobre la base del articulo 5 del RGPD, la transparencia es un principio fundamental del sistema de
protecciéon de datos de la UE®. Las referencias sobre adecuacion designan explicitamente la
«transparencia» como uno de los principios relativos al contenido que debe tenerse en cuenta al
evaluar el nivel de proteccidn esencialmente equivalente proporcionado por un tercer pais. El principio
de transparencia y lealtad estriba en garantizar que el interesado tiene el control sobre sus datos vy,
con este fin, como norma se le facilitard informacién de manera proactiva. En el caso del Escudo de la
privacidad, el Grupo de Trabajo del Articulo 29%, en su dictamen 1/2016, hizo referencia al apartado Il
1 b del anexo Il del acuerdo sobre el Escudo de la privacidad (notificacion al interesado) y declaré que,
si los datos no se recogen directamente, una organizacién debe notificar al interesado «en el momento
en que los datos sean registrados por la entidad afiliada» (apartado 2.2.1.a). El hecho de que la politica
de privacidad esté publicamente disponible es un criterio adicional (véase el apartado 2.2.1.b). Por lo
tanto, ya en virtud de la Directiva 95/46/CE, se consideré necesario informar directamente al
interesado.

Se plantea una primera preocupacién en relacion con la modalidad de informacién facilitada al
interesado en el marco de la APPI. De conformidad con el articulo 27, apartado 1, de la APPI, un PIHBO
estd obligado a facilitar la informacidn descrita en el articulo 27, apartado 1, de la APPI exponiéndola
«en un estado en el que un titular pueda conocer». Sin embargo, esta formulacidn no aclara en qué
medida el PIHBO debe tomar medidas positivas para informar realmente al interesado.

El CEPD invita a la Comisién a aclarar el significado de la expresidn «pueda conocer» y si la APPI
establece como norma la obligacién de informar realmente a los interesados.

Por otra parte, de acuerdo con las referencias sobre adecuacién, pueden existir restricciones a la
informacidn que debe facilitarse al interesado, similares a las del articulo 23 del RGPD. En el mismo
sentido, el articulo 14, apartado 5, del RGPD establece una excepcidn al derecho a ser informado
cuando la informacidn pueda imposibilitar u obstaculizar gravemente el logro de los objetivos del
tratamiento. Sin embargo, incluso en este caso, el responsable del tratamiento facilitara algun tipo de
informacidn, por ejemplo haciendo publica la informacién «generalizada». Ademas, cuando el riesgo
deje de existir, se notificara al interesado®!. Estos aspectos son importantes para garantizar el principio
fundamental de la lealtad.

38 Data Protection Legal and Technical Research and Analysis Consortium (DPC): An assessment of the level of
protection of personal data provided under Japanese law, p. 46: «Ademas, desde el punto de vista de la
proteccidn de los derechos e intereses de un titular, como los consumidores, es deseable, en caso de recibir una
peticidn de un titular relativa a los datos personales conservados, responder mejor a la peticion del titular de tal
manera que se ponga fin a las actividades, etc., de correo directo o se ejecute voluntariamente un cese de uso,
etc., teniendo en cuenta las caracteristicas, el tamafio y la situacion de las actividades empresariales».

39 WP 254, capitulo 3, apartado 7, p. 5; véase también el considerando 39 del RGPD.

40 Este grupo de trabajo se cred en virtud del articulo 29 de la Directiva 95/46/CE. Fue un drgano consultivo
europeo independiente en materia de proteccidn de datos y privacidad. Sus tareas se describen en el articulo 30
de la Directiva 95/46/CE y el articulo 15 de la Directiva 2002/58/CE. El Grupo de Trabajo del Articulo 29 se ha
convertido ahora en el CEPD.

4 Tele2, asuntos acumulados C-203/15 y C-698/15, sentencia del Tribunal de Justicia (Gran Sala) de 21 de
diciembre de 2016, rec. 121 y Digital Rights Ireland, asuntos acumulados C-293/12 y C-594/12, Sentencia del
Tribunal de Justicia (Gran Sala) de 8 de abril de 2014, rec. 54-62.
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De conformidad con el articulo 23 de la APPI, un PIHBO ha de ofrecer, en general, informacién previa
al interesado sobre la transmisidn de sus datos a un tercero, ya sea implicitamente en el momento de
obtener su consentimiento o explicitamente mediante una notificacion de exclusién voluntaria. El
CEPD entiende que no hay ninguna notificacidn al interesado que le informe del hecho de que sus
datos no son datos personales conservados en el marco de APPI porque entran en las excepciones del
articulo4 de la Orden Ministerial. En consecuencia, no podran beneficiarse plenamente de sus
derechos. Los interesados no estan informados tampoco en los casos del articulo 18, apartado 4, de la
APPI.

El CEPD reconoce que los derechos pueden verse limitados por objetivos legitimos perseguidos por
el PIHBO y las autoridades estatales. Al mismo tiempo, el CEPD considera que debe existir al menos
una informacidn general inicial sobre la posibilidad de restringir los derechos para los objetivos a
que se refiere la ley y que debe notificarse al interesado cuando dejen de existir los riesgos por los
que se restringe la informacion.

Por ultimo, a continuacidn se exponen con mayor detalle otros aspectos de la transparencia. Estos se
refieren a los riesgos que entrafia la transferencia a un tercer pais* y a la informacidn sobre la I6gica
del tratamiento en el contexto de la toma de decisiones automatizada, incluida la elaboracién de
perfiles.®

3.1.4 Restricciones de las transferencias ulteriores

El CEPD acoge con satisfaccion los esfuerzos realizados por las autoridades japonesas y la Comision
Europea para mejorar el nivel de proteccion de las transferencias ulteriores en la norma suplementaria
(4), que excluye que los datos personales transferidos desde la UE se transfieran posteriormente a un
tercer pais sobre la base las normas transfronterizas de privacidad del APEC. Ademas, el CEPD reconoce
qgue en los considerandos 177 y 184 de su nuevo proyecto de decisién de adecuacion, la Comisién
Europea se comprometié a suspender la decision de adecuacion cuando las transferencias ulteriores
ya no garanticen la continuidad de la proteccién. Sin embargo, el CEPD desea plantear dos cuestiones
relativas a estas transferencias de datos personales de la UE desde Japdn a terceros paises.

El uso del consentimiento como base para las transferencias de datos desde Japdn a un tercer pais
en el ordenamiento juridico japonés suscita preocupacion, ya que el CEPD considera que la
informacion facilitada al interesado de la UE antes de dar su consentimiento no parece exhaustiva.

El articulo 24 de la APPI prohibe la transferencia de datos personales a terceros fuera del territorio de
Japén sin el consentimiento previo de la persona afectada. La norma suplementaria (4) dispone que
los interesados de la UE deben recibir la informacion sobre las circunstancias relacionadas con la
transferencia necesaria para tomar una decision sobre su consentimiento.

La Comision Europea concluye en su proyecto de decisidon de adecuacidon que la norma suplementaria
(4) garantiza un consentimiento bien informado concreto del interesado de la UE*, ya que se le
informara de que los datos se transferiran al extranjero y del pais de destino especifico. Esto permitiria
al interesado evaluar el riesgo para la privacidad que acarrea la transferencia.

En virtud del principio de transparencia de las referencias sobre adecuacion, deberd garantizarse un
cierto grado de lealtad a la hora de informar a las personas. En el contexto de las transferencias

42 yéase el apartado 2.1.4.

43 Véase el apartado 2.1.6.

44 Decision de Ejecucién de la Comisidn, de XXXX, de conformidad con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, relativo a la proteccién adecuada de los datos personales por parte de Japdn,
remitido al CEPD el 13 de noviembre, considerando 76.
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ulteriores basadas en el consentimiento, el CEPD opina que, para garantizar dicho grado adecuado de
lealtad, debe informarse explicitamente a los interesados antes del consentimiento sobre los posibles
riesgos de tales transferencias, derivados de la ausencia de una proteccidn adecuada en el tercer pais
y la ausencia de garantias apropiadas. Dicha notificacidon deberia incluir, por ejemplo, la informacién
de que en el tercer pais podria no haber una autoridad de supervision o que los principios de
tratamiento de datos o los derechos de los interesados podrian no estar previstos en el tercer pais®.
Por lo que se refiere al CEPD, el suministro de esta informacion es esencial para permitir que el
interesado preste su consentimiento con pleno conocimiento de estos hechos concretos de la
transferencia®.

El consentimiento informado también es importante en relacidn con las exclusiones sectoriales. La
decisidn de adecuacion no abarca ciertos tipos de tratamiento por parte de determinados organismos,
como las universidades para el tratamiento de datos personales con finalidades académicas. La
preocupacién del CEPD en este caso se refiere al supuesto especifico de cuando los datos transferidos
desde la UE en virtud de la decision de adecuacion —por ejemplo, los datos concernientes a los
recursos humanos de los estudiantes Erasmus en Japén— se utilizan luego para un propdsito diferente
gue no entra en el ambito de la decisidon de adecuacién (por ejemplo, finalidades de investigacion) con
el consentimiento del interesado, y, por lo tanto, ya no estan cubiertos por la proteccién adicional
prevista por las normas suplementarias.

La Comision Europea afirma en el considerando 38 de su proyecto de decisién de adecuacién que tal
escenario entrara en el contexto de las transferencias ulteriores y que, en estos casos, el PIHBO debe
facilitar al interesado toda la informacidn necesaria antes de obtener su consentimiento, incluido el
hecho de que la informacidn personal no entraria en el ambito de la proteccion de las normas de la
APPI.

La norma suplementaria (4) solo exige que el PIHBO obtenga el consentimiento del interesado después
de haber recibido la informacién sobre las circunstancias que rodean la transferencia necesaria para
que el titular tome una decisidon sobre su consentimiento.

El CEPD invita a la Comision Europea a garantizar que la informacion que debe facilitarse al
interesado «sobre las circunstancias que rodean la transferencia» debe incluir la informacion sobre
los posibles riesgos de las transferencias derivados de la falta de una protecciéon adecuada en el
tercer pais y la ausencia de salvaguardias adecuadas, o en el caso de las exclusiones sectoriales, de
la falta de proteccion de las normas suplementarias y de la APPI.

Las transferencias ulteriores de datos personales pueden tener lugar a terceros paises, que pasan a
estar sujetos a una posible decision de adecuacion japonesa posterior.

Sin perjuicio de las excepciones establecidas en el apartado 1 del articulo 23 de la APPI, los datos
transferidos inicialmente desde la UE a Japdn podran transferirse posteriormente de Japdn a un tercer
pais sin consentimiento en dos supuestos:

e Siel PIHBO y el tercero receptor han aplicado conjuntamente medidas que proporcionan un
nivel de proteccion equivalente al de la APPI, leida en relacidn con las normas suplementarias

4 Directrices 2/2018 del CEPD sobre las excepciones a lo dispuesto en el articulo 49 del Reglamento (UE)
2016/679, de 25 de mayo de 2018, p. 8.
46 Directrices 2/2018 del CEPD sobre las excepciones a lo dispuesto en el articulo 49 del Reglamento (UE)
2016/679, de 25 de mayo de 2018, p. 7.
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mediante un contrato, otras formas de acuerdos vinculantes o acuerdos vinculantes dentro de
un grupo de empresas®’.

e SilaPPC, de conformidad con el articulo 24 de la APPly el articulo 11 de las normas de la PPC*,
ha reconocido que el tercer pais ofrece un nivel de proteccién equivalente al garantizado en
Japoén.

El CEPD valora el articulo 24 de la APPI como la norma mas especifica, que contiene una excepcién a
la norma general contemplada en el articulo 23 de la APPI. Por lo tanto, el CEPD no comparte la
valoracion de la Comisién Europea en la nueva ultima frase del considerando 78 del proyecto de
decisidon de adecuacidn, que establece que, incluso en esos casos, la transferencia al tercero sigue
estando sujeta al requisito de obtener el consentimiento de conformidad con el articulo 23,
apartado 1, de la APPI.

De conformidad con el articulo 11, apartado 1, de las normas de la PPC, una decisidon de adecuacién
por parte de la PPC exige unas normas materiales equivalentes a la APPI cuya aplicacion esté
garantizada en el tercer pais y que sean supervisadas eficazmente por una autoridad de ejecucién
independiente. Ademas, la PPC puede imponer las condiciones necesarias para proteger los derechos
e intereses de las personas en Japon, de conformidad con el articulo 11, apartado 2, de las normas de
la PPC.

La norma suplementaria (4) establece que los datos personales de la UE pueden transferirse a un tercer
pais con arreglo a una decisién de adecuacién japonesa sin mas restricciones. Sin embargo, el
articulo 44 del RGPD regula que toda transferencia de datos personales a un tercer pais debe cumplir
las condiciones establecidas en el capitulo V del RGPD, incluidas las transferencias ulteriores desde el
tercer pais a otro tercer pais. El nivel de proteccion de las personas fisicas cuyos datos se transfieren
no debe verse socavado por la transferencia *°. Aunque, en principio, esta interpretacién también es
compartida por la Comision Europea en su proyecto de decision de adecuacidon®’, no parece que se
siga por completo. La Comisién Europea ha negociado la prohibicidn de transferir datos procedentes
de la UE a un tercer pais sobre la base del sistema de normas transfronterizas de proteccion de la
privacidad aplicable a la cooperacién econdmica Asia-Pacifico (APEC CBPR). A la luz de la herramienta
comparativa desarrollada en 2014 en el marco de la Directiva de la UE entre las normas corporativas
vinculantes (binding corporate rules, BCR) y las normas CBPR, en la que se muestran los requisitos de
ambos sistemas, sus convergencias y diferencias (dictamen 02/2014 del Grupo de Trabajo del Articulo
29), el CEPD tiene dudas sobre el uso de las CBPR como instrumento de transferencia ulterior para los
datos personales transferidos desde la UE a paises fuera de Japdn.

En cambio, las transferencias ulteriores de datos personales transferidos desde la UE a Japdn sobre la
base de una decision de adecuacién japonesa parecen ser aceptadas por la Comisién Europea, sin
posibilidad de que la PPC imponga las normas suplementarias como condiciones para proteger los
derechos e intereses de los ciudadanos de la UE, en caso necesario. El CEPD deduce del articulo 44 del
RGPD que la mayor proteccion de los datos transferidos desde la UE a Japdn prevista en las normas

47 Norma suplementaria (4), apartado (ii).

48 Normas de aplicacion de la Ley sobre la protecciéon de la informacién personal, de 30 de mayo de 2017. La
traduccion al inglés del nuevo articulo 11 fue comunicada por la Comisidén Europea al CEPD, pero este articulo
aun no se ha publicado.

4 WP 254, p. 5.

50 Decisidn de Ejecucidn de la Comisidn, de XXXX, de conformidad con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, relativo a la proteccidn adecuada de los datos personales por parte de
Japon, remitido al CEPD el 13 de noviembre, considerando 75.
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suplementarias siempre debe ampliarse cuando los datos personales transferidos desde la UE a Japdn
se transfieren posteriormente a un tercer pais, si el marco de proteccidn de datos en ese pais no se
reconoce como esencialmente equivalente al RGPD.

Por lo tanto, el CEPD invita a la Comision Europea a asumir su funcién de supervision y a garantizar
el mantenimiento del nivel de proteccion de los datos de la UE o a considerar la suspensién de esta
decision de adecuaciodn si los datos personales transferidos desde la UE a Japon se transfieren mas
adelante a terceros paises sujetos a una posible decisiéon de adecuacidn de Japdn posterior, cuando
estos terceros paises no hayan sido objeto de una evaluacién anterior o una constatacion de la
adecuacion de la UE.

3.1.5 Mercadotecnia directa

De conformidad con la norma suplementaria (3), se prohibe a un PIHBO tratar los datos con la finalidad
de mercadotecnia directa si han sido transferidos desde la Unién Europea con otro fin y el interesado
de la UE no ha prestado su consentimiento para dicho cambio de finalidad.

De acuerdo con las referencias sobre adecuacién, cuando los datos se tratan con fines de
mercadotecnia directa, el interesado debe poder oponerse gratuitamente a que sus datos se traten
con tales finalidades en cualquier momento. De conformidad con el articulo 16 de la APPI, solo se
permite al PIHBO el tratamiento de informacién personal si el interesado da su consentimiento. La
retirada del consentimiento podria proporcionar el mismo resultado que el derecho privilegiado a
oponerse a la mercadotecnia directa.

El marco de proteccion de datos de Japdn no ofrece un derecho de oposicidn privilegiado y, como se
ha explicado anteriormente en el apartado sobre consentimiento, la retirada del consentimiento con
arreglo a las directrices de la PPC es simplemente deseable y condicional y, por tanto, no puede
considerarse que equivale a un derecho de oposicién en cualquier momento, tal y como se requiere
en las referencias sobre adecuacion. El CEPD invita a la Comisidn Europea a ofrecer garantias sobre
el derecho a retirar el consentimiento y supervisar los casos de mercadotecnia directa.

3.1.6 Toma de decisiones automatizada y elaboracion de perfiles

Segun las referencias sobre adecuacidn, las decisiones basadas Unicamente en el tratamiento
automatizado (toma de decisiones individual automatizada), incluida la elaboracion de perfiles, que
producen efectos juridicos o afectan significativamente al interesado, solo pueden tener lugar en
determinadas condiciones establecidas en el marco juridico del tercer pais. Por lo tanto, cada vez que
se realice una toma de decisiones automatizada y una elaboracidn de perfiles en las circunstancias
mencionadas, debe existir un fundamento juridico para ello.

En el marco europeo, las condiciones para la toma de decisiones automatizada incluyen, por ejemplo,
la necesidad de obtener el consentimiento expreso®! del interesado o la necesidad de dicha decisién
para la celebracidn de un contrato. Si la decisidn no se ajusta a las condiciones establecidas en el marco
juridico del tercer pais, el interesado debe tener derecho a no ser sometido a ella. Ademas, en
cualquier caso, la legislacion del tercer pais debe prever las salvaguardias necesarias, incluido el
derecho a ser informado sobre los motivos especificos subyacentes a la decision y la logica aplicada
para corregir la informacién inexacta o incompleta y para impugnar la decision cuando se haya
adoptado sobre una base factica incorrecta.

51 para las observaciones criticas al concepto de consentimiento en el marco juridico de proteccién de datos
japonés, véase: 2.1. Aspectos generales y 2.2.8._ Mercadotecnia directa.
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La Decisidon de la Comision solo se refiere al sector bancario, en el que se aplicarian las normas
sectoriales® relativas a las decisiones automatizadas. Las directrices generales para la supervision de
los principales bancos mencionadas en el considerando 93 del proyecto de decisién de adecuacion
indican que deben facilitarse a la persona afectada explicaciones especificas sobre los motivos por los
que se ha rechazado una solicitud para estipular un contrato de préstamo.

Las argumentaciones de la Comisién Europea relativas al proyecto de decision de adecuacion
(considerando 94), sobre que es improbable que la ausencia de normas especificas sobre la toma de
decisiones automatizada en el marco de la APPI afecte al nivel de proteccién parecen (por ejemplo) no
tener en cuenta el caso en el que otro responsable del tratamiento japonés (distinto del importador
de datos japonés original) trate los datos personales transferidos por la UE.

Por lo tanto, parece que no existen normas generales aplicables a todos los sectores de Japén que
regulan la toma de decisiones automatizadas y la elaboracién de perfiles.

El CEPD invita a la Comisidon Europea a supervisar los casos relacionados con la toma de decisiones
automatizadas y la elaboracidn de perfiles.

3.2 Mecanismos de procedimiento y ejecucion

Sobre la base de los criterios establecidos en las referencia sobre adecuacion, el CEPD ha analizado los
siguientes aspectos de la proteccion de datos y el marco juridico japoneses cubiertos por el proyecto
de decision de adecuacidn: la existencia y el funcionamiento efectivo de una autoridad de supervisién
independiente; la existencia de un sistema que garantice un buen nivel de cumplimiento y un sistema
de acceso a mecanismos de recurso adecuados que doten a los ciudadanos de la UE de los medios para
ejercer sus derechos y solicitar reparacién sin encontrar obstaculos engorrosos para los recursos
administrativos y judiciales.

Sobre la base de los pardmetros establecidos por el TJUE en el asunto Schrems® y los descritos en el
considerando 104 y en el articulo 45 del RGPD, el CEPD considera que, aunque existe en Japdn un
sistema coherente con el europeo, este puede ser de dificil acceso en la practica a los ciudadanos de
la UE cuyos datos se transferiran en virtud de esta decision de adecuacidn, a la luz de la existencia de
barreras lingtisticas e institucionales.

Los apartados que figuran a continuacién examinaran los aspectos anteriormente mencionados del
marco japonés antes de poner de relieve algunas recomendaciones para la Comisidn.

3.2.1 Autoridad de supervision independiente competente

La PPC se cred el 1 de enero de 2016 tras las enmiendas de la APPI de 2015, en sustitucién de su
antecesora, la Comisién especifica para la proteccion de la informacion personal (creada en 2013 en el
marco de la «My Number Act»). Aunque es una organizacion joven, desde su creacion, la PPC ha
realizado esfuerzos considerables para construir la infraestructura necesaria para dar cabida a la
aplicacion de la APPI modificada. Entre ellos se destacan el establecimiento de las normas de la PPC,
las directrices de la PPC para orientar a los PIHBO en la interpretacion de la APPI, la publicacidn de un
documento de preguntas y respuestas de la PPC*y la creacidn de un servicio de asistencia telefdnica

52 Estas normas sectoriales no se proporcionaron al CEPD.

53 Asunto C-362/14 (2015), Maximillian Schrems/Data Protection Commissioner (apartados 73 y 74).
54 La Comisién Europea no ha facilitado este documento al CEPD en inglés.
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para asesorar a los operadores comerciales y a los ciudadanos sobre las disposiciones en materia de
proteccion de datos, asi como de un servicio de mediacion para tramitar las reclamaciones.

El establecimiento y el funcionamiento de la PPC se regulan en el capitulo V de la APPI. Aunque la PPC
entra dentro de la jurisdiccidn del Primer Ministro, el articulo 62 establece que la PPC ejerce su funcién
de forma independiente. El CEPD saluda la aclaracidn realizada por la Comisidn Europea en el proyecto
modificado de la decisidon de adecuacion distribuido el 13 de noviembre de 2018 para describir en
mayor medida el grado en que la PPC esta libre de influencias internas y externas.

3.2.2 Elsistema de proteccidon de datos debe garantizar un buen nivel de cumplimiento

El proyecto de decisién de adecuacidn lleva a cabo un examen exhaustivo de los poderes de los que la
PPC esta dotada de conformidad con los articulos 40, 41 y 42 de la APPI para garantizar la supervision
y la aplicacién de la legislacién. El articulo 40 faculta a la PPC para solicitar a los PIHBO la presentacion
de informes y documentacion relativa a las operaciones de tratamiento, asi como la realizacién de
inspecciones in situ. Con arreglo al articulo 42, la PPC tiene la facultad —cuando reconozca que es
necesario para proteger derechos individuales o cuando constate la violacion de las disposiciones de
la ley— de emitir recomendaciones y, en su defecto, 6rdenes a los PIHBO para que cesen el acto de
incumplimiento o adopten las medidas necesarias para subsanar la infraccidn.

En octubre de 2018, la PPC adoptd una de sus primeras acciones en virtud del articulo 41 de la APPI
modificada y emitid una «orientacién» a un PIHBO, aconsejando a la empresa que reforzara sus
medidas de seguridad y supervisara de forma eficaz a los proveedores de aplicaciones, ofreciendo al
mismo tiempo claras y faciles explicaciones a los usuarios sobre como se utiliza su informacion
personal, y que obtuviera el consentimiento previo cuando la informacién se fuera a compartir con un
tercero, asi como que respondiera adecuadamente a las solicitudes de los usuarios de supresion de su
informacién. En las respuestas facilitadas al CEPD*, los funcionarios de la PPC comunicaron que la
empresa ha anunciado que cooperarda y que, si no lo hace, le emitirda una «recomendaciéon» de
conformidad con el articulo 42, apartado 1, de la APPI.

La investigacion realizada por la PPC sobre el mencionado PIHBO es un indicador muy positivo de los
esfuerzos de la autoridad de supervisién japonesa para garantizar un buen nivel de cumplimiento en
el pais.

Aunque se han producido mejoras en relacion con el marco existente antes de las enmiendas de 2015,
el CEPD observa que la PPC tiene menos competencias que las autoridades europeas de protecciéon de
datos en virtud del RGPD, especialmente en lo que se refiere a la ejecucion. Las multas
administrativas®®, por ejemplo, son bastante leves. En el considerando 108 de la decisién de la
Comisidn Europea se hace hincapié en que, en los casos de incumplimiento o algunas infracciones de
la APPI, existen sanciones penales y que el presidente de la PPC puede remitir los casos a la fiscalia. Sin
embargo, la decisién de la Comisién Europea no tiene en cuenta el hecho de que la acusacion publica
en Japon es discrecional y a veces puede ser objeto de largos procesos de revisién®’. Ademas, la pena
de prisidn (con o sin trabajos) asociada a las infracciones de la APPI con arreglo a las disposiciones del

55 Anexo Il

56 Estas figuran en el capitulo VIl de la APPI. La pena mdaxima es la prevista en el art. 83 (provisién o utilizacidn
furtivas de una base de datos de informacidn personal con dnimo de lucro ilegal propio o de un tercero) y equivale
a una pena de prisidn de un afio con trabajos o a una multa que no exceda de 500 000 yenes (unos 3 900 EUR).
Segun las explicaciones facilitadas por la Comisidn, las multas son acumulativas por infraccidon. Aunque este
puede ser el caso, el CEPD observa que, aunque se apliquen sanciones acumulativas, es probable que el importe
total siga siendo considerablemente bajo en comparacién con las normas europeas.

850da H.: Japanese Law, Oxford University Press (Ill edicién), 2009, pp. 439 y 440.
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capitulo VIl puede ser dificil de ejecutar debido a que se dirige a personas fisicas y, en cualquier caso,
no castigan al PIHBO como persona juridica que ha incumplido sus obligaciones de rendicién de
cuentas.

En vista de lo anterior, el CEPD invita a la Comision Europea a supervisar estrechamente la eficacia
de las sanciones y las soluciones pertinentes en el sistema de proteccion de datos de Japdn.

3.2.3 Elsistema de proteccion de datos debe proporcionar apoyo y ayuda a los interesados
en el ejercicio de sus derechos y mecanismos de recurso adecuados

La PPC proporciona una amplia informacidn y orientaciones en su sitio web para sensibilizar a los
PIHBO en relacién con sus obligaciones y responsabilidades con arreglo al marco de proteccién de
datos, asi como un servicio de asistencia telefénica para proporcionar informacién y apoyo a los
ciudadanos japoneses en relacidn con sus derechos individuales en virtud de la APPI. El sitio web tiene
también una seccidon denominada el «Cuarto de los nifios», dirigida explicitamente a un publico infantil
y joven. El CEPD observa que esta informacién, junto con el servicio de asistencia telefdnica, la
orientacion y la documentacidon sobre preguntas y respuestas, estd disponible en japonés®®. Por lo
tanto, el CEPD cree firmemente que seria beneficioso que la PPC pudiera proporcionar una pagina
especifica sobre la version inglesa de su sitio web con el fin de ofrecer informacidn sobre sus derechos
individuales en virtud del marco de proteccién de datos japonés y de las normas suplementarias a los
ciudadanos de la UE cuyos datos se transferiran a Japén en el marco de la decisidn de adecuacién de
la Comisién Europea.

El CEPD acoge con satisfaccion la aclaracién realizada por la Comisidn Europea en el considerando 104
del proyecto modificado de decisién de adecuacién distribuido el 13 de noviembre de 2018 en relacién
con el servicio de mediacion gestionado por la PPC de conformidad con el articulo 61, inciso ii), de la
APPI. Sin embargo, el CEPD desea plantear tres cuestiones en este sentido. En primer lugar, el servicio
de mediacidn no estad publicado en la version inglesa del sitio web de la PPC. En segundo lugar, el
servicio solo es accesible por teléfono y Unicamente estd disponible en japonés. Por ultimo, la
mediacién es simplemente un proceso facilitador que no da lugar a un acuerdo vinculante entre las
partes que tenga implicaciones para la eficacia de las opciones de recurso de que disponen los
interesados®®.

Por ultimo, el CEPD sefiala que el proyecto de decisién de adecuacidon hace hincapié en los recursos
disponibles en Derecho civil, asi como en los procesos penales, pero no reconoce la existencia de
obstaculos institucionales a los litigios en Japon, como los costes juridicos (las costas judiciales se
dividen a partes iguales entre el demandante y el demandado, independientemente de cual sea la
parte que gana el procedimiento®), la escasez de abogados en el pais®’, el hecho de que los abogados
extranjeros no estan autorizados a ejercer conforme al Derecho nacional y el requisito de la carga de
la prueba en virtud del derecho de responsabilidad civil. EI| CEPD teme que estos factores puedan, en

S8https://www.ppc.go.jp/en/contactus/piinquiry/.

59 Kojima, T.: Civil Procedure and ADR in Japan, Chuo University Press, 2004; y Menkel-Meadow, C.: Dispute
Processing and Conflict Resolution: Theory, Practice and Policy, Ashgate (2003) (ed.).

80 Wagatsuma (2012): «Recent Issues of Cost and Fee Allocation in Japanese Civil Procedure», en Reimann (ed.),
«Cost and Fee Allocation in Civil Procedure — lus Gentium»; Comparative Perspectives on Law and Justice, vol.
11, pp. 195-200.

61 Seguin las ultimas cifras, el nimero de abogados en Japén es de 38 980 (aproximadamente 290 abogados por
cada millon de personas [Federacidn de Colegios de Abogados de Japdn] (2017), White Paper on Attorneys: pp. 8-
9.
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la practica, obstaculizar el acceso de las personas a la justicia y poner en peligro su derecho a
emprender vias de recurso de forma rdpida y sin tener que soportar costes prohibitivos.

A la luz de lo anterior, el CEPD manifiesta su preocupacion por el riesgo de que los ciudadanos de la
UE tengan dificultades para acceder a recursos administrativos y judiciales y, por tanto, acogeria con
satisfaccion que la Comision Europea pudiera debatir con la PPC la posibilidad de crear un servicio en
linea, al menos en inglés, destinado a prestar apoyo y gestionar las reclamaciones de los ciudadanos
de la UE®2. Ademas, el CEPD agradeceria la posibilidad de permitir que las autoridades de proteccidn
de datos (data protection authorities, DPA) de la UE actuaran como intermediarios en las
reclamaciones de interesados de la UE a las organizaciones que operan en Japdn y la PPC.

4 SOBRE EL ACCESO DE LAS AUTORIDADES PUBLICAS A LOS DATOS
TRANSFERIDOS A JAPON

La intencién de la Comisidn es reconocer, a través de la decision de adecuacién, que «Japdn garantiza
un nivel adecuado de proteccidn de los datos personales transferidos desde la Unidn Europea a los
operadores comerciales de manipulacién de informacion personal en Japdn», tal como se establece
en el articulo 1 del proyecto de decisidon de adecuacion. De conformidad con el articulo 45, apartado
2, del RGPD, la Comisién ha analizado también las limitaciones y salvaguardias en lo que respecta al
acceso a los datos personales por parte de las autoridades publicas. El presente capitulo se centra en
la evaluacidn del acceso a los datos personales por parte de las autoridades policiales y de otras
entidades publicas a efectos de la seguridad nacional. El analisis del CEPD se basa en el proyecto de
decision de adecuacion, en su anexo I, en el que el Gobierno japonés proporciona una visidn general
del marco juridico pertinente, y en los textos juridicos japoneses, en la medida en que fueron
facilitados por la Comisidn. Por lo tanto, en el contexto especifico de esta evaluacidn, el CEPD ha tenido
en cuenta los elementos relativos a la legislacién japonesa que no forman parte de las conclusiones de
la Comision Europea, pero que son pertinentes para evaluar las condiciones y las salvaguardias en
virtud de las cuales las autoridades publicas japonesas pueden acceder a los datos personales
transferidos desde la Unién Europea.

4.1 Acceso de los cuerpos policiales a los datos

4.1.1 Procedimientos de acceso a los datos en el ambito del Derecho penal
El proyecto de decision de adecuacidon presenta tres formas previstas de conformidad con la legislacién
japonesa para que las autoridades policiales puedan acceder a los datos en Japoén:

4.1.1.1 Solicitudes de acceso con una orden judicial
El proyecto de decision de adecuacidn establece que, para el acceso del Gobierno de Japdn, y
especialmente para que las autoridades policiales soliciten acceso a pruebas electrdnicas en el
contexto de las investigaciones penales, deberdn contar siempre con una orden judicial, a menos que
utilicen el procedimiento de divulgacién voluntaria (véase mas adelante).

4.1.1.1.1 Requisito de «causa suficiente», necesidad y proporcionalidad de las 6rdenes judiciales
El CEPD reconoce que, en virtud de la Constitucién japonesa, toda recogida de datos personales por
medios coercitivos debe basarse en una orden judicial. Mas concretamente, el proyecto de decisién
de adecuacién indica que, en todos los casos de «registros e incautaciones», debe emitirse una orden
judicial por una «causa suficiente», que el Tribunal Supremo solo considera que existe cuando se

62 Similar al previsto en el anexo Il de esta decision de adecuacion para las reclamaciones de los residentes de la
UE relativas al acceso a sus datos por parte de las autoridades publicas japonesas.
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considera que el interesado (sospechoso o acusado) ha cometido un delito y que el registro y la
incautacidén son necesarios para la investigacion penal. La Comision remite a la sentencia del Tribunal
Supremo de 18 de marzo de 1969 en el asunto n.2 100 (1968(Shi)). EI CEPD recuerda que, en virtud de
la jurisprudencia del TJIUE®3, solo un tribunal, y no los fiscales, por ejemplo, pueden autorizar, en
particular, la recogida de datos de trafico y de localizacién.

También a la luz de la jurisprudencia del TIUE, segun la cual el acceso a los datos puede estar sujeto a
una orden judicial, como en Tele2, el CEPD lamenta que no se facilitara informacién adicional para
evaluar la forma en que los criterios para valorar la necesidad de una orden judicial —la gravedad del
delito y cdmo se cometid; el valor y la importancia de los materiales incautados como elementos de
prueba; el alcance de los perjuicios causados por una incautacién; otras condiciones relacionadas—y
el concepto de «causa suficiente» derivado de la Constitucién se aplican en la practica. Por
consiguiente, el CEPD invita a la Comisidén a vigilar si la emisién de 6rdenes judiciales cumple los
criterios establecidos por el TJUE en la practica.

4.1.1.1.2 Tipos de delitos para los que se pueden emitir érdenes judiciales

El procedimiento de la orden judicial solo se aplica cuando se lleva a cabo una «investigacién
obligatoria». En principio, estas érdenes solo pueden emitirse en los casos en que se haya producido
una violacién de la ley. A este respecto, el CEPD toma nota de la recientemente adoptada «Ley sobre
la sancién de los delitos organizados y el control de los productos del delito» el 15 de junio de 2017 en
el contexto de la adhesién de Japén a la Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional (CNUDOT)®. A falta de una versién inglesa disponible de esta legislacion, y
teniendo en cuenta el requisito establecido por la legislacién de la UE de que algunos datos se recojan
Unicamente en el contexto de la investigacion, la deteccidn o el enjuiciamiento de delitos graves®, asi
como las preocupaciones expresadas por varios comentaristas, incluido el Relator Especial de las
Naciones Unidas Joseph Cansataci®, sobre el amplio ambito de aplicacién, y que se basan en una
definicidn de «grupo delictivo organizado» supuestamente poco clara y demasiado amplia, el CEPD no
esta en condiciones de concluir que el acceso a las pruebas electrdénicas en virtud de la legislacién
japonesa pertinente estd limitado a los umbrales establecidos por la legislacién de la UE.

También hay que sefialar que para algunos tipos de delitos, la Policia de prefectura es competente y
que tienen sus ordenanzas policiales especificas. Las normas internas aplicables a la Policia de
prefectura no estuvieron a disposicién del CEPD.

Segun el proyecto de decisién de adecuacion, la recogida de informacién electrénica en el ambito de
la aplicacion del Derecho penal es responsabilidad de la Policia de prefectura.

4.1.1.2  Ordenes judiciales para escuchas telefonicas
El anexo Il del proyecto de medidas de adecuacidn indica que la Ley sobre escuchas telefénicas para
investigaciones penales dispone medidas especificas para la interceptacidon de las comunicaciones.
Esta legislacidn se proporcioné muy tarde, lo que no permitié un analisis en profundidad. Por lo tanto,
aunque en este marco juridico parece haber muchas salvaguardias, el CEPD no estd en posicidn de
evaluar si las condiciones previstas en este acto legislativo estdn provistas de garantias

63 Véanse los asuntos 203/15, C-293/12 y C-594/12 del TJUE.

64 véase: https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html.

85 véanse los asuntos acumulados C-293/12 y C-594/12 y el asunto C-203/15.

66 Relator especial de las Naciones Unidas sobre el derecho a la privacidad, asi como Graham Greenleaf,
investigador de la facultad de Derecho de la Universidad de Nueva Gales del Sur.
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sustancialmente equivalentes a las exigidas en la UE tanto por la Carta, de acuerdo con la
interpretacion del TIUE, como por el CEDH, segun la interpretacion del Tribunal de Estrasburgo.

4.1.1.3 El procedimiento de «divulgacion voluntaria» basado en un boletin de investigacion
Esta forma de cooperacion no obligatoria permite a las autoridades publicas pedir a los responsables
del tratamiento (excepto a los operadores de telecomunicaciones) que les proporcionen datos que
obran en su poder. No puede exigirse el cumplimiento de la solicitud. Sigue sin estar claro qué
autoridades pueden utilizar este tipo de procedimiento, pero parece que se limita a las que investigan
delitos.

4.1.1.3.1 Condiciones para emitir «boletines de investigacion»

El CEPD reconoce que el Tribunal Supremo japonés, en referencia a la Constitucion, ha formulado
limitaciones sobre el uso de la «divulgacion voluntaria»®”. Del proyecto de decisidon de adecuacién se
desprende que, en concreto, las autoridades competentes solo pueden pedir una «divulgacién
voluntaria» mediante la emision de un «boletin de investigacién». El envio de tal «boletin de
investigacion» solo se admite como parte de una investigacidn penal y, por lo tanto, siempre supone
una sospecha concreta de un delito ya cometido. Estas investigaciones suelen ser llevadas a cabo por
la Policia de prefectura, donde se aplican las limitaciones del articulo 2, apartado 2, de la Ley sobre la
Policia, lo que significa que debe ser pertinente para las actividades policiales. Sin embargo, el CEPD
desea mas aclaraciones en cuanto al relieve concreto de los criterios que permiten emitir un boletin
de investigacion (como la jurisprudencia que ilustra la aplicacidn de dichos criterios) y la relacion entre
el procedimiento de divulgacién voluntaria y la incautacion de datos sobre la base de una orden
judicial. De hecho, parece que, incluso cuando los datos no pudieran obtenerse a través del
procedimiento voluntario, podrian seguir obteniéndose con una orden judicial si resultan
indispensables para las autoridades encargadas de la investigacion®.

4.1.1.3.2 Jurisprudencia disponible sobre las limitaciones del uso de la divulgacién voluntaria

Los casos citados en el proyecto de decision de adecuacidn® para ilustrar las limitaciones del uso de
los procedimientos de divulgacion voluntaria se refieren a casos en los que la persona acusada ha sido
fotografiada o filmada en el espacio publico por la Policia directamente y, por tanto, ofrecen
indicaciones limitadas sobre las situaciones en las que las autoridades competentes pueden pedir a un
responsable del tratamiento que divulgue datos, en particular con respecto a los criterios enumerados
en el anexo Il en relacidn con la «idoneidad de los métodos», que parece referirse a la evaluaciéon de
si la investigacién voluntaria es «apropiada» o razonable para lograr el propdsito de la investigacion.
Lo mismo puede decirse de los criterios generales de «si puede considerarse razonable de conformidad
con las convenciones socialmente aceptadas» para evaluar la legalidad de las investigaciones
voluntarias. Ademas, la Agencia Nacional de Policia (ANP), que es la autoridad federal encargada de
todas las cuestiones relativas a la policia criminal, dio instrucciones a la Policia de prefectura sobre «la
correcta utilizacién de las actuaciones escritas en materia de investigacion». Entre otras cosas, el
investigador jefe debe recibir la aprobacidn interna de un oficial de alto rango. El CEPD no dispone de
ninguna informacidn sobre si estas instrucciones son vinculantes. No obstante, el CEPD establece que
la utilizacion de este procedimiento ha de ser proporcionada o necesaria.

67 véase la pagina 8 del anexo Il.

68 véase la pagina 7 del anexo Il.

89 véase la pagina 8 del anexo II: dos resoluciones del Tribunal Supremo de 24 de diciembre de 1969 (1965 (A)
n.2 1187) y de 15 de abril de 2008 (2007 (A) n.2 839).

28



148.

149.

150.

151.

152.

153.

154.

4.1.1.3.3 Derechos y obligaciones de los responsables del tratamiento en el contexto de la
divulgacion voluntaria
Ademas, corresponde a los responsables del tratamiento dar su consentimiento para facilitar datos
(pero no parece haber obligacidn alguna sobre ellos de solicitar el consentimiento de los interesados
o de informarles), cuando estas solicitudes no entren en conflicto con otras obligaciones legales (como
las obligaciones de confidencialidad). El informe facilitado por la Comisién parece indicar que, tras un
alto nivel de cumplimiento, los responsables del tratamiento han empezado a tener en cuenta la
proteccidén de datos de sus clientes vy, asi, han empezado a responder menos a estas solicitudes.

Tampoco queda claro si los responsables del tratamiento tienen algun incentivo para cumplir con las
solicitudes (por ejemplo, si tienen una ventaja a la hora de cumplir con las mismas, o si estan exentos
de enjuiciamiento, etc.). En particular, no se menciona ningun principio como el «principio de no
autoinculpacion».

El CEPD desearia recibir informacion adicional, si se dispone de ella, sobre el nimero vy el tipo de
solicitudes, asi como sobre las respuestas facilitadas por los responsables del tratamiento solicitados.
A falta de jurisprudencia y cifras, el CEPD invita a la Comisidn a supervisar la eficiencia y la aplicacion
concreta de este procedimiento en la practica.

Sin embargo, el CEPD carece de jurisprudencia y de cifras sobre este procedimiento para establecer
estos elementos. Por consiguiente, el CEPD no estd en condiciones de proporcionar una evaluacion
sobre la eficiencia y la aplicacidon concreta de este procedimiento sin mds elementos relativos a la
practica.

4.1.1.4  Conclusion sobre los procedimientos de acceso a los datos a efectos de aplicacion de la ley
Como conclusidn, el CEPD reconoce que el principio segun el cual las autoridades competentes solo
pueden acceder de manera coercitiva a los datos personales solo cuando sea necesario y
proporcionado al propédsito, y sobre la base de una orden judicial, corresponde a las principales
garantias esenciales previstas en la legislacion de la UE y del CEDH. A raiz de las conclusiones
anteriores, el CEPD pide a la Comisidn que supervise el alcance de estas medidas, el alcance del
procedimiento de divulgacidén voluntaria y la aplicaciéon de este principio por parte de la Policia de
prefectura y los tribunales en la jurisprudencia pertinente y que controle también si el marco juridico
japonés proporciona las garantias esenciales establecidas por el TIUE sobre la base de la Carta y el
TEDH con arreglo al Convenio.

4.1.2 Supervision en el ambito del Derecho penal
El proyecto de decisidon de adecuacion, asi como el anexo Il, presentan cuatro tipos de supervisiones
dirigidas a la Policia, los ministerios y los organismos publicos.

4.1.2.1  Supervision judicial

4.1.2.1.1 Enlos casos en que la informacion electrdnica se recoja por medios coercitivos (registro
e incautacion).

Segun el proyecto de decision de adecuacidn, en todos los casos en que la informacidn electrdénica se
recoja por medios coercitivos (registro e incautacion), la Policia debe obtener una orden judicial previa.
No obstante, existe una excepcion a esta norma’®. De hecho, el articulo 220, apartado 1, de la Ley de
enjuiciamiento criminal permite a un fiscal, a su asistente o a un agente de la Policia judicial, al detener
a un sospechoso, registrar o incautarse de informacion electrdnica en el momento de la detencién. En
esta situacion existe la posibilidad de que dicha informacidn sea excluida como prueba por un juez.

70 yéase el anexo Il.

29



155.

156.

157.

158.

159.

160.

l61.

162.

El CEPD es consciente de que también existen excepciones similares en la legislacion de la UE. Observa
gue no siempre existe control judicial en los casos en que la informacidn electrénica se recoge por
medios coercitivos, como se estipula en el proyecto de decisidn de adecuacién. En este contexto, el
CEPD recuerda la jurisprudencia del TEDH sobre los controles judiciales a posteriori’®.

4.1.2.1.2 Enelcaso de las solicitudes de divulgacion voluntaria

Segun el proyecto de decisidn de adecuacién, en el caso de las solicitudes de divulgacidn voluntaria,
no existe un control previo por parte de un juez. En tal caso, la Policia de prefectura actua bajo la
supervisién del ministerio fiscal. El proyecto de decisién de adecuacién menciona los articulos 192,
apartado 1, y 246 sobre la cooperacion mutua y la coordinacién de los fiscales, la Comisién de
Seguridad Publica de la Prefectura y los Agentes de Policia Judicial y el intercambio de informacién
entre ellos. También hace referencia al articulo 193, apartado 1, segun el cual el fiscal puede dar las
instrucciones necesarias a la Policia judicial y establecer normas para una investigacién imparcial. Por
ultimo, menciona el articulo 194 sobre las medidas disciplinarias contra la Policia judicial por no haber
respetado a la fiscalia, tomadas por la Comisidn de Seguridad Publica Nacional o de la Prefectura.

El CEPD reconoce el establecimiento de las medidas anteriores y la supervisién llevada a cabo por la
Comisidon de Seguridad Publica Nacional y de la Prefectura sobre la Policia judicial (véase mas
adelante).

4.1.2.2  Supervision de la Policia por parte de las Comisiones de Sequridad Publica
Segun el anexo Il del proyecto de decisién de adecuacién, dos tipos de comisiones ejercen una
supervisiéon de la Policia. Ambas estan destinadas a garantizar la gestion democratica y la neutralidad
politica de la administracion policial.

4.1.2.2.1 Supervision por parte de la Comision de Seguridad Publica Nacional
El anexo Il del proyecto de decision de adecuacién menciona la supervisiéon llevada a cabo por la
Comisidn de Seguridad Publica Nacional sobre la ANP. La Ley sobre la Policia contiene una lista de las
funciones de la Comisidn de la que emanan sus poderes de supervisidon (véase el articulo 5).

De conformidad con el articulo 4 de la Ley sobre la Policia, la Comisién de Seguridad Publica Nacional
se crea bajo la jurisdiccidn del Primer Ministro y estd compuesta por un presidente y cinco miembros.
El articulo 7 establece algunas limitaciones al nombramiento de los miembros de la Comisién. El
mandato de los miembros de la Comisidn es de cinco afios y solo puede renovarse una vez, seguin
establece el articulo 8. Por otra parte, la Dieta parece tener un fuerte poder sobre el nombramiento y
el cese de los miembros de la Comisidn, lo que garantiza la independencia de la Comision de Seguridad
Publica Nacional.

Estas disposiciones juridicas refuerzan la neutralidad politica de la Comisién de Seguridad Publica
Nacional.

4.1.2.2.2 Supervision por parte de las Comisiones de Seguridad Publica de la Prefectura
La Policia de Prefectura esta sujeta a la supervisién de las Comisiones de Seguridad Publica establecidas
en cada prefectura. De conformidad con los articulos 2 y 36, apartado 2, de la Ley sobre la Policia, las
Comisiones de Seguridad Publica de la Prefectura son responsables de «la proteccién de los derechos
y la libertad de las personas». El articulo 38, asi como el articulo 42 de la Ley sobre la Policia, enumeran
las funciones de la Comision de Seguridad Publica de la Prefectura. El objetivo de estas comisiones
también es garantizar la gestién democratica y la neutralidad politica de la administracion policial, tal
como se establece en el articulo 43, apartado 2, emitiendo a la Policia de Prefectura casos individuales

7L TEDH, Modestou contra Grecia, n.2 51693/13.
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cuando lo consideren necesario en el contexto de una inspeccidn de las actividades de la Policia de
prefectura o de faltas graves de su personal.

Sin embargo, no estd claro si estas Comisiones tienen otras competencias que la inspeccion del
comportamiento de la Policia. El CEPD se pregunta si el término «falta grave» incluye el acceso ilegal
a los datos y, en tal caso, si dichas Comisiones pueden ordenar la supresidon de datos o no.

En lo que respecta a la neutralidad y a la independencia de las Comisiones, tal como se recoge en el
proyecto de decision de adecuacidén’?, las Comisiones de Seguridad Publica de la Prefectura se
establecen bajo la jurisdiccién del gobernador de la prefectura, que tiene que nombrar a los miembros
de la Comisidn con el consentimiento de la asamblea de la prefectura. Los miembros de la Comisién
de Seguridad Publica de la Prefectura tienen un mandato de tres afios y pueden ser renovados en su
cargo hasta dos veces. El articulo 39 de la Ley sobre la Policia establece limitaciones relativas al
nombramiento de los miembros. El proyecto de decisién de adecuacién también menciona la
supervisién de la Policia de prefectura por parte de la asamblea local, haciendo referencia al
articulo 100 de la Ley de autonomia local. Sin embargo, dicha Ley no se proporcioné al CEPD’3,

Ademas, de conformidad con el articulo 42, apartados 2 y 3, de la Ley sobre la Policia, «ningun
miembro de la Comision podra ser simultaneamente miembro de la asamblea y del personal a tiempo
completo de las entidades publicas locales o participar en el servicio a tiempo parcial prescrito en el
parrafo 1 del articulo 28, apartado 5, de la Ley de servicios publicos locales».

Segun los elementos expuestos anteriormente y considerando la colaboracién entre las Comisiones de
Seguridad Publica de la Prefectura y la Comision de Seguridad Publica Nacional, el CEPD estd de
acuerdo con el proyecto de decisiéon de adecuacién y acoge con satisfaccién la neutralidad y la
independencia de los miembros de las Comisiones de Seguridad Publica de la Prefectura. EI CEPD
entiende que las Comisiones de Seguridad de la Prefectura solo tienen competencias para investigar
el comportamiento de la Policia y no tienen otros poderes de supervisién, incluida la supresion de los
datos recogidos por la Policia de prefectura. Por lo tanto, parece necesario aclarar mas si la supervision
llevada a cabo por las Comisiones de Seguridad Publica de la Prefectura es suficiente con arreglo a las
normas establecidas en la legislacion de la UE.

4.1.2.2.3 Supervision por parte de la Dieta

El proyecto de decision de adecuacion’ y el anexo II”> proporcionan cierta informacion sobre la
supervision llevada a cabo por la Dieta en relacién con el Gobierno, también con respecto a la legalidad
de larecogida de informacidn y datos por parte de la Policia. De hecho, ambos mencionan el articulo 62
de la Constitucion, segun el cual la Dieta podra solicitar la presentacién de documentos y el testimonio
de testigos. Ambos mencionan asimismo las disposiciones legales de la Ley sobre la Dieta,
especialmente el articulo 104, relativo a las competencias de la Dieta, asi como el articulo 74,
concerniente a la presentacion de las investigaciones escritas, que deben ser respondidas por el
Consejo de Ministros por escrito en el plazo de siete dias, como establece el articulo 75. El proyecto
de decision de adecuacién también anade «el papel de la Dieta en la supervision del Ejecutivo esta
respaldado por obligaciones de informacidn, por ejemplo, de conformidad con el articulo 29 de la Ley
de escuchas telefénicas».

72 yéase el proyecto de decisién de adecuacion, p. 31.
73 Véase el proyecto de decisién de adecuacién, p. 33.
74 Véase el proyecto de decisién de adecuacién, p. 30.
7> Véase el anexo I, p. 12.
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El CEPD reconoce la implicacién de la Dieta en la supervisién del Gobierno y de la Policia con respecto
a la legalidad de la recogida de datos.

4.1.2.2.4 Supervision llevada a cabo por Ejecutivo

Segun el anexo Il del proyecto de adecuacidn, por una parte, el Ministro o Jefe de cada ministerio u
organismo tiene la autoridad de supervision y ejecucidn sobre la base de la APPIHAO (Ley japonesa
sobre la proteccién de la informacién personal conservada por organismos administrativos, por sus
siglas en inglés)’®. Por otra parte, el Ministro del Interior y de Comunicaciones (MIC, por su acrénimo
en inglés) tiene una competencia de investigacién relativa a la ejecucién de la APPIHAO por parte de
todos los demds ministerios, incluido el Ministro de Justicia para la Policia, tal como se menciona en el
proyecto de decisién de adecuacién”’.

El Ministro podra solicitar al jefe de un organismo administrativo que presente materiales vy
explicaciones sobre el tratamiento de informacién personal por parte del organismo de que se trate
sobre la base del articulo 50 de la APPIHAO. Podra solicitar una revisién de las medidas cuando se
sospeche que se ha producido una infraccidn o un funcionamiento inadecuado de la Ley, asi como
emitir dictdmenes sobre el tratamiento de informacién personal por el organismo administrativo en
cuestion, de conformidad con los articulos 50 y 51 de la APPIHAO.

El proyecto de decisidon de adecuacion y el anexo Il también mencionan la creacién de 51 centros de
informacidn exhaustiva que «garantizan la correcta aplicacidon de esta Ley», de conformidad con el
articulo 47 de la Constitucién. El CEPD sefiala que el APPIHAO no explica en mayor medida la funciéon
y las competencias de dichos centros de informacion, pero el proyecto de decisién de adecuacion
proporciona algunas precisiones.

Por lo tanto, el CEPD saluda el hecho de que exista un control ejecutivo del cumplimiento de la
APPIHAO en los ministerios y los organismos administrativos por parte del MIC.

Como conclusion, la legislacion de la UE y el CEDH, en la jurisprudencia de sus respectivos tribunales,
estan estableciendo normas y garantias con arreglo a las cuales la supervisién debe ser completa,
neutral e independiente. El CEPD sefiala que la PPC no tiene competencias de supervisidn en asuntos
relacionados con la aplicacidn de la ley. Ademas, aunque la supervision llevada a cabo por la Dieta, la
Comisidn de Seguridad Nacional y las Comisiones de Seguridad de la Prefectura parece ser neutral e
independiente, se requieren mas aclaraciones sobre las competencias de supervision de las
Comisiones de Seguridad Publica de la Prefectura.

4.1.3 Recurso en el ambito del Derecho penal

El proyecto de decisidn de adecuacién, complementado por el anexo Il, presenta varias vias a través
de las cuales las personas pueden presentar sus reclamaciones, tanto ante autoridades independientes
como ante los jueces.

Estas vias y los elementos centrales de estos procedimientos derivados de la documentacidn
disponible se presentan a continuacién, tras un breve resumen de los derechos disponibles para aclarar
qué pueden esperar los interesados de las autoridades publicas en el contexto del tratamiento de
datos en el ambito de los procedimientos penales.

76 véase el anexo I, p. 10.
77 Véase el anexo Il, p. 11.
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4.1.3.1 Derechos disponibles de los interesados en el contexto de los procedimientos penales
A fin de obtener una reparacidn, los interesados deben tener derechos en virtud de la ley, para poder
alegar que no se han respetado. Por lo tanto, el CEPD también evalué los derechos disponibles en el
contexto de los procedimientos penales presentados en el proyecto de decisidon de adecuacion.

4.1.3.1.1 Limitaciones generales a los derechos de los interesados en el marco del APPIHAO
En su proyecto de decisidon de adecuacién, la Comisién se refiere y se basa en los principios generales
de proteccion de datos que las autoridades publicas deben respetar, una vez los hayan recogido. Estos
principios también se describen con mas detalle en el anexo Il, de manera que el CEPD ha decidido
formular también sus observaciones al respecto.

Por lo que se refiere a los derechos disponibles, el CEPD observa que, de conformidad con el anexo Il
del proyecto de decision de adecuacion, algunos de los derechos generales proporcionados a los
interesados en el contexto de los datos tratados por los organismos administrativos siguen estando
disponibles también en el contexto de investigaciones penales. Sin embargo, de la propia APPIHAO
también se desprenden limitaciones adicionales con respecto a la recogida y el posterior tratamiento
de la informacion personal en este contexto.

Estas limitaciones, que también parecen aplicarse tanto en el contexto de los datos recogidos sobre la
base de una orden judicial como de un boletin de investigacion en el contexto de una divulgacion
voluntaria, plantean cuestiones relativas a varios aspectos.

En cuanto al principio de limitacién de la finalidad, aunque en principio se exige que los organismos
administrativos especifiquen el propdsito para el que conservan los datos personales y que no los
retengan mas alld del alcance necesario para alcanzar la finalidad de uso especificada, pueden cambiar
dicha finalidad si es «lo que puede considerarse razonablemente pertinente para la finalidad original».

La APPIHAO también establece el principio de no divulgacién, segun el cual un empleado no divulgara
la informacién personal obtenida a otra persona sin un motivo justificado ni utilizara dicha informacién
para una finalidad injusta. Sin embargo, no se facilita informacién adicional sobre la interpretacion de
lo que podria representar un «motivo justificado» o una «finalidad injusta», por lo que seria necesaria
una mayor aclaracion para la evaluacion.

El articulo 8, apartado 1, de la APPIHAO establece también la prohibicion de utilizar o divulgar datos
«salvo disposicién en contrario de las leyes y los reglamentos». No obstante, aunque esta disposicién
no es en principio contraria al nivel de proteccidn que ofrece la legislacién de la UE, el CEPD carece de
elementos adicionales sobre la medida en que se ejerce una supervisién o un control cuando la
divulgacion se efectia en virtud de disposiciones legales o reglamentarias. Ademas, de conformidad
con el articulo 8, apartado 2, se aplican excepciones adicionales a esta norma cuando «no es probable
que tal divulgacidén excepcional cause un perjuicio injusto a los derechos e intereses del interesado o
de un tercero». Sin mas elementos a este respecto, esta excepcidn, que se basa en la ambigua nocién
de perjuicio «injusto», requiere una mayor clarificacidn, si es lo suficientemente restringida.

Por ultimo, el articulo9 de la APPIHAO establece restricciones adicionales sobre la finalidad o el
método de utilizacion o cualquier otra restriccidon que debe imponer el jefe de un organismo
administrativo en el que se facilita informacidn personal conservada a un tercero. Como los conceptos
de «cualquier otra restriccidn necesaria» y «facilitada a un tercero» son muy amplios, estas
restricciones adicionales a los derechos de los interesados plantean dudas sin mas aclaraciones sobre
el ambito de aplicacién de esta disposicién.
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Si bien el CEPD es plenamente consciente de que los derechos de acceso y otros principios de
proteccidén de datos también estan limitados en los procesos penales en virtud del Derecho de la UE,
se proporcionan salvaguardias adicionales cuando se prevén tales limitaciones, también en lo que se
refiere a la supervision, la vigilancia y las vias de recurso. A falta de una suficiente jurisprudencia sobre
estas limitaciones o elementos adicionales para aclarar el alcance de estas disposiciones, el CEPD no
estd en condiciones de evaluar si estas limitaciones a los derechos de los interesados se circunscriben
a lo que se consideraria estrictamente necesario y proporcionado en virtud de la legislacion de la UE
y, por tanto, serian esencialmente equivalentes a los derechos ofrecidos a los interesados de la UE.

4.1.3.1.2 Limitaciones adicionales a los derechos de la APPIHAO derivadas de la Ley de

enjuiciamiento criminal y de las ordenanzas de la Policia de prefectura
El CEPD senala que, si bien la APPIHAO parece ser aplicable a todo tratamiento por parte de los
organismos administrativos de Japdn, de legislaciones especificas se derivan algunas limitaciones
importantes a los derechos de los interesados. En particular, el articulo 53, apartado 2, de la Ley de
enjuiciamiento criminal’® establece que «la informacién personal registrada en los documentos
relativos a los juicios y a los articulos incautados» queda excluida del ambito de aplicacién de los
derechos individuales plasmados en el capitulo IV de la APPIHAO. En concreto, el CEPD entiende, por
lo tanto, que, en el contexto de los procedimientos penales, los interesados no se benefician de los
derechos de informacién, acceso, rectificacion o supresion de los datos personales registrados en
documentos relativos a juicios y articulos incautados.

Por lo que se refiere a estas limitaciones, el CEPD entiende que se aplican en el contexto de los datos
recopilados sobre la base de 6rdenes judiciales, asi como en el dmbito de los datos recogidos con
arreglo a una comunicacién voluntaria a través de boletines de investigacién (véase mas adelante). En
efecto, al figurar la base juridica de los dos procedimientos de acceso a los datos (mediante una orden
judicial y a través de un boletin de investigacidn) en la Ley de enjuiciamiento criminal, su articulo 53-2
parece aplicarse a los dos tipos de recogida. Sin embargo, como el articulo 53-2 se refiere a los articulos
«incautados», podria aclararse si las limitaciones a los derechos previstos en esta disposicion se aplican
también en el contexto de la divulgacidn voluntaria.

El CEPD lamenta que no se le hayan proporcionado las ordenanzas de la Policia de prefectura, que
dicen proteger informacion personal, derechos y obligaciones equivalentes a los de la APPIHAO.
Teniendo en cuenta la falta de claridad relativa a la interpretacion de la APPIHAQO y la no disponibilidad
de las ordenanzas de la Policia de prefectura, el CEPD se pregunta si los derechos concedidos a los
ciudadanos en este contexto y los mecanismos adicionales de supervision o recurso son suficientes
para compensar la ausencia de derechos.

4.1.3.2 Recurso a través de autoridades independientes

4.1.3.2.1 Recurso administrativo
El CEPD sefala que los organismos administrativos que recogen datos, como la Policia de prefectura,
son competentes para tratar las solicitudes procedentes de ciudadanos relativas a sus —limitados—
derechos, en lo que respecta a sus datos recogidos en el marco de investigaciones penales (véanse
mas arriba los derechos disponibles), que parecen incluir la recogida de datos sobre la base tanto de
una orden de detencién como de los boletines de investigacién. En concreto, estos derechos parecen
limitarse a principios generales, como la necesidad de conservacion de datos, en relacion con la
finalidad (véase el articulo 3, apartado 1, de la APPIHAQ), el principio de limitacién de la finalidad
(articulo 4) o la exactitud de los datos (articulo 5), mientras que los derechos individuales, como el

78 Disponible en http://www.japaneselawtranslation.go.jp/law/detail/?printID=&id=2283&re=02&vm=02 y
citado en el anexo Il del proyecto de decisiéon de adecuacion, nota a pie de pagina 25.
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derecho a la informacidn, el acceso, la rectificacidn o la supresion, quedan excluidos en el caso de los
datos personales registrados en documentos relativos a juicios y articulos incautados’. Aunque estos
organismos no pueden considerarse independientes y, por tanto, susceptibles de ofrecer un recurso o
una supervision independientes, el CEPD acoge con satisfaccidén esta via. Sin embargo, hace hincapié
en que las reclamaciones presentadas en este contexto siguen estando limitadas a muy pocos
derechos de los interesados, habida cuenta de las limitaciones de los derechos dispuestas por la
APPIHAO.

Ademas, dado que «la informacidn personal registrada en los documentos relativos a juicios y articulos
incautados» esta excluida del dmbito de aplicacion de los derechos individuales recogidos en el
capitulo IV de la APPIHAO, de conformidad con el articulo 53-2 de la Ley de enjuiciamiento criminal,
las posibilidades de solicitar el acceso a la informacién personal también se limitan a los
procedimientos previstos en otras disposiciones de dicha Ley. Parece que solo las victimas, los
sospechosos o los acusados pueden actuar en este contexto, y, aun asi, dependiendo de la fase del
procedimiento penal. Por lo tanto, el CEPD manifiesta su preocupacion por el hecho de que no se
disponga de ningun derecho general de acceso, rectificacion o supresién de la informacion en virtud
de la legislacion japonesa en el marco del procedimiento penal, y de que todas las vias de recurso
disponibles implican ser una victima (en cuyo caso es probable que la persona sepa que se han recogido
sus datos), un sospechoso o un acusado, o la demostracién de un perjuicio, mientras que los
interesados también deberian tener derecho a acceder a sus datos y, en su caso, a que sus datos se
rectificaran o suprimieran a pesar de no haber sufrido ningin dafo (aunque fuera posible que si) o
cuando no sean victimas, sospechosos o acusados, sino testigos, por ejemplo.

4.1.3.2.2 Recurso administrativo a través de las Comisiones de Seguridad Publica de la Prefectura
Ademas, las Comisiones de Seguridad Publica de la Prefectura parecen ser competentes para tramitar
las reclamaciones. Sobre la base del articulo 79 de la Ley sobre la Policia a que se hace referencia en el
proyecto de decisidon de adecuacioén, los particulares pueden reclamar contra cualquier conducta ilegal
o indebida de un agente en el ejercicio de sus funciones.

El CEPD busca aclaraciones sobre si el tratamiento «ilicito» de datos personales puede constituir un
«comportamiento ilegal o incorrecto de un agente» y sobre la demostraciéon de un perjuicio, que
parece exigirse al interesado. De hecho, la notificacién emitida por la NPA a la Policia y a las Comisiones
de Seguridad Publica de la Prefectura sobre la correcta tramitacion de las reclamaciones relativas a la
ejecucién de sus funciones por parte de los agentes de Policia limitan dichas reclamaciones a
demandas concretas relativas a «la correccidon de cualquier perjuicio especifico que se haya causado
como resultado de un comportamiento ilegal o inadecuado, o de la omisién de efectuar una accién
necesaria, por parte de un agente de Policia en el ejercicio de sus funciones» y la posibilidad de
«presentar una queja por el modo inadecuado de ejecucidn de sus funciones por parte de un agente
de Policia». Se aclara expresamente que «se excluiran las reclamaciones relativas al incumplimiento
de un agente de Policia en relacién con cualquier asunto que no se considere que entra dentro de sus
funciones, asi como a las que expresen una opinidn general o una propuesta, que no afecten
directamente a la propia parte reclamante».

En cuanto a los requisitos de procedimiento para presentar una reclamacion, aunque deben
presentarse por escrito, el CEPD sefala que la legislacidn japonesa prevé la asistencia para la redaccion
de la reclamacidén en este contexto, incluido para los extranjeros. Ademas, el Gobierno japonés parece

7% Véase arriba, en relacién con las limitaciones a la APPIHAQ y, en particular, el articulo 53-2 de la Ley de
enjuiciamiento criminal (no facilitada pero citada en el anexo Il del proyecto de decision de adecuacidn, nota a
pie de pagina 25).
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haber confiado también a la PPC la obligaciéon de prestar asistencia a los interesados de la UE para
tramitar y resolver las reclamaciones en este ambito, extremo que el CEPD acoge con satisfaccion. El
CEPD subraya que, en este contexto, la PPC solo actuard como punto de contacto entre los interesados
de la UE y las autoridades competentes de Japon.

Los resultados de la Comisién de Seguridad Publica de la Prefectura a raiz de una reclamacién no se
notificaran en los casos enumerados en el articulo 79-2 de la Ley sobre la Policia, que incluyen el caso
en que «se desconoce la actual residencia del reclamante». El CEPD reconoce que la referencia al
residente no implica que en todos los casos los interesados de la UE quedarian excluidos, por tanto,
de la notificacién de los resultados de sus reclamaciones en razén de que no residen en Japon.

4.1.3.2.3 Mecanismo ad hoc de la PPC

A la vista de las conclusiones descritas en lo que antecede, el CEPD saluda que el Gobierno japonés y
la Comisidon Europea hayan acordado un mecanismo de recurso adicional que proporcione a los
ciudadanos de la UE una via de recurso afadida en Japén a través de la cual los particulares también
pueden recurrir contra investigaciones ilegales o indebidas por parte de las autoridades publicas. El
CEPD también observa y acoge con satisfaccion que las solicitudes puedan presentarse a la PPC, en
lugar de a otro funcionario del Gobierno, ampliando asi el ambito de competencias de al PPC al area
de la aplicacion de la ley y la seguridad nacional.

El objetivo del CEPD, a la hora de analizar el nuevo mecanismo, ha sido comprender las competencias
de la PPC en este contexto.

Aunque la formulacidn no es del todo clara, el CEPD entiende que el mecanismo de recurso adicional
no requiere «legitimacién», en el sentido de que no se requiere que el solicitante demuestre que es
probable que sus datos personales hayan sido sometidos a vigilancia por parte de una autoridad
japonesa. El CEPD desearia de todas maneras solicitar una confirmacion al respecto por parte de la
Comision.

En consonancia con su evaluacion del mecanismo del Defensor del Pueblo, creado en virtud del Escudo
de la privacidad, el CEPD hace hincapié en la necesidad de que el destinatario de la solicitud, en este
caso la PPC, tenga poderes efectivos, a fin de considerar el mecanismo de recurso como esencialmente
equivalente a una tutela judicial efectiva en el sentido del articulo 47 de la Carta de los Derechos
Fundamentales.

Al explicar el mecanismo de recurso, el Gobierno japonés remite al articulo 6, al articulo 61, inciso ii),
y al articulo 80 de la APPI y establece estas competencias en el anexo Il. EIl CEPD entiende que el
procedimiento descrito en el anexo Il especifica o amplia las competencias de la PPC, ya que la
formulacion del articulo 6, el articulo 61, inciso ii), y el articulo 80 es bastante vaga y general. En la
medida en que el anexo Il especifica o amplia las competencias de la PPC, el CEPD desearia solicitar la
aclaracién de que los demads organismos del Gobierno japonés estan obligados por la misma.

Sobre la base del procedimiento del anexo ll, el CEPD observa que las autoridades publicas
competentes de Japdn estan obligadas a cooperar con la PPC, «entre otras cosas, proporcionandole la
informacidn necesaria y el material pertinente, de modo que la PPC pueda evaluar si la recogida o el
uso posterior de informacidn personal ha tenido lugar de conformidad con las normas aplicables».
Para la evaluacion de la eficacia del sistema, es importante, por tanto, volver a remitirse a los poderes
que tienen dichas autoridades competentes, con las que coopera la PPC. El CEPD entiende que estas
competencias no se ampliardn en virtud de las garantias que figuran en el anexo Il.
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El CEPD también sefiala que, si se ha detectado una infraccién de las normas, «la cooperacion de las
autoridades publicas competentes con la PPC incluye la obligacion de subsanar la infraccién», lo que
incluye expresamente la supresién de los datos recogidos en violacién de las normas aplicables. El
CEPD entiende que las obligaciones de la autoridad competente se derivan de la «cooperacién con la
PPC», y no de una decisién de la PPC.

Por ultimo, la PPC informara al solicitante del «resultado de la evaluacién, incluida cualquier medida
correctora adoptada, llegado el caso». Por aiiadidura, la PPC informara al solicitante de la «posibilidad
de pedir una confirmacion de los resultados a la autoridad publica competente y sobre la autoridad a
la que se presentara dicha solicitud de confirmacion».

Ademas, la PPC se ha comprometido a ayudar al solicitante a interponer acciones adicionales en virtud
de la legislacién japonesa, si dicho solicitante no esta satisfecho con el resultado del procedimiento.

En vista de la necesidad de disponer de un mecanismo de recurso eficaz, esencialmente equivalente a
las normas de la UE, el CEPD se pregunta no obstante si la PPC tiene competencias especificas distintas
de evaluar si la recogida o el uso posterior de datos personales ha tenido lugar de conformidad con las
normas aplicables y solicitar a las autoridades competentes que hagan uso de sus competencias
respectivas y que se ocupen de las reclamaciones que les haya transmitido la PPC. En caso de que la
PPC solo actie como punto de contacto para los ciudadanos de la UE, el CEPD consideraria que esto
es insuficiente para ofrecer un mecanismo de recurso eficaz y esencialmente equivalente a las normas
de la UE. ElI CEPD, por lo tanto, pide a la Comisiéon que aclare los puntos mencionados en este
subcapitulo, en particular sobre si y cdmo el mecanismo amplia las obligaciones de las autoridades
competentes, su caracter vinculante y como puede garantizar la PPC el cumplimiento efectivo, sin
limitarse a actuar como punto de contacto para los ciudadanos de la UE.

4.1.3.3  Recurso judicial

4.1.3.3.1 Mecanismo de cuasidemanda
El denominado procedimiento de «cuasidemanda» permite actuar contra la recogida coercitiva de
informacidn sobre la base de una orden judicial para la anulacién o la modificacidn de una confiscacién
ilegal.

Esta via implica que la persona es consciente de la incautacion de los datos. Sin embargo, el CEPD
entiende que el procedimiento para la recogida de datos sobre la base de una orden judicial no se
notifica al interesado. Asimismo, entiende que la divulgacién voluntaria no implica que las empresas a
las que se solicita tengan la obligacién de informar a los interesados sobre las solicitudes recibidas y
cumplidas. Por lo tanto, aunque en el anexo Il se hace hincapié en que «esta impugnacion puede
llevarse a cabo sin que la persona tenga que esperar a la conclusién del caso», en la practica, aparte
de las drdenes judiciales de autorizacién de escuchas telefénicas, para las que se indica que la Ley
prevé una obligacidn de notificacién®’, esta via solo parece estar efectivamente disponible una vez que
el interesado haya tenido conocimiento de la recogida mediante un procedimiento contra el mismo.

4.1.3.3.2 Medidas cautelares
Ademas, con el fin de obtener la supresion de los datos recogidos mediante un procedimiento penal
(las denominadas «medidas cautelares»), o para obtener una indemnizacién por dafios y perjuicios,
las personas también pueden interponer acciones civiles ante un juez.

80 El articulo 23 de la Ley de escuchas telefénicas se menciona en la pagina 33 del proyecto de decisién de
adecuacion, si bien el CEPD no recibié este texto y, por tanto, no puede evaluar en qué medida se aplica esta
obligacién de notificacion y en qué casos podria estar limitada.

37



207.

208.

209.

210.

211.

212.

Por lo que se refiere a la compensacion, el CEPD observa que el procedimiento parece limitarse a las
situaciones en las que un funcionario publico en el ejercicio de sus funciones, ilegalmente y con culpa
(de forma deliberada o por negligencia), inflige dafios a la persona en cuestidn. A juicio del CEPD, los
danos y perjuicios parecen incluir los dafios morales. Sin embargo, no se especifica con mads detalle
qué debe demostrar la persona que sufrié un dafo. El CEPD no estuvo en posiciéon de evaluar la
jurisprudencia relativa a la concesién de indemnizaciones y, por lo tanto, no puede evaluar si esta via
ofrece una tutela judicial efectiva en caso de dafios.

Por lo que se refiere a las «medidas cautelares», el CEPD también sefiala que, para presentar una
solicitud, la persona debe saber en primer lugar que sus datos se recogieron y que siguen
conservandose. Por lo tanto, habida cuenta de los derechos limitados de informacién y de acceso de
las personas en el contexto de las investigaciones y los procedimientos penales, la eficiencia del
procedimiento también parece bastante limitada.

4.1.3.4  Evaluacion general de las vias de recurso

Tras la evaluacién de todas las vias de recurso disponibles para los particulares con arreglo a la
legislacién japonesa, asi como para los interesados de la UE ante la PPC, el CEPD acoge con satisfaccién
el mecanismo de resolucién de litigios ad hoc en el que participa la PPC. Tiene un valor afiadido para
los interesados de la UE, en particular porque les permite entender qué vias tienen disponibles para
obtener una reparacién o una compensacién, asi como presentar sus solicitudes con arreglo a los
requisitos de procedimiento aplicables segun la legislacion japonesa. Sin embargo, son necesarias mas
aclaraciones, en particular sobre si el mecanismo amplia las obligaciones de las autoridades
competentes, el modo en que estan vinculadas por él y cdmo puede la PPC garantizar eficazmente su
cumplimiento, con el fin de garantizar que este nuevo mecanismo prevea una reparacién efectiva.

Esta evaluacion pone de manifiesto que ningun mecanismo de recurso de la legislaciéon japonesa
parece permitir el acceso, la rectificacion o la supresién de datos a los interesados que no son victimas,
sospechosos o acusados en el contexto de un procedimiento penal, por ejemplo, para poner remedio
a la recogida o conservacion ilicitas de sus datos. También muestra que todos los mecanismos y
procedimientos de recurso e indemnizacidon disponibles en virtud del Derecho japonés para las
victimas, los sospechosos o los acusados implican el conocimiento de la recogida de datos, que parece
estar limitado en la practica, ya que los derechos de acceso e informacién proporcionados son
limitados. Ademas, parece necesaria una mayor clarificacion sobre la demostracion de un
comportamiento ilegal por parte de las autoridades, en particular si dicho comportamiento incluye el
tratamiento ilegal de datos personales, o de un dafio sufrido por la persona.

Por consiguiente, sin mas documentacién y sin otros elementos, el CEPD estd preocupado por si la
reparacion en virtud de la legislacion japonesa y el proyecto de decisién de adecuacién es
suficientemente eficaz en comparacion con las normas de la legislacién de la UE.

4.2 Acceso con fines de seguridad nacional

4.2.1 Ambito de la vigilancia

En el proyecto de decision de adecuacién, el capitulo sobre «Acceso y uso por parte de las autoridades
publicas japonesas con fines de seguridad nacional» se introduce mediante una declaracién general,
en consonancia con la garantia proporcionada por el Gobierno japonés en el anexo Il, segln la cual
ninguna legislacidn japonesa permitira la presentacion de «solicitudes obligatorias de informacion o
“escuchas administrativas” fuera de las investigaciones penales». Como conclusién, se dice que «por
motivos de seguridad nacional, la informacién solo puede obtenerse a partir de una fuente de
informacidon que pueda ser accesible libremente por cualquier persona o mediante divulgacién
voluntaria. Esto excluye cualquier actividad de vigilancia encubierta en este dmbito. Los operadores
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comerciales que reciban una solicitud de cooperaciéon voluntaria (en forma de divulgacion de
informacién electrénica) no estan obligados en Derecho a facilitar dicha informacién» .8t

Dentro de estas limitaciones, se enumeran cuatro entidades gubernamentales que tienen la facultad
de recabar informacidn electrénica de los operadores comerciales japoneses por motivos de seguridad
nacional. Por lo que se refiere al Ministerio de Defensa, como una de esas cuatro entidades, se dice
qgue «solo tiene autoridad para recoger informacion (electronica) a través de la divulgacién
voluntaria».%?

Para evaluar la configuracién general de la recogida de datos a efectos de la seguridad nacional, el
CEPD desea recordar la primera de las cuatro «garantias esenciales», segun la cual «el tratamiento
debe basarse en normas claras, precisas y accesibles»®. Mas concretamente, el TEDH ha dejado muy
claro que los programas de vigilancia solo son «conformes a la ley» si las medidas de vigilancia «se
fundamentan en alguna legislacidon nacional». El Tribunal ha aclarado que la compatibilidad con el
Estado de Derecho exige que la ley por la que se autoriza la medida sea accesible y previsible en cuanto
a sus efectos. Haciendo referencia al riesgo de arbitrariedad, el Tribunal ha exigido «normas claras y
detalladas sobre medidas de vigilancia secreta»; «suficientemente claras para dar a los ciudadanos una
indicacion adecuada de las circunstancias y las condiciones en las que las autoridades publicas estan
facultadas para recurrir a tal medida».8

Para la aplicacion de estas garantias esenciales al ordenamiento juridico de Japén, el CEPD es
consciente no solo del hecho de que, en materia de seguridad nacional, los Estados disponen de un
amplio margen de apreciacidn, reconocido por el Tribunal Europeo de Derechos Humanos, sino
también de que los poderes nacionales en materia de seguridad reflejan la experiencia histérica de
cada pais. El CEPD entiende, por tanto, que, como destacé el Gobierno japonés, tras la Segunda Guerra
Mundial, las agencias nacionales japonesas de inteligencia cuentan con unas competencias mas
limitadas que en otros Estados.

En la lectura del CEPD, el proyecto de decisién de adecuacién, en consonancia con la garantia del
Gobierno japonés, sugiere que las entidades publicas japonesas no gestionan programas que
supervisen estratégicamente o vigilen en sentido amplio las comunicaciones (por internet). Como se
ha dicho anteriormente, el Gobierno japonés ha dado garantias, en una carta firmada por el Ministro
de Justicia, de que «por motivos de seguridad nacional solo puede obtenerse informacidn procedente
de una fuente de informacidn que pueda ser accesible libremente por cualquier persona o mediante
su divulgacién voluntaria».

En cuanto a la base juridica del Ministerio de Defensa, el CEPD sefala que el proyecto de decisién de
adecuacion incluye informacion general sobre sus competencias y cita su misidén «para llevar a cabo
estos asuntos en la medida en que sean relevantes a fin de garantizar la paz y la independencia
nacionales y la seguridad de la nacién». Sin embargo, el CEPD no ha recibido una traduccién al inglés
de la base juridica.

Al mismo tiempo, el CEPD estad al corriente de los informes publicados en diferentes medios de
comunicacion, que sugieren que los programas de vigilancia estan gestionados por la Direccién de

81 Decision de adecuacién, apartado 151.

82 Decisidon de adecuacién, apartado 153.

8 Grupo de Trabajo del Articulo 29, WP 237: Documento de trabajo 01/2016 sobre la justificacién de las
interferencias con los derechos fundamentales a la intimidad y a la proteccion de datos a través de medidas de
vigilancia al transferir datos personales (garantias esenciales europeas).

84 Véase, por ejemplo, Big Brother Watch y otros contra el Reino Unido, apartado 305.
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Inteligencia de Sefiales del Ministerio de Defensa de Japon®. En el informe también se afirma que el
Ministerio de Defensa de Japdn, aunque se negd a debatir detalles del informe, «reconocid que Japdn
tiene "oficinas en todo el pais" que interceptan comunicaciones» y que «se centrarian en actividades
militares y en "ciberamenazas" y no recogerian la informacién del publico en general». Esta Ultima
declaracion (que el Ministerio de Defensa no recoge informacion sobre el publico en general) forma
parte de la reafirmacion del Gobierno japonés.

El Gobierno de Japdn ha reiterado, en una carta firmada por el Ministro de Justicia, que el Ministerio
de Defensa no recoge informacidn sobre el publico en general.

No es tarea del CEPD realizar una evaluacidn general de las posibles capacidades de vigilancia del
Gobierno japonés. Estas actividades solo son importantes para su evaluacion si son pertinentes para
la transferencia de datos personales entre la UE y Japdn. En este contexto, el CEPD desea reafirmar su
enfoque ya adoptado por su predecesor al pedirsele su opinién sobre el Escudo de la privacidad UE-
EE. UU. Al emitir un dictamen sobre el Escudo de la privacidad, el Grupo de Trabajo del Articulo 29
incluyd en su analisis las competencias y los limites de EE. UU. para llevar a cabo la vigilancia de datos
«durante su transferencia» a Estados Unidos®®. Aplicando el mismo rasero para la decisién de
adecuacion sobre Japdn, el CEPD adopta la opinidn de que la informacion sobre las capacidades de las
autoridades japonesas para vigilar datos «durante su transferencia» a Japdn son relevantes. En caso
de que estas facultades de vigilancia existieran, también la decisidon del TEDH en el asunto Big Brother
Watch parece sugerir que las mismas tendrian que ser reguladas de conformidad con las normas
establecidas por el CEDH.

Como consecuencia de ello, si las interceptaciones se limitaran a la «asistencia a la accion militar»,
bien podrian no ser pertinentes para la evaluacion de la decision de adecuacion. Por lo tanto, el interés
del CEPD estriba en recibir aclaraciones sobre las medidas de vigilancia de las entidades
gubernamentales japonesas. A este respecto, esta aclaracion seria bienvenida para determinar si los
datos objeto de transferencia en virtud de este marco de adecuacidn podrian ser objeto de acceso con
fines de seguridad nacional por las autoridades competentes japonesas en este ambito.

4.2.2 Comunicacién voluntaria en caso de seguridad nacional

El proyecto de decision de adecuacidon establece que las cuatro entidades publicas solo tienen
autoridad para recoger informacion (electrénica) mediante su divulgacidon voluntaria. Segun el
proyecto de decisidn y el anexo I, existen algunas limitaciones por razones legales, lo que significa que
la recogida de datos se limita a lo necesario para la ejecucidn de las tareas por parte de las entidades.

En el ambito del Derecho penal, tal como se menciona en la seccién sobre la aplicacién de la ley, la
divulgacion voluntaria solo es admisible como parte de una investigaciéon penal y, por lo tanto,
presupone una sospecha concreta de un delito ya cometido. Las investigaciones en materia de
seguridad nacional difieren de las investigaciones en el ambito de la aplicacién de la ley. El CEPD
reconoce que, de conformidad con el anexo I, los principios centrales de «necesidad de investigacién»

8 En mayo de 2018, la publicacién de noticias en linea «The Intercept» publicd un informe titulado «La historia
no contada de la agencia de espionaje secreto de Japon».

8 Véase el WP 255, «Escudo de la privacidad UE-EE. UU. — Primera revisidn anual conjunta», adoptado el 28
de noviembre de 2017, p. 16: «El Grupo de Trabajo del Articulo 29 considera que el andlisis de la legislacion del
tercer pais para el que se considera la adecuacién no debe limitarse a la legislacion y a las practicas que
permiten la vigilancia dentro de las fronteras fisicas de ese pais, sino que también debe incluir un andlisis de los
fundamentos juridicos de la legislacidn de dicho tercer pais que le permitan llevar a cabo la vigilancia fuera de
su territorio en lo que respecta a los datos de la UE. Como ya se ha subrayado en su anterior dictamen, «debe
quedar claro que los principios del Escudo de la privacidad se aplicaran desde el momento en que tiene lugar la
transferencia de datos, lo que implica incluir los datos "durante su transferencia" hacia dicho pais».
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e «idoneidad del método» se aplican igualmente en el dmbito de la seguridad nacional y deben
respetarse teniendo debidamente en cuenta las circunstancias especificas de cada caso®’. Lamenta
que la solicitud no se aclare en mayor medida, en particular mediante una referencia adicional a la
jurisprudencia. No obstante, el CEPD establece que la utilizacién de este procedimiento ha de ser
proporcionada o necesaria.

Segun el proyecto de decisidn, cuando se ha recogido («obtenido») informacion personal, su
tratamiento esta regido por la APPIHAO, excepto para la Policia de prefectura®. En el anexo Il se indica
que el tratamiento de la informacidn personal por parte de la Policia de prefectura se rige por érdenes
prefectorales que establecen principios para la proteccidon de la informacion personal, derechos y
obligaciones equivalentes a los que figuran en la APPIHAO®. Dado que no existen traducciones al inglés
de estas ordenanzas, el CEPD no estd en condiciones de evaluar si los principios son equivalentes a los
de la APPIHAO.

En cuanto a los demas comentarios sobre la comunicacién voluntaria, se hace referencia al apartado
sobre la aplicacién de la ley.

4.2.3 Supervision

4.2.3.1 Aspectos generales
Las cuatro entidades gubernamentales facultadas para recoger informacion electréonica de los
operadores comerciales japoneses por motivos de seguridad nacional son: (i) la Oficina de Inteligencia
e Investigaciones del Consejo de Ministros (CIRO, por sus siglas en inglés); (ii) el Ministerio de Defensa;
(ii) la Policia [tanto la Agencia Nacional de Policia (NPA)*® como la Policia de prefectura); y (iv) la
Agencia de Inteligencia de Seguridad Publica (Public Security Intelligence Agency, PSIA).

Segun el proyecto de decisidon de adecuacion, estas entidades gubernamentales estan sujetas a varios
niveles de supervision de tres ramas del Gobierno®. EI CEPD observa que existen mecanismos de
supervisién en el marco de la rama legislativa (Dieta japonesa) y del poder ejecutivo [Oficina de
Cumplimiento Legal del Inspector General (Inspector General's Office, 1GO), las Comisiones de
Seguridad Publica de la Prefectura y la Comision de Examen de Seguridad Publica). EI CEPD hace
hincapié en que la Comision deberia aclarar la supervisidn judicial (de oficio/garantia C del WP 237; en
cuanto a la reparacion, hay un capitulo aparte en el proyecto de decisidn y una garantia adicional en
el WP 237) de los organismos gubernamentales antes mencionados, ya que no esta claro si existe una
supervisiéon judicial en el ambito de la recogida de informacién personal con fines de seguridad
nacional sin medios coercitivos.

4.2.3.2  Supervision por parte de la Dieta japonesa
El CEPD observa que la Dieta japonesa puede llevar a cabo investigaciones en relacién con las
actividades de las autoridades publicas y, por lo tanto, también para todos los entes gubernamentales
anteriormente mencionados. Ademas, la Dieta también puede solicitar la presentaciéon de documentos
y el testimonio de testigos (articulo 62 de la Constitucion japonesa, articulo 104 de la Ley sobre la
Dieta). EI CEPD también sefiala que, con arreglo a los articulos 74 'y 75 de la Ley sobre la Dieta, los
miembros de la Dieta pueden formular preguntas escritas al Consejo de Ministros que pueden acabar

87 véase el anexo Il p. 23.

8 Decision de adecuacion, apartados 118 y 157.

89 véase el anexo Il p. 3.

%  sSin embargo, segun la informacidn recibida, el principal papel de la NPA es coordinar las investigaciones de
los diversos departamentos de la Policia de prefectura y sus actividades de recogida de informacion se
limitan a intercambios con autoridades extranjeras.

91 yéase el anexo Il, p. 39.
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en una respuesta por parte de este (articulo 75 de la Ley sobre la Dieta). Por ultimo, también hay que
indicar que existen obligaciones especificas de informacidon para, por ejemplo, la Agencia de
Inteligencia de Seguridad Publica (PSIA) (articulo 36 de la SAPA/articulo 31 de la ACO), mediante un
informe anual a la Dieta. Este informe no se transmitié al CEPD.

4.2.3.3  Supervision por parte de la Oficina de Cumplimiento Legal (OIG) del Inspector General

El CEPD observa que existe un organismo de supervision del Ministerio de Defensa, denominado OIG.
Al CEPD no se le facilité a la Ley de establecimiento del Ministerio de Defensa, sino solo las
manifestaciones que figuran en el anexo Il del proyecto de decisién. Con arreglo al anexo Il, la OIG es
una oficina independiente dentro del Ministerio de Defensa, bajo la supervisién directa del Ministerio
de Defensa de conformidad con el articulo 29 de la Ley de establecimiento del Ministerio de Defensa.
La OIG tiene la facultad de llevar a cabo inspecciones del cumplimiento de las leyes y los reglamentos
por parte de los funcionarios del Ministerio de Defensa (denominadas «Inspecciones de Defensa») en
todo el ministerio, incluidas las Fuerzas de Autodefensa.

De conformidad con el anexo I, la OIG realiza sus funciones con independencia de los departamentos
operativos del Ministerio de Defensa. El CEPD observa que la OIG es un organismo de supervision
interno.

Las inspecciones dan lugar a conclusiones y, con la intencién de garantizar el cumplimiento, a medidas
notificadas directamente al Ministro de Defensa. Sobre la base del informe de la OIG, el Ministro de
Defensa puede dictar érdenes para aplicar las medidas necesarias para subsanar la situacion. El
Viceministro de Defensa Adjunto es responsable de la implementacion de estas medidas y debe
informar al Ministro de Defensa sobre la situacion al respecto.

Analizando el anexo Il, sin haber recibido las disposiciones legales (Ley de establecimiento del
Ministerio de Defensa) para estas consideraciones, el CEPD acoge con satisfaccién la posibilidad de
ordenar las necesarias medidas de cumplimiento para remediar la situacion. Sin embargo, el CEPD
plantea dudas en cuanto a la independencia de la OIG, ya que se trata de una oficina dentro del
Ministerio de Defensa y esta bajo la supervision directa del Ministro de Defensa de conformidad con
el anexo Il (con arreglo al WP 237 «la independencia funcional no es suficiente por si misma para
proteger a dicha autoridad de supervision de toda influencia exterior»).

En consonancia con la jurisprudencia del TEDH y del WP 237, respectivamente, a raiz de las
consideraciones del anexo ll, el Inspector General puede solicitar informes a la oficina en cuestién
(documentos, lugares, explicaciones). Al CEPD le parece necesario aclarar si las oficinas concernidas
estan obligadas a responder a estas solicitudes o no y si los documentos solicitados incluyen materiales
reservados, como se menciona en el WP 237, o no.

Aunque el CEPD acoge con satisfaccion que expertos juridicos de muy alto nivel (ex-Fiscal Jefe) dirijan
la OIG, parece necesaria una aclaracion sobre la forma de proceder al nombramiento de este
organismo de supervision.

4.2.3.4  Supervision por parte de la Comision de Examen de Seguridad Publica
Segun el anexo Il (pagina 25), la PSIA lleva a cabo inspecciones periddicas y especiales sobre las
operaciones de sus delegaciones y oficinas individuales (Oficina de Inteligencia de Seguridad Publica,
Delegaciones y Subdelegaciones de Inteligencia de Seguridad Publica, etc.). A efectos de la inspeccion
periddica, se designa como inspectores a un Director General Adjunto o a un Director. Tales
inspecciones también deben referirse a la gestién de la informacién personal.
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De conformidad con el considerando 163 del proyecto de decision, la Comisién de Examen de
Seqguridad Publica actia como un organismo independiente de supervisidon ex ante para la PSIA, con
relacidn a cuestiones de la ACO®? y la SAPA®, EI CEPD celebra tal extremo.

Aunque en el sitio web del Ministerio de Justicia japonés facilita cierta informacién®, el CEPD no estd
en posicion de evaluar cuidadosamente y en mayor medida la independencia de la Comisidon de
Examen de Seguridad Publica, ya que no se le proporcioné la Ley de establecimiento de la Comision de
Examen de Seguridad Publica® ni el Reglamento de la Comisidn de Examen de Seguridad Publica®.

4.2.3.5  Supervision por parte de la Comision de Seqguridad Publica Nacional, las Comisiones de
Sequridad Publica de la Prefectura y la APPIHAO (Ejecutivo)
Véase 3.1.2.2.1 (Comisién de Seguridad Publica Nacional), 3.1.2.2.2. (Comisiones de Seguridad Publica
de la Prefectura) y 3.1.2.2.4. (Ejecutivo).

4.2.3.6  Supervision por parte de la PPC
El CEPD invita a la Comisién a que mencione en el considerando 164 que la PPC no es un organismo de
supervisién de las citadas entidades publicas y que solo es competente para el recurso de las personas
o que traslade el pasaje del considerando 164 acerca de la PPC a al apartado «recurso individual».

4.2.4 Mecanismo de recurso
Para el analisis del mecanismo de recurso negociado recientemente se hace referencia al apartado
sobre la aplicacién de la ley.

Ademas, cabe sefalar que la legislacion japonesa prevé una via de recurso especifica disponible en el
ambito de la seguridad nacional. El CEPD entiende que todas las personas, incluidos los ciudadanos de
la UE, pueden solicitar, en general, la divulgacion, la correccidn (incluida la supresién) o la suspension
del uso de los datos a los 6rganos administrativos, incluso si se tratan a efectos de seguridad nacional.
En caso de que una solicitud de este tipo se «deniegue por considerar que la informacidn de que se
trata se considera no divulgable», podra interponerse un recurso de revision y debera consultarse al
Comité de Revisién de Proteccidn de la Informacion Personal. Este Comité estd compuesto por
miembros designados por el Primer Ministro con el consentimiento de ambas Camaras, estd dotado
de poderes de investigacion, y concluye con un informe escrito para la persona interesada, que no es
juridicamente vinculante, pero que casi siempre se sigue”’. Segtin el anexo ll, solo en dos de 2000 casos
la autoridad administrativa adopté una decisidn que diferia de la conclusién del Comité.*®

Parece desprenderse de la explicacion facilitada que la revision no esta disponible si la informacidn
puede ser «divulgada», pero la persona no esta satisfecha con el resultado. El CEPD reconoce esta via

92 Ley relativa al control de organizaciones que han cometido actos de

asesinato indiscriminado masivo (Ley n.2 147, de 7 de diciembre de 1999).

% Ley de prevencion de actividades subversivas (Ley n.2 240 de 21 de julio de 1952).

9 Véase http://www.moj.go.jp/ENGLISH/MEOM/meom-01.html (septiembre de 2018): el drgano
extraministerial «estd formado por un presidente y seis miembros. Se seleccionan de entre personas de buena
conducta que son capaces de emitir un juicio justo sobre el control de las organizaciones y que poseen amplios
conocimientos y experiencia tanto sobre la legislacion como sobre la sociedad. Son nombrados por el Primer
Ministro y deben ser aprobados por ambas cdmaras de la Dieta. Por lo que se refiere a la aplicacion de la
legislacion previamente mencionada (SAPA/ACO), los miembros desempefian sus funciones con bastante
independencia, libres de cualquier direccion o supervision del Primer Ministro o del Ministro de Justicia.»

% http://www.japaneselawtranslation.go.jp/law/detail main?re=&vm=2&id=613 (septiembre de 2018).

% Articulo 28 de la ACO.

97 Anexo I, pp. 25 y 26. Ley de establecimiento de la Comisién de Revision de Proteccién de la Informacién
Personal y de Divulgacién de Informacidn, articulos 4, 9y 11.

% Anexo Il, nota a pie de pagina 35.
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de recurso, pero desea obtener mas aclaraciones sobre este ultimo aspecto, que limitaria
significativamente su dmbito de aplicacion.

En nombre del Comité Europeo de Proteccion de Datos
La Presidenta

(Andrea Jelinek)
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