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Det Europ=iske Databeskyttelsesrad

Under henvisning til artikel 70, stk. 1, litra s), i Europa-Parlamentets og Radets forordning 2016/679/EU
af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (i det fglgende
benavnt "den generelle forordning om databeskyttelse").

Under henvisning til E@S-aftalen, szerlig bilag XI og protokol 37 til E@S-aftalen som andret ved Det
Blandede E@S-Udvalgs afggrelse nr. 154/2018 af 6. juli 2018.

Under henvisning til forretningsordenens artikel 12 og artikel 22 af 25. maj 2018.

HAR VEDTAGET FOLGENDE UDTALELSE:

1 SAMMENFATNING

Europa-Kommissionen godkendte udkastet til gennemfgrelsesafggrelse om tilstraekkelig beskyttelse
af personoplysninger fra Japan i henhold til den generelle forordning om databeskyttelse (i det
fglgende benavnt: Den generelle forordning om databeskyttelse) 'den 5. september 20182 . Herefter
indledte Europa-Kommissionen proceduren for den formelle vedtagelse.

Den 25. september 2018 anmodede Kommissionen Det Europeeiske Databeskyttelsesrad om en
udtalelse®. Kommissionen blev anmodet om at give Det Europaiske Databeskyttelsesrdd al den
ngdvendige dokumentation vedrgrende dette land, herunder al relevant korrespondance med den
japanske regering.

| lyset af drgftelserne med Det Europaeiske Databeskyttelsesrad seendrede Kommissionen to gange sit
udkast til afggrelse om tilstraekkeligheden af beskyttelsesniveauet og sendte sin sidste udgave den 13.
november 2018%. Det Europaeiske Databeskyttelsesradd har baseret sin nuvaerende udtalelse pd denne
seneste udgave af udkastet til gennemfgrelsesafggrelse (i det fglgende benaevnt "udkastet til afggrelse
om tilstraekkeligheden af beskyttelsesniveauet").

Det Europaiske Databeskyttelsesrads vurdering af det beskyttelsesniveau, der sikres ved
Kommissionens afggrelse om et tilstraekkeligt beskyttelsesniveau, er foretaget pa grundlag af en
gennemgang af selve afggrelsen og pa grundlag af en analyse af den dokumentation, som
*Kommissionen® har stillet til radighed .

! Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse
af direktiv 95/46/EF.

2 Se pressemeddelelse http://europa.eu/rapid/press-release_|P-18-5433 en.htm.

3| henhold til artikel 70, stk. 1, litra s), i den generelle forordning om databeskyttelse.

4 Se bilag | til Det Europaeiske Databeskyttelsesrdds udtalelse om den ajourfgrte udgave af Kommissionens udkast
til gennemfgrelsesafggrelse.

5> Det Europaeiske Databeskyttelsesrad baserede sin analyse pa oversaettelser fra de japanske myndigheder, som
blev verificeret af Kommissionen.

6 Se bilag Il til Det Europaeiske Databeskyttelsesradds udtalelse om listen over dokumenter, som Kommissionen
ikke har sendt til Det Europeeiske Databeskyttelsesrad.
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Det Europaeiske Databeskyttelsesrad fokuserede pa vurderingen af bade de kommercielle aspekter af
udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet og pa regeringens adgang til
personoplysninger, der overfgres fra EU med henblik pa retshandhzevelse og national sikkerhed,
herunder de retsmidler, der er til radighed for EU-borgere. Det Europaeiske Databeskyttelsesrad
vurderede ogsa, om de garantier, der blev givet i henhold til de japanske retlige rammer, er indfgrt og
effektive.

Det Europaiske Databeskyttelsesrdd har anvendt referencen vedrgrende et tilstraekkeligt
beskyttelsesniveau, der blev vedtaget i februar 2018, som ’hovedreference for dette arbejde.

1.1 Konvergensomrader

Det Europaeiske Databeskyttelsesrads vigtigste mal er at afgive en udtalelse til Kommissionen om det
beskyttelsesniveau, der tilbydes enkeltpersoner inden for de japanske rammer. Det er vigtigt at
erkende, at Det Europaeiske Databeskyttelsesrad ikke forventer, at de japanske retsregler er en kopi af
den europaiske lovgivning om databeskyttelse.

Det Europaiske Databeskyttelsesrad minder imidlertid om, at for at blive anset for at frembyde et
tilstraekkeligt beskyttelsesniveau kraever EU-Domstolens retspraksis samt artikel 45 i den generelle
forordning om databeskyttelse, at tredjelandets lovgivning tilpasses til det vaesentligste indhold i de
grundleeggende  principper i den generelle forordning om  databeskyttelse. Pa
databeskyttelsesomradet bemaerker Det Europaiske Databeskyttelsesrad endvidere, at der er
centrale omrader med tilpasning mellem rammen for den generelle forordning om databeskyttelse og
de japanske rammer for visse centrale bestemmelser sdsom datangjagtighed og -minimering, -
begraensning, datasikkerhed, formalsbegraensning og en uafhaengig tilsynsmyndighed, Japans
kommission for beskyttelse af personoplysninger (PPC).

Ud over ovennaevnte glaeder Det Europaiske Databeskyttelsesrad sig over de bestraebelser, som
Kommissionen og de japanske myndigheder har gjort for at sikre, at Japan sikrer et tilstraekkeligt
beskyttelsesniveau svarende til den generelle forordning om databeskyttelse, navnlig ved at udfylde
hullerne  mellem den generelle forordning om  databeskyttelse og de japanske
databeskyttelsesrammer gennem vedtagelse af yderligere regler fra PPC, som finder anvendelse pa
personoplysninger, der overfgres fra EU til Japan, tilleegsreglementet. For eksempel bemaerker Det
Europeeiske Databeskyttelsesrad, at PPC gik med til at behandle yderligere kategorier af data som
felsomme oplysninger (fglsomme oplysninger i henhold til den japanske lovgivning omfatter ikke
seksuel orientering eller et medlemskab af en fagforening). Desuden sikrer tillegsreglementet, at de
registreredes rettigheder finder anvendelse pa alle personoplysninger, der videregives fra EU, uanset
deres opbevaringsperiode (hvorimod det japanske retssystem foreskriver, at den registreredes
rettigheder ikke finder anvendelse pa personoplysninger, der er fastsat til at blive slettet inden for en
periode pa seks maneder).

Det Europeeiske Databeskyttelsesrad noterer sig ogsa Kommissionens bestraebelser pa at styrke
afggrelsen om tilstraekkeligheden af beskyttelsesniveauet pa baggrund af de betankeligheder, som
Det Europaeiske Databeskyttelsesrad har givet udtryk for.

1.2 Generelle udfordringer
Ikke desto mindre er der stadig udfordringer, og Det Europaeiske Databeskyttelsesrad foreslar fglgende
som de hovedomrader, der bgr styrkes og overvages ngje i det japanske system.

7 WP254, reference vedrgrende et tilstraekkeligt beskyttelsesniveau, 6. februar 2018.
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Den fgrste udfordring vedrgrer overvagningen af denne nye struktur for tilstreekkelighed, som bestar
i at kombinere en eksisterende retlig ramme med et specifikt tilleegsreglement for at sikre, at det bliver
et baeredygtigt og palideligt system, der ikke vil give anledning til praktiske problemer med hensyn til
den konkrete og effektive overholdelse fra de japanske enheders side og handhaevelse fra PPC's side.

For det andet noterer Det Europaiske Databeskyttelsesrad sig Kommissionens og de japanske
myndigheders gentagne tilsagn og forsikringer om tillaegsreglementets bindende og eksigible karakter
og opfordrer Kommissionen til Isbende at overvage dets bindende karakter og en effektiv anvendelse
i Japan, da dets juridiske veerdi er en absolut ngdvendig del af EU's og Japans afggrelse om
tilstreekkeligheden af beskyttelsesniveauet. Med hensyn til PPC's retningslinjer bifalder Det
Europaiske Databeskyttelsesrad praeciseringer i udkastet til afggrelse om tilstraekkeligheden af
beskyttelsesniveauet med hensyn til deres bindende karakter, og anmoder Kommissionen om ngje
at overvage dette aspekt?.

1.3 Specifikke kommercielle aspekter

For s& vidt angdr de kommercielle aspekter af udkastet til EU's og Japans afggrelse om
tilstreekkeligheden af beskyttelsesniveauet har Det Europeaeiske Databeskyttelsesrad visse bekymringer
og gnsker at anmode om preaeciseringer vedrgrende visse vigtige spgrgsmal.

1.3.1 Det Europeiske Databeskyttelsesrads betaenkeligheder med hensyn til centrale

databeskyttelsesprincipper
Det Europaiske Databeskyttelsesrdd glaeder sig over, at tilleegsreglementet udelukker, at
personoplysninger, der overfgres fra EU, videregives til et tredjeland pa grundlag af reglerne om
grenseoverskridende databeskyttelse i APEC-landene. Desuden anerkender Det Europaiske
Databeskyttelsesrad, at Kommissionen i sit nye udkast til afggrelse om tilstreekkeligheden af
beskyttelsesniveauet har forpligtet sig til at ophave afggrelsen om tilstreekkeligheden af
beskyttelsesniveauet, nar videregivelser ikke laengere sikrer kontinuiteten i beskyttelsen.

I henhold til den japanske lovgivning er en del af retsgrundlaget for videregivelser anerkendelsen af et
tredjeland som vaerende i stand til sikre et tilstraekkeligt hgjt beskyttelsesniveau svarende til det i
Japan. Vurderingen af et tredjeland som tilstraekkelig af Japan synes imidlertid ikke at omfatte det
specifikke "tillaegsreglement", der er forhandlet mellem Kommissionen og PPC, og som kun finder
anvendelse pa personoplysninger fra EU for at sikre et beskyttelsesniveau, der i det vaesentlige svarer
til standarderne i den generelle forordning om databeskyttelse. Det fglger heraf, at personoplysninger
fra EU, der overfgres fra Japan til et andet tredjeland, som ikke anerkendes som havende en
grundlaeggende akvivalent databeskyttelsesramme svarende til den generelle forordning om
databeskyttelse, pa grundlag af et japansk grundlag for tilstraekkelighed ikke lsengere ngdvendigvis vil
vaere omfattet af den specifikke beskyttelse af EU's personoplysninger.

Det bgr imidlertid erindres, at videregivelse af personoplysninger kan finde sted til tredjelande, som
bliver genstand for en eventuel senere japansk afgdrelse om tilstreekkeligheden af
beskyttelsesniveauet. Disse tredjelande har muligvis ikke veeret genstand for en tidligere vurdering
eller afggrelse om et tilstraekkeligt beskyttelsesniveau af EU. Pa dette tidspunkt bér Kommissionen
overtage sin overvagningsrolle og sikre, at beskyttelsesniveauet for EU's data fastholdes, eller
overveje at ophave denne afggrelse om tilstraekkeligheden af beskyttelsesniveauet.

Endvidere er Det Europaeiske Databeskyttelsesrad bekymret over de dataansvarliges forpligtelser med
hensyn til samtykke og gennemsigtighed (PIHBO'er). Det Europaeiske Databeskyttelsesrad foretog en

8 Se afsnit 1.3.4 i denne udtalelse for yderligere oplysninger.
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omhyggelig kontrol af disse elementer med den begrundelse, at anvendelsen af samtykke som
grundlag for behandling og videregivelse af personoplysninger spiller en central rolle i det japanske
retssystem, der er forskellig fra den europaiske databeskyttelseslovgivning. Det Europaeiske
Databeskyttelsesrad er f.eks. bekymret over begrebet samtykke, som ikke er defineret pa en made,
der omfatter fortrydelsesretten, som er et vaesentligt element i henhold til EU-retten for at sikre den
registreredes reelle kontrol over vedkommendes personoplysninger. For sa vidt angar de
gennemsigtighedsforpligtelser, der pahviler et PIHBO, er der tvivl om, hvorvidt der gives proaktiv
information til de registrerede.

Det Europaeiske Databeskyttelsesrad er bekymret for, at det japanske klagesystem ikke ngdvendigvis
er let at tilga for enkeltpersoner i EU, der har brug for stgtte, eller som gnsker at indgive en klage i
betragtning af, at PPC's st@tte kun er tilgaengelig via en telefonisk hjalpetjeneste og udelukkende pa
japansk. Det samme problem ggr sig geeldende med hensyn til den maeglingstjeneste, der stilles til
radighed af PPC, da systemet ikke offentligggres pa den engelske udgave af PPC's websted. Desuden
er vigtige informative dokumenter, som f.eks. ofte stillede spgrgsmal om APPI, ligeledes kun
tilgaengelige pa japansk. | denne forbindelse ville Det Europaeiske Databeskyttelsesrad bifalde, hvis
Kommissionen med PPC kunne drgfte muligheden for at oprette en onlinetjeneste, i det mindste pa
engelsk, med henblik pa at yde stgtte til og behandle klager fra enkeltpersoner i EU — svarende til den,
der er fastsat i bilag Il til denne afggrelse om tilstrekkeligheden af beskyttelsesniveauet.
Kommissionen vil ogsa vaere ngdt til ngje at overvage effektiviteten af sanktionerne og de relevante
afhjaelpende foranstaltninger.

1.3.2 Behov for preaecisering
Det Europaeiske Databeskyttelsesrad gnsker garantier for visse aspekter af udkastet til afggrelse om
tilstraekkeligheden af beskyttelsesniveauet, som der stadig er behov for yderligere afklaring af.

Det drejer sig f.eks. om visse ngglebegreber i den japanske lovgivning. Mere specifikt er der mangel pa
klarhed om status for den sakaldte "administrator" - et begreb, der svarer til databehandler i henhold
til den generelle forordning om databeskyttelse, men hvis evne til at bestemme og sendre formalet
med og metoderne til behandling af personoplysninger stadig er tvetydig.

Det Europeaiske Databeskyttelsesrad skal ogsa have garantier pa grund af manglende relevante
dokumenter om, hvorvidt begraensningerne i enkeltpersoners rettigheder (navnlig retten til indsigt,
berigtigelse og indsigelse) er ngdvendige og forholdsmaessige i et demokratisk samfund og respekterer
kernen i de grundlaeggende rettigheder.

Det Europeeiske Databeskyttelsesrad forventer ogsa, at Kommissionen ngje overvager den effektive
beskyttelse af personoplysninger, der overfgres fra EU til Japan, pa grundlag af udkastet til afggrelse
om tilstraekkeligheden af beskyttelsesniveauet gennem hele deres "livscyklus” , selv om den
japanske lovgivning palaegger en forpligtelse til at holde oplysningerne oprindelsesregistreret i hgjst
tre ar.

1.4 Om offentlige myndigheders adgang til data overfgrt til Japan

Det Europeiske Databeskyttelsesrad har ogsa analyseret de retlige rammer for japans statslige
enheder, nar de har adgang til personoplysninger, der er overfgrt fra EU til Japan med henblik pa
retshandhaevelse eller national sikkerhed. | erkendelse af den japanske regerings forsikringer, som der
henvises til som bilag Il til udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, har Det
Europeeiske Databeskyttelsesrad peget pa en raekke aspekter, der skal afklares, og som giver anledning
til bekymring. Heraf skal fglgende fremhaeves.
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Inden for retshandhaevelse bemaerker Det Europaeiske Databeskyttelsesrad, at de juridiske principper,
der geelder for adgang til data, ofte synes at svare til reglerne i EU, i det omfang de er tilgeengelige.
Manglen pa oversaettelser af flere lovtekster og relevant retspraksis ggr det imidlertid vanskeligt at
konkludere, at alle procedurer for adgang til data er ngdvendige og forholdsmassige, og at
anvendelsen af disse principper anvendes pa en made, som "i det vaesentlige svarer" til EU-retten.

Inden for omradet national sikkerhed anerkender Det Europaiske Databeskyttelsesrad, at den
japanske regering har gentaget, at der kun kan indhentes oplysninger fra frit tilgaengelige kilder eller
gennem virksomheders frivillige udlevering af oplysninger, og at den ikke indsamler oplysninger om
den brede offentlighed. Den er imidlertid klar over, at der blandt eksperter og i medierne er givet
udtryk for bekymring, og den imgdekommer en yderligere praecisering af Japans statslige enheders
tilsynsforanstaltninger.

Hvad angar EU-borgeres ret til domstolsprgvelse pa omradet for retshandhavelse og national
sikkerhed, glaeder Det Europeeiske Databeskyttelsesrad sig over, at Kommissionen og den japanske
regering har forhandlet sig frem til en yderligere mekanisme, som ggr det muligt for EU's borgere at
give dem en yderligere klagemulighed, og dermed udvide den japanske databeskyttelsesmyndigheds
befgjelser. Det giver dog fortsat anledning til bekymring, at denne nye mekanisme ikke fuldt ud
kompenserer for manglerne i forbindelse med tilsyn og klageadgang i henhold til den japanske
lovgivning. Det Europaeiske Databeskyttelsesrad sgger derfor yderligere praciseringer for at sikre, at
denne nye mekanisme fuldt ud kompenserer for disse mangler.

1.5 Konklusion

Det Europeeiske Databeskyttelsesrad er af den opfattelse, at denne afggrelse om tilstraekkeligheden af
beskyttelsesniveauet er af afggrende betydning. | sin egenskab af fgrste tilstraekkelighedsbeslutning
siden ikrafttreedelsen af den generelle forordning om databeskyttelse vil den danne praecedens for
fremtidige ansggninger om et tilstraekkeligt beskyttelsesniveau samt for revisionen af de afggrelser
om tilstraekkeligheden af beskyttelsesniveauet, der er truffet i henhold til direktiv 95/46°. Det er
ogsa vigtigt at understrege, at enkeltpersoner er mere og mere bevidste om globaliseringens
indvirkning pa deres privatliv og henvender sig til deres tilsynsmyndigheder for at sikre, at der findes
passende garantier, nar deres personoplysninger overfgres til udlandet. | lyset af disse konsekvenser
mener Det Europaeiske Databeskyttelsesrad, at Kommissionen bgr sikre, at der ikke er mangler i den
beskyttelse, der ydes af EU/Japan, og at denne specifikke type tilstraekkelighed er tilpasset kravene i
artikel 45 i den generelle forordning om databeskyttelse.

Det Europeeiske Databeskyttelsesrad glaeder sig over den indsats, som Kommissionen og den japanske
PPC har gjort for sa vidt muligt at tilpasse den japanske lovramme til den europzeiske. De forbedringer,
der er indfgrt med tillaegsreglementet for at sla bro over nogle af forskellene mellem de to rammer, er
meget vigtige og godt modtaget.

Som fglge af en omhyggelig analyse af Kommissionens udkast til en afggrelse om tilstraekkeligheden
af beskyttelsesniveauet og af den japanske databeskyttelsesramme, er Det Europeeiske
Databeskyttelsesrad imidlertid af den opfattelse, at en raekke bekymringer sammen med behovet for
yderligere praeciseringer fortsat bestar. Desuden rejser denne specifikke type tilstreekkelighed, der
kombinerer en eksisterende national ramme med yderligere specifikke regler, ogsa spgrgsmal om den
operationelle gennemfgrelse. | lyset af ovenstaende henstiller Det Europeaeiske Databeskyttelsesrad,
at Kommissionen tager hand om de bekymringer og anmodninger om praecisering, der er rejst af Det

° Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger.
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Europaiske Databeskyttelsesrad, og fremlaegger vyderligere dokumentation og forklaringer
vedrgrende de spgrgsmal, der rejses. Det Europaiske Databeskyttelsesrad opfordrer ogsa
Kommissionen til at foretage en gennemgang af denne afggrelse om et tilstraekkeligt
beskyttelsesniveau (mindst) hvert andet ar og ikke hvert fjerde ar som foreslaet i det nuveerende
udkast til afggrelse om tilstraekkeligheden af beskyttelsesniveauet.

2 INDLEDNING

2.1 Den japanske ramme for databeskyttelse

Den japanske ramme for databeskyttelse blev for nylig moderniseret i 2017. Denne ramme omfatter
flere sgjler, hvor der findes en generel lov, nemlig loven om beskyttelse af personoplysninger (APPI).
En anden vigtig retsakt er kabinettets bekendtggrelse om at handhave APPI
("kabinetsbekendtggrelsen"), som fastsaetter visse centrale principper i APPI.

Baseret pa en regeringsafggrelse, der blev vedtaget den 12. juni 2018, og artikel 6 i APPI, fik PPC
befgjelse til at "tage de ngdvendige skridt til at slG bro over forskellene mellem systemer og operationer
mellem Japan og det pdgaeldende andet land med henblik pd at sikre en hensigtsmaessig hdndtering af
de personoplysninger, der modtages fra hvert land"™*. Regeringsafggrelsen tyder ogsa p3, at de regler,
der er vedtaget af PPC, og som supplerer eller er mere vidtgaende end dem, der er fastsat i APPI, vil
veere bindende og kunne handhaves over for de japanske virksomhedsledere'?.

| overensstemmelse hermed indledte PPC forhandlinger med Kommissionen og vedtog i juni 2018
strengere regler end dem i APPI og kabinettets bekendtggrelse, som skal anvendes pa data, der
overfgres fra EU. Dette er tillaegsbestemmelser til loven om beskyttelse af personoplysninger til
handtering af personoplysninger, der overfgres fra EU pa grundlag af en afggrelse om tilstraekkeligt
beskyttelsesniveau, i det fglgende benaevnt "tilleegsreglement"®. Dette tilleegsreglement er ogsd
vedlagt som bilag til udkastet til Kommissionens gennemfgrelsesafggrelse, der blev offentliggjort i juli
2018.

Det er vigtigt at bemaerke, at tillaegsreglementet kun finder anvendelse pa personoplysninger, der
videregives fra Den Europaeiske Union til Japan pa grundlag af afggrelsen om tilstraekkeligheden af
beskyttelsesniveauet og har til formal at forbedre den geeldende beskyttelse af disse oplysninger. Som
sadan finder de ikke anvendelse pa personoplysninger om fysiske personeriJapan eller fra andre lande
end E@S.

Endvidere gnsker Det Europaeiske Databeskyttelsesrad at ggre opmaerksom pa, at den aendrede APPI
tradte i kraft den 30. maj 2017, og at PPC blev etableret i 2016 i sin nuvaerende form. Desuden er
tillaegsreglementet, som PPC har forhandlet med Kommissionen, endnu ikke tradt i kraft, da dette vil
afhaenge af, om Kommissionen anerkender Japan som en jurisdiktion, der svarer til den i EU.

2.2 Anvendelsesomradet for Det Europaiske Databeskyttelsesrads vurdering

10 Det Europaiske Databeskyttelsesrad bemaerker, at i henhold til udkastet til afggrelse om tilstraekkeligheden
af beskyttelsesniveauet blev denne regeringsafggrelse vedtaget den 12. juni 2018. Imidlertid blev Det
Europaeiske Databeskyttelsesrad kun forsynet med udkastet til regeringsafggrelsen fra april 2018.

11 Regeringsafggrelse af 25. april 2018.

12 (Der er yderligere oplysninger i afsnit 1.3.4 nedenfor).

13 Tilleegsreglementet, bilag | til Kommissionens gennemfgrelsesafggrelse af XXXX i henhold til Europa-
Parlamentets og Radets forordning (EF) nr. 2016/679 om tilstraekkelig beskyttelse af personoplysninger i Japan,
der blev sendt til Det Europeaeiske Databeskyttelsesrad i september 2018.
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Kommissionens udkast til afggrelse om tilstreekkeligheden af beskyttelsesniveauet er resultatet af en
vurdering af de japanske databeskyttelsesregler, efterfulgt af forhandlinger med de japanske
myndigheder. Resultatet af disse forhandlinger afspejles i de to bilag, der er vedlagt udkastet til
afgerelse om tilstreekkeligheden af beskyttelsesniveauet: det fgrste giver yderligere beskyttelse, som
japanske virksomhedsledere skal anvende pa behandlingen af personoplysninger, der overfgres fra EU,
mens det andet indeholder forsikringer og tilsagn fra den japanske regering om offentlige
myndigheders adgang til data.

Det Europaiske Databeskyttelsesrad har undersggt den japanske databeskyttelsesramme,
tilleegsreglementet, som Kommissionen har forhandlet sig frem til, og den japanske regerings garantier
og tilsagn. Det Europaiske Databeskyttelsesrdd forventes at afgive en uafhaengig udtalelse om
Kommissionens resultater, identificere eventuelle mangler i rammen for tilstraekkeligheden af
beskyttelsesniveauet og bestraebe sig pa at foresla rettelser eller eendringer af disse.

Som naevnt i Det Europaiske Databeskyttelsesrads reference vedrgrende et tilstraekkeligt
beskyttelsesniveau, b@r "oplysningerne fra Kommissionen vaere udtgmmende og saette Det Europaeiske
Databeskyttelsesrad i stand til at foretage en egen vurdering af databeskyttelsesniveauet i

tredjelandet"*.

De fleste dokumenter, som udggr en vaesentlig del af det japanske retssystem, og som der henvises til
i udkastet til afggrelse om tilstreekkeligheden af beskyttelsesniveauet, modtog Det Europaeiske
Databeskyttelsesrad imidlertid pa engelsk. Det Europeeiske Databeskyttelsesrad afgiver derfor
narvaerende udtalelse pa grundlag af analysen af tilgaengelige dokumenter pa engelsk. Det
Europaiske Databeskyttelsesrdd tog hensyn til den geeldende databeskyttelsesramme i Den
Europeeiske Union, herunder artikel 8 i den europeaeiske menneskerettighedskonvention (i det fglgende
benzevnt: EMRK), der beskytter retten til privatliv og familieliv samt artikel 7, 8 og 47 i Den Europaeiske
Unions charter om grundlaeggende rettigheder (i det fglgende benaevnt "charteret"), til beskyttelse af
henholdsvis retten til privatliv og familieliv, retten til beskyttelse af personoplysninger og retten til
effektive retsmidler og til en upartisk domstol. Ud over ovenstaende gennemgik Det Europeeiske
Databeskyttelsesrad kravene i den generelle forordning om databeskyttelse samt sa pa den relevante
retspraksis.

Formalet med denne gvelse er at sikre, at den japanske databeskyttelsesramme i det vaesentlige svarer
til Den Europziske Unions ramme. Domstolen har videreudviklet begrebet "tilstreekkeligt
beskyttelsesniveau", som allerede fandtes i direktiv 95/46. Det er vigtigt at minde om den standard,
der er fastsat af Domstolen i Schrems, navnlig at de midler, som tredjelandet benytter i denne
forbindelse med henblik pa et sddant beskyttelsesniveau, kan afvige fra dem, der anvendes inden for
[EU]", selvom "beskyttelsesniveauet" i tredjelandet "i alt vaesentligt skal svare" til det, der garanteres
i EUY. Malet er derfor ikke at afspejle den europaeiske lovgivning, men at fastleegge de vaesentlige og
grundlaeggende krav i den lovgivning, der undersgges. Et tilstraekkeligt beskyttelsesniveau kan opnas
gennem en kombination af rettigheder for de registrerede og forpligtelser for dem, der behandler
data, eller som udgver kontrol over en sadan behandling og tilsyn gennem uafhaengige organer.
Reglerne om databeskyttelse er imidlertid kun effektive, hvis de kan handhaves og fglges i praksis.
Det er derfor ngdvendigt at overveje ikke blot indholdet af de regler, der finder anvendelse pa
personoplysninger, der videregives til et tredjeland eller en international organisation, men ogsa af det

14wWp254, s. 3.
15 Sag C362/14, Maximillian Schrems mod Data Protection Commissioner, af 6. oktober 2015 (praemis 73 og 74).
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43.
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system, der er indfgrt for at sikre sddanne reglers effektivitet. Effektive handhavelsesmekanismer er
af afggrende betydning for databeskyttelsesreglernes effektivitet™®.

2.3 Generelle bemarkninger og betaenkeligheder

2.3.1 Seerlige kendetegn ved denne type afggrelse om tilstraekkeligheden af
beskyttelsesniveauet

Aftalen om et tilstraekkeligt beskyttelsesniveau mellem EU og Japan er den f@rste, der skal undersgges

i forhold til den nye retslige baggrund i den generelle forordning om databeskyttelse. Dette ggr Det

Europeeiske Databeskyttelsesrads arbejde sa meget desto vigtigere i lyset af de virkninger, som dette

udkast til afggrelse om tilstraekkeligheden af beskyttelsesniveauet vil fa for fremtidige ansggninger om

et tilstreekkeligt beskyttelsesniveau.

Aftalen om tilstraekkeligt beskyttelsesniveau mellem EU og Japan vil ogsa veere den fgrste gensidige
aftale af sin art. Nar og hvis EU anerkender Japan som veerende i stand til at sikre et beskyttelsesniveau,
der i det vaesentlige svarer til beskyttelsesniveauet i den generelle forordning om databeskyttelse, vil
Japan ogsa udstede sin egen afggrelse om tilstraekkeligheden af beskyttelsesniveauet i henhold til
artikel 24 i APPI, idet Japan anerkender, at EU tilbyder et tilstraekkeligt beskyttelsesniveau i henhold til
den japanske databeskyttelsesramme. Saledes har denne pataenkte aftale om tilstraekkeligt
beskyttelsesniveau mellem EU og Japan en saerlig karakter, som Det Europaeiske Databeskyttelsesrad
har taget hensyn til i sin vurdering. Som nzevnt ovenfor har den japanske PPC forhandlet specifikke,
strengere regler med Kommissionen, som kun gaelder for personoplysninger, der overfgres fra EU.
Disse strengere regler er bindende og kan handhaves i henhold til kabinetsafggrelsen og skal
overholdes af alle virksomheder, der handterer personoplysninger i Japan (i det fglgende benaevnt
PIHBQ'er), nar de behandler personoplysninger, der kommer fra EU i henhold til dette udkast til
afggrelse om tilstraekkeligheden af beskyttelsesniveauet.

Kommissionen har derfor baseret sin bedgmmelse af et tilstreekkeligt beskyttelsesniveau ikke kun pa
den eksisterende generelle japanske databeskyttelsesramme, men ogsa pa disse specifikke regler. Det
forhold, at tillegsreglementet var ngdvendigt for at supplere APPI, er et tegn pa, at Kommissionen
anerkender, at den japanske databeskyttelseslovgivning ikke i sig selv i det vaesentlige svarer til den
generelle forordning om databeskyttelse.

Pa baggrund af ovennzevnte spgrgsmal opfordrer Det Europaiske Databeskyttelsesrad
Kommissionen til at sikre, at denne nye struktur for tilstraekkelighed, som er den fgrste, der vedtages
i henhold til den generelle forordning om databeskyttelse, og som bygger pa tillaegsreglementet,
bliver et bzeredygtigt og palideligt system, der ikke vil give anledning til praktiske problemer med
hensyn til den konkrete og effektive overholdelse fra de japanske instansers side og handhavelse
fra PPC's side.

2.3.2 Palideligheden af overseaettelser

Som Kommissionen har Det Europaeiske Databeskyttelsesrad arbejdet pa grundlag af engelske
oversattelser fra de japanske myndigheder'’. Det Europeeiske Databeskyttelsesrdd opfordrer
Kommissionen til at praecisere, at den har baseret sit udkast til afggrelse om tilstraekkeligheden af
beskyttelsesniveauet pa de modtagne engelske overszettelser og kontrollerer kvaliteten og
palideligheden af disse oversaettelser regelmaessigt.

16 \WP254, s. 2.
17 Kommissionen har kontrolleret disse oversattelser.
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47.
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51.

2.3.3 Sektorspecifik tilstraekkelighed

Afggrelsen om tilstraekkeligheden af beskyttelsesniveauet i dette udkast til afggrelse om
tilstreekkeligheden af beskyttelsesniveauet er begraenset til beskyttelsen af personoplysninger af
PIHBO'er som omhandlet i APPI. Dette betyder, at tilstraekkeligheden er sektorspecifik, da den kun
geelder for den private sektor, idet overfgrsel af personoplysninger mellem offentlige myndigheder og
organer ikke er omfattet. Kommissionen nazevner i gjeblikket kort dette saerlige aspekt af
tilstraekkeligheden i betragtning 10 i wudkastet til afggrelse om tilstreekkeligheden af
beskyttelsesniveauet.

Det Europaiske Databeskyttelsesrad opfordrer Kommissionen til udtrykkeligt at naevne den
sektorspecifikke karakter af denne afggrelse om tilstraekkeligt beskyttelsesniveau i titlen til
gennemfgrelsesafggrelsen samt i dens artikel 1 i overensstemmelse med artikel 45, stk. 3, i den
generelle forordning om databeskyttelse.

2.3.4 Bindende karakter af tilleegsreglementet og PPC's retningslinjer

Artikel 6 i APPI navner, at "regeringen... skal vedtage ngdvendige lovgivningsmaessige og andre
foranstaltninger for at kunne traeffe diskretionaere foranstaltninger til beskyttelse af
personoplysninger, hvis korrekte behandling kreever en ngje gennemfgrelse for at opna en forstaerket
beskyttelse af personers rettigheder og interesser, og skal treeffe de ngdvendige foranstaltninger i
samarbejde med regeringerne i andre lande med henblik pa at opbygge et internationalt tilpasset
system til behandling af personoplysninger gennem fremme af samarbejdet med en international
organisation og andre internationale rammer". Selv om regeringen i denne artikel i APPI klart er
udpeget som kompetent til at traeffe sddanne retlige foranstaltninger, henviser den ikke direkte til PPC
som kompetent organ til at vedtage specifikke regler'®. P4 grund af tidspres var Det Europeeiske
Databeskyttelsesrad ikke i stand til at indsamle, gennemga og undersgge eksisterende beviser i den
henseende.

I lyset af betydningen af dette spgrgsmal noterer Det Europziske Databeskyttelsesrad sig
Kommissionens og de japanske myndigheders gentagne forpligtelser og tilsagn vedrgrende
tillzegsreglementets bindende og eksigible karakter. Det Europaeiske Databeskyttelsesrad opfordrer
Kommissionen til Isbende at overvage dets retskraft og effektive anvendelse i Japan, da dets retslige
status udggr en vaesentligt bestanddel af det tilstraekkelige beskyttelsesniveau mellem EU og Japan.

Desuden henviser Kommissionen i flere afsnit i sit udkast til afggrelse om tilstraekkeligheden af
beskyttelsesniveauet til PPC's retningslinjer.

Selv. om Kommissionen praeciserer, at retningslinjerne giver en autoritativ fortolkning af APPI i
betragtning 16 i sit udkast til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, henviser den i
samme betragtning til disse retningslinjers retskraft: "lIfglge de oplysninger, der er modtaget fra PPC,
betragtes disse retningslinjer som bindende regler, der udggr en integreret del af den retlige ramme,
som skal laeses sammen med teksten til APPI, kabinetsbekendtggrelsen, PPC-reglerne og et seet Q & A
udarbejdet af PPC."?®

18 Ifplge en artikel, der blev offentliggjort i juli 2018, hvori der var et udkast til tillaegsreglementet, ville den retlige
bindende karakter af dette reglement sandsynligvis blive genstand for en intern debat i landet. Se Fujiwara S., .,
Comparison between the EU and Japan’s Data Protection Legal Frameworks’, Jurist, vol. 1521 (juli 2018): s. 19.
19 Kommissionens gennemfgrelsesafggrelse af XXXX i henhold til Europa-Parlamentets og Rédets forordning (EF)
nr. 2016/679 om tilstraekkelig beskyttelse af personoplysninger i Japan, som blev sendt til Det Europaeiske
Databeskyttelsesrad den 13. november 2018, betragtning 16.
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Imidlertid er Det Europaeiske Databeskyttelsesrads opfattelse, baseret pa de samme oplysninger fra
PPC, at retningslinjerne ikke er juridisk bindende. De giver snarere en "autoritativ fortolkning" af loven.
PPC haevder, at retningslinjerne fglges af PIHBO'er i praksis og anvendes af PPC til at handhaeve loven
over for PIHBO'er og af domstolene, nar de afsiger dom. Disse elementer udggr imidlertid ikke
tilstraekkeligt bevis for, at retningslinjerne er retligt bindende standarder.

Det Europaiske Databeskyttelsesrad gnsker en praecisering af afggrelsen om tilstraekkeligheden af
beskyttelsesniveauet i forhold til PPC's retningslinjernes bindende karakter og anmoder
Kommissionen om ngje at overvage dette aspekt.

| henhold til PPC fglges retningslinjerne i praksis, da det er et spgrgsmal om lokal saedvane. PPC
naevner, at de japanske domstole anvender PPC-retningslinjerne til at ggre deres domme geeldende,
nar de anvender APPI-regler. Kommissionen henviser til en retsafggrelse?, der er afsagt i 2006, og som
indeholder dokumentation for, at de japanske domstole baserer sig pa retningslinjer for deres
konklusioner. Til trods for at Det Europeeiske Databeskyttelsesrad ikke fik denne domstolsafggrelse,
ville Det Europaeiske Databeskyttelsesrad saette pris pd, om Kommissionen kunne fremlaegge en nyere
domstolsafggrelse, hvis det er muligt, enten inden for databeskyttelse eller i en anden sektor, hvor de
japanske domstole har anvendt PPC-retningslinjerne eller andre tilsvarende retningslinjer som
grundlag for deres afggrelse.

2.3.5 Regelmaessig gennemgang af afggrelsen om tilstraekkeligt beskyttelsesniveau

I henhold til artikel 45, stk. 3, i den generelle forordning om databeskyttelse skal der foretages en
periodisk revision mindst hvert fijerde ar. Ifglge Det Europaeiske Databeskyttelsesrads reference
vedrgrende et tilstreekkeligt beskyttelsesniveau®! er der tale om en generel tidsramme, som skal
tilpasses til det enkelte tredjeland eller den enkelte internationale organisation med en afggrelse om
tilstraekkeligheden af beskyttelsesniveauet. Afhaengigt af de saerlige omstaendigheder kan der vaere
behov for kortere revisionsintervaller. Heendelser eller andre oplysninger om eller andringer af de
retlige rammer i det pagaeldende tredjeland eller den pageldende internationale organisation kan
udlgse et behov for en revision forud for tidsplanen. Det forekommer ogsa hensigtsmaessigt fgrst at
foretage en fgrste revision af en helt ny afggrelse om tilstraekkeligheden af beskyttelsesniveauet
forholdsvis hurtigt og gradvist tilpasse revisionsintervallerne afhaengigt af resultatet.

Under hensyntagen til en raekke faktorer, herunder det forhold, at APPI tradte i kraft i 2017, at PPC
blev etablereti 2016, og at der ikke foreligger nogen oplysninger eller dokumentation om den praktiske
anvendelse af tillaegsreglementet, opfordrer Det Europzeiske Databeskyttelsesrad Kommissionen til
at foretage en revision af denne afggrelse (mindst) hvert andet ar og ikke hvert fjerde ar som
foreslaet i det nuveaerende udkast til afggrelse om tilstraeekkeligheden af beskyttelsesniveauet.

2.3.6 Internationale forpligtelser indgdet af Japan

I henhold til artikel 45, stk. 2, litra c), i den generelle forordning om databeskyttelse og
tilstreekkeligheden af beskyttelsesniveauet??, skal Kommissionen, ndr den vurderer tilstraekkeligheden
af beskyttelsesniveauet i et tredjeland, bl.a. tage hensyn til de internationale forpligtelser, som
tredjelandet har pataget sig, eller andre forpligtelser, der fglger af tredjelandets deltagelse i
multilaterale eller regionale systemer, navnlig i forbindelse med beskyttelse af personoplysninger,

20 Kommissionens gennemfgrelsesafggrelse af XXXX i henhold til Europa-Parlamentets og Radets forordning (EF)
nr. 2016/679 om tilstraekkelig beskyttelse af personoplysninger i Japan, som blev sendt til Det Europaeiske
Databeskyttelsesrad den 13. november 2018, side 5, fodnote 16, "distriktsdomstolen i Osaka, beslutning af 19.
maj 2006, Hanrei Jiho, bd. 1948, s. 122.

21 \WP254, s. 3.

22\WP254, s. 2.

13



58.

59.

60.
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samt gennemfgrelsen af sadanne forpligtelser. Endvidere bgr tredjelandets tiltreedelse af
Europaradets konvention af 28. januar 1981 om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger ("konvention 108 +"2* og tillaegsprotokollen hertil
tages i betragtning.

I denne henseende bemarker Det Europzeiske Databeskyttelsesrad, at Japan er observatgr for det
radgivende udvalg om konvention 108 +.

2.3.7 Databeskyttelsesmyndighedernes?* befgjelser til at anlaegge sag ved en domstol
vedrgrende gyldigheden af en afggrelse om tilstraekkeligt beskyttelsesniveau

Det Europaeiske Databeskyttelsesrad understreger, at selv om betragtning 179 i udkastet til afggrelse
om tilstreekkeligheden af  beskyttelsesniveauet kun  navner tilfeelde, hvor en
databeskyttelsesmyndighed har modtaget en klage, der stiller spgrgsmalstegn ved, om en afggrelse
om tilstraekkeligheden af beskyttelsesniveauet er forenelig med privatlivets fred og databeskyttelse,
skal denne erklzering forstas som et eksempel pa situationer, hvor en databeskyttelsesmyndighed kan
indbringe sagen for en national domstol, hvilket ogsa kunne vaere muligt, hvis der ikke blev indgivet en
klage, snarere end som en begransning af de befgjelser, der er tillagt databeskyttelsesmyndighederne
i henhold til den generelle forordning om databeskyttelse og medlemsstaternes nationale lovgivning i
denne henseende. Bestemmelserne i den generelle forordning om databeskyttelse omfatter nemlig
bade befgjelsen til at suspendere dataoverfgrsler, selv nar de er baseret pa en afggrelse om
tilstreekkeligheden af beskyttelsesniveauet, og til at anleegge sag vedrgrende gyldigheden af en
afggrelse om tilstraekkeligheden af beskyttelsesniveauet, og er ikke begraenset til tilfeelde, hvor de har
modtaget en klage, hvis deres nationale lovgivning giver dem befgjelse til at ggre dette mere generelt
og uafheengigt af en klage i overensstemmelse med de relevante bestemmelser i den generelle
forordning om databeskyttelse.

Det Europaeiske Databeskyttelsesrad opfordrer Kommissionen til i sit udkast til afggrelse om
tilstraekkeligheden af beskyttelsesniveauet at preecisere, at tilsynsmyndighedernes befgjelser til at
anlaegge sag mod gyldigheden af en afggrelse om tilstraekkeligheden af beskyttelsesniveauet pa
grundlag af en klage blot er en illustration af databeskyttelsesmyndighedernes bredere befgjelser i
henhold til den generelle forordning om databeskyttelse, som omfatter befgjelsen til at suspendere
overfgrsler og anlaegge sag vedrgrende gyldigheden af en afggrelse om tilstraekkeligheden af
beskyttelsesniveauet, safremt der ikke foreligger en klage, hvis deres nationale lovgivning giver
mulighed herfor.

3 KOMMERCIELLE ASPEKTER

3.1 Indholdsprincipper

Kapitel 3 i referencen vedrgrende et tilstraekkeligt beskyttelsesniveau omhandler
"indholdsprincipper". Et tredjelands eller en international organisations system skal indeholde disse
principper, for at det beskyttelsesniveau, der tilvejebringes, i det vaesentlige svarer til det
beskyttelsesniveau, der er fastsat i EU-lovgivningen. Det Europeeiske Databeskyttelsesrad anerkender,
at det japanske retssystem fglger en anden tilgang end den i den generelle forordning om
databeskyttelse for at give retten til privatlivets fred virkning. Selv om retten til privatlivets fred ikke

3 Konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger (konvention 108+, 18. maj 2018).
24 Sag C362/14, Maximillian Schrems mod Data Protection Commissioner, af 6. oktober 2015.
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er nedfaeldet i den japanske forfatning i sig selv, er den i kraft af retspraksis blevet anerkendt som en
forfatningsmaessig rettighed, hvilket ogsa fremgar af Kommissionens afggrelse?.

Iseer fordi den japanske tilgang markant afviger fra den europaeiske tilgang, skal det ngje overvages,
om ikke kun enkelte aspekter, men systemet som helhed i sidste ende giver et beskyttelsesniveau, der
"i det vaesentlige er tilsvarende". Dette betyder, at potentielle "mangler" med hensyn til et enkelt
indholdsprincip kan opvejes af visse andre aspekter, der skaber hensigtsmaessige
kontrolforanstaltninger.

3.1.1 Begreber

Pa grundlag af referencen vedrgrende et tilstraekkeligt beskyttelsesniveau bgr de grundlaeggende
databeskyttelsesbegreber og/eller principper vaere defineret i tredjelandets retlige rammer. Selv om
disse ikke skal afspejle terminologien i den generelle forordning om databeskyttelse, bgr de afspejle
og veere i overensstemmelse med de begreber, der er nedfeldet i den europeiske
databeskyttelseslovgivning. Den generelle forordning om databeskyttelse indeholder f.eks. fglgende
vigtige begreber: "personoplysninger", "behandling af personoplysninger", "dataansvarlig",
"databehandler", "modtager" og "fglsomme oplysninger"?.

APPIl indeholder ogsa en raekke definitioner, som f.eks. "personlig information", "personoplysninger"”,
"virksomhedsleder, der handterer personoplysninger". Det ser dog ud til, at APPI ikke indeholder en
definition af udtrykket "behandling af personoplysninger", som svarer til udtrykket "handtering af
personoplysninger".

Med hensyn til definitionen af udtrykket "behandling af personoplysninger" indgav PPC skriftlige svar
til Det Europaeiske Databeskyttelsesrads spgrgsmal om denne definition. Kommissionen henviste til
dette svar pa udkastet til Kommissionens afggrelse. "Selv om APPI ikke anvender udtrykket
"behandling"”, bygger den pa det tilsvarende begreb "hdndtering"”, som ifglge de oplysninger, der
modtages af PPC, daekker "enhver form for behandling af personoplysninger”, herunder erhvervelse,
input, akkumulering, organisering, lagring, redigering/forarbejdning, fornyelse, produktion, forsikring,
produktion, anvendelse eller tilvejebringelse af personoplysninger.?”"

Da henvisningen til denne definition ikke er blevet udarbejdet, opfordrer Det Europeiske
Databeskyttelsesrad Kommissionen til ngje at overvage, at definitionen af ovennzevnte begreb, som
fastsat af PPC, reelt fglges i praksis.

3.1.1.1 Begrebet databehandler og forpligtelser for en "administrator"
Som naevnt ovenfor kraever referencen vedrgrende et tilstraekkeligt beskyttelsesniveau, at de
grundlaeggende databeskyttelsesbegreber og/eller principper er defineret i tredjelandets retlige
rammer.

APPI omfatter en definition af en "virksomhedsleder, der handterer personoplysninger", og som ifglge
Kommissionen omfatter bade begrebet dataansvarlig og databehandler, jf. den generelle forordning

25 Det Europaeiske Databeskyttelsesrdd har ikke modtaget den engelske oversaettelse af denne retsafggrelse.
Kommissionens gennemfgrelsesafggrelse af XXXX i henhold til Europa-Parlamentets og Radets forordning (EF)
nr. 2016/679 om tilstraekkelig beskyttelse af personoplysninger i Japan, som blev sendt til Det Europaeiske
Databeskyttelsesrdd den 13. november 2018, fodnote 9.

2 \WP254, s. 4.

27 Kommissionens gennemfgrelsesafggrelse af XXXX i henhold til Europa-Parlamentets og Radets forordning (EF)
nr. 2016/679 om tilstraekkelig beskyttelse af personoplysninger i Japan, som blev sendt til Det Europaeiske
Databeskyttelsesrad den 13. november 2018, betragtning 17.
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om databeskyttelse, og skelner ikke mellem de to?. Imidlertid omfatter APPI ogsa en "administrator"
i sin artikel 22, som pa visse mader ligner udtrykket en databehandler i henhold til den generelle
forordning om databeskyttelse.

Som PPC har forklaret i sine svar til Det Europaiske Databeskyttelsesrad og ligeledes medtaget i
Kommissionens udkast til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, betragtes en
administrator som akvivalent med en databehandler i henhold til den generelle forordning om
databeskyttelse, som har faet til opgave at behandle personoplysninger af en PIHBO. Denne
administrator har samme forpligtelser og rettigheder som enhver PIHBO, herunder de rettigheder i
tillegsreglementet for personoplysninger, der overfgres fra EU. Den PIHBO, der overdrager
behandlingen af personoplysninger til en administrator, er forpligtet til at "fgre det ngdvendige og
passende tilsyn"?° med administratoren.

Det Europaeiske Databeskyttelsesrad opfordrer Kommissionen til at redeggre for administratorens
status og forpligtelser, ndr administratoren sendrer formalet med og metoderne til behandling af
oplysninger og preeciserer, om den registreredes samtykke fortsat er en ngdvendig betingelse for en
sadan aendring af formal eller fastlaeggelse af midler®.

3.1.1.2 Begrebet opbevarede personoplysninger
APPI indeholder begrebet "opbevarede personoplysninger"”, der betragtes som en underkategori af
personoplysninger. Ifglge APPI finder bestemmelserne om den registreredes rettigheder®® kun
anvendelse pa opbevarede personoplysninger. Definitionen af opbevarede personoplysninger er
indeholdt i artikel 2, stk. 7, i APPI.

Opbevarede personoplysninger er andre personoplysninger end dem, der i) skal slettes inden for en
periode pad hgjst 6 maneder®, eller ii) som falder ind under undtagelserne i artikel 4 i
kabinetsbekendtggrelsen, og som sandsynligvis vil skade offentligheden eller andre interesser, hvis
deres tilstedeveerelse eller fravaer offentligggres.

Punkt 2 i tillegsreglementet fastsaetter, at "personoplysninger, der modtages fra EU pa grundlag af en
afggrelse om tilstraekkeligheden af beskyttelsesniveauet, skal behandles som opbevarede
personoplysninger, uanset den frist inden for hvilken disse er fastsat til at blive slettet."

Det er imidlertid ikke et krav, at personoplysninger, der falder ind under artikel 4 i
kabinetsbekendtggrelsen, skal behandles som vaerende opbevarede personoplysninger, og at de
registreredes rettigheder ikke finder anvendelse.

Af artikel 23 i den generelle forordning om databeskyttelse fremgar det, at ligesom artikel 4 i
kabinetsbekendtggrelsen kan EU-retten eller medlemsstaternes nationale ret begraense de
forpligtelser, der geelder for den registrerede, og de rettigheder, der er tilgeengelige for den
registrerede. Dette kan ggres ved hjalp af en lovgivningsmaessig foranstaltning. Disse begraensninger
skal respektere kernen i de grundleggende rettigheder og friheder og er en ngdvendig og
forholdsmaessig foranstaltning i et demokratisk samfund.

28 Kommissionens gennemfgrelsesafggrelse af XXXX i henhold til Europa-Parlamentets og Radets forordning (EF)
nr. 2016/679 om tilstraekkelig beskyttelse af personoplysninger i Japan, som blev sendt til Det Europaeiske
Databeskyttelsesrad den 13. november 2018, betragtning 35.

29 Artikel 22 i den andrede lov om beskyttelse af personoplysninger (APPI) tradte i kraft den 30. maj 2017.

30 Artikel 23, stk. 5, litra i), i APPI. Se ogsa afsnittet om gennemsigtighedsprincippet nedenfor.

31 Artikel 27 til 30 i APPI.

32 fEndring af kabinetsbekendtggrelsen om ikrafttraeden af lov om beskyttelse af personoplysninger
(kabinetsbekendtggrelsen), som tradte i kraft den 30. maj 2017, artikel 5.
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Med hensyn til indholdet af de undtagelser, der er fastsat i kabinetsbekendtggrelsens artikel 4, er Det
Europaeiske Databeskyttelsesrad ikke blevet forsynet med tilstraekkelig dokumentation om disse
begraensninger eller yderligere elementer for at praecisere anvendelsesomradet for disse
bestemmelser®. Det Europaiske Databeskyttelsesrdd er ikke i stand til at vurdere, om disse
begreaensninger af registreredes rettigheder er begraenset til, hvad der ville blive betragtet som strengt
npdvendigt og forholdsmaessigt i henhold til EU-retten, og at det derfor i det vaesentlige ville svare til
de rettigheder, der gives til registrerede i EU.

Pa grund af manglende relevante dokumenter vil Det Europzeiske Databeskyttelsesrad ogsa gerne
have garantier fra Kommissionen, om begransninger af enkeltpersoners rettigheder (navnlig retten
til indsigt, berigtigelse og indsigelse) er ngdvendige og forholdsmaessige i et demokratisk samfund
og respekterer kernen i de grundlzeggende rettigheder.

Et vaesentligt krav i henhold til den generelle forordning om databeskyttelse er, at personoplysninger
beskyttes gennem hele deres "livscyklus".

Under hensyntagen til, at tilleegsreglementet kun finder anvendelse pa personoplysninger, der
overfgres fra EU, vil Det Europaeiske Databeskyttelsesrad szette pris pa at modtage yderligere
oplysninger om den praktiske gennemfgrelse af disse regler fra PIHBO'er, navnlig nar disse data
videregives til en anden PIHBO, efter at de er overfgrt til Japan fgrste gang.

Kommissionen har i betragtning 15 i sit udkast til afggrelse om tilstreekkeligheden af
beskyttelsesniveauet preeciseret, at PIHBO'er, der modtager og/eller viderebehandler
personoplysninger fra EU, vil veere underlagt en retlig forpligtelse til at overholde tillzegsreglementet,
og at de for at ggre dette skal sikre, at de kan identificere sadanne personoplysninger i hele deres
"livscyklus".

PPC3* har i sine svar forklaret, at en sddan identifikation vil blive foretaget ved hjelp af tekniske
metoder (maerkning) eller organisatoriske metoder (lagring af data fra EU i en szerlig database).

| fodnote 14 i udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet forklarer
Kommissionen, at PIHBO'er skal registrere oplysningerne om oprindelsen af EU-data, sa laenge det er
ngdvendigt for at kunne overholde tillegsreglementet. Dette er ogsa nedfeeldet i artikel 26, stk. 1, 3,
og 4, i APPI, hvoraf det fremgar, at en PIHBO er forpligtet til at bekraefte og registrere kilden til disse
oplysninger og alle forhold i forbindelse med erhvervelsen af disse data.

Det Europaeiske Databeskyttelsesrad bemaerker imidlertid, at artikel 18 i PPC's regler®” fastseetter, at
kravet om dataregistrering for PIHBO'er er begraenset til maksimalt tre ar for sager, der falder uden for
de specifikke registreringsmetoder, der er beskrevet i artikel 16 i PPC's regler (ved hjzelp af et skriftligt
dokument, elektromagnetisk registrering eller mikrofilm). Dette fremgar ogsa af betragtning 71 i
Kommissionens udkast til afggrelse om tilstreekkeligheden af beskyttelsesniveauet: "Som anfart i
artikel 18 i PPC's regler skal disse optegnelser opbevares i en periode pa et til tre dr, afhaengigt af
omstaendighederne”.

Selv. om PIHBO'er, som anfgrt af Kommissionen i fodnote 14 til udkastet til afggrelse om
tilstraekkeligheden af beskyttelsesniveauet, ikke har forbud mod at fgre fortegnelser over dataenes

33 Det Europaeiske Databeskyttelsesrdd er ikke blevet tildelt de hgjesteretsafggrelser, der er omhandlet i
betragtning 53 i udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet.

34 Bilag Ill til denne udtalelse.

35 Fuldbyrdelsesregler for lov om beskyttelse af personoplysninger (kabinetsbekendtggrelsen), som tradte i kraft
den 30. maj 2017, artikel 16.
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oprindelse i mere end tre ar for at vaere i stand til at opfylde deres forpligtelser i henhold til punkt 2 i
tillegsreglementet, er dette hverken klart afspejlet i den japanske lovgivning eller i tillaegsreglementet.
Det Europeeiske Databeskyttelsesrdd mener, at der er en risiko for, at PIHBO'er i realiteten vil fglge
artikel 18 i PPC's regler, selv nar de behandler oplysninger fra EU. Dette skyldes hovedsagelig, at der
for gjeblikket — efter Det Europaeiske Databeskyttelsesrads opfattelse og baseret pa tilgaengelige
dokumenter — ikke er nogen bestemmelser, der forpligter PIHBO'er til at overholde
tilleegsreglementet i stedet for. Dette ville resultere i, at data, der overfgres fra EU, ikke leengere er
beskyttet af den yderligere beskyttelse i tilleegsreglementet.

Det Europaiske Databeskyttelsesrad opfordrer Kommissionen til ngje at overvage den effektive
beskyttelse af personoplysninger, der overfgres fra EU til Japan, pa grundlag af udkastet til afggrelse
om tilstraekkeligheden af beskyttelsesniveauet gennem hele deres livscyklus, selv om den japanske
lovgivning palaegger en forpligtelse til at holde oplysningerne oprindelsesregistreret i hgjst tre ar.

3.1.2 Grunde til lovlig og rimelig behandling til lovlige formal

Ifglge referencen vedrgrende et tilstraekkeligt beskyttelsesniveau skal data behandles pa en lovlig,
rimelig og legitim made® i overensstemmelse med den generelle forordning om databeskyttelse.
Retsgrundlaget, hvorunder personoplysninger behandles pa en lovlig, rimelig og berettiget made, bagr
fastleegges pa en tilstraekkelig klar made. Den europaeiske ramme anerkender flere sadanne legitime
grunde, herunder f.eks. bestemmelser i national ret, samtykke fra den registrerede, opfyldelse af en
kontrakt eller den dataansvarliges eller en tredjemands legitime interesser, nar den enkeltes interesser
ikke har forrang.

Under APPI spiller samtykke en central rolle i det japanske retssystem for databeskyttelse. Samtykke
er det centrale retsgrundlag for behandling af personoplysninger i Japan og et af de vigtigste
retsgrundlag for overfgrsel af personoplysninger fra Japan til et tredjeland. Desuden kraeves der
samtykke i forbindelse med en sndring af formalet med behandlingen.

| henhold til punkt 3 i tilleegsreglementet er retsgrundlaget for behandling af personoplysninger, der
overfgres fra EU til Japan, det retsgrundlag, for hvilket der overfgres data til Japan. Hvis PIHBO'en
gnsker at behandle disse oplysninger yderligere til et andet formal, skal vedkommende indhente den
registreredes samtykke pa forhand.

Det Europaeiske Databeskyttelsesrad mener, at kvaliteten af samtykke, navnlig pa grund af dets
centrale rolle i de japanske retlige rammer, skal opfylde de grundlaeggende krav til begrebet samtykke,
dvs. i henhold til EU-retten, en "frivillig, specifik, informeret og utvetydig angivelse af den registreredes
gnsker... ". Den registrerede kan traekke sit samtykke tilbage som en vaesentlig
sikkerhedsforanstaltning for at sikre den registreredes frie vilje hele tiden®. Retten til at traekke
samtykket tilbage, som et obligatorisk samtykke, synes at mangle i de japanske retlige rammer. Ifglge
PPC-retningslinjerne® er en tilbagetreekning af samtykket blot "gnskelig" og betinget af
"forretningsaktiviteternes karakteristika, stgrrelse og status".

36 \WP254, s. 4.

37 Den generelle forordning om databeskyttelse, artikel 4, stk. 11. For yderligere oplysninger se ogsa de relevante
retningslinjer fra Det Europaeiske Databeskyttelsesrad om samtykke (WP259 af 10. april 2018).

38 Konsortium for databeskyttelse, juridisk og teknisk forskning og analyse (DPC), en vurdering af
beskyttelsesniveauet for personoplysninger, der stilles til radighed i henhold til japansk lovgivning, s. 46: "Med
hensyn til beskyttelse af bergrte personers rettigheder og interesser som f.eks. forbrugere er det gnskeligt, at
der, hvis der kommer en anmodning fra den bergrte person vedrgrende de opbevarede personoplysninger,
yderligere tages hensyn til den bergrte persons anmodning pa en sadan made, at der ophgres med at sende
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3.1.3 Gennemsigtighedsprincippet

Pa grundlag af artikel 5 i den generelle forordning om databeskyttelse er gennemsigtighed et
grundlaeggende princip i EU's databeskyttelsessystem3. Referencen vedrgrende et tilstreekkeligt
beskyttelsesniveau naevner udtrykkeligt "gennemsigtighed" som et af de principper, der skal tages
hensyn til ved vurderingen af det i det veesentlige aekvivalente beskyttelsesniveau, der er fastsat af et
tredjeland. Princippet om gennemsigtighed og rimelighed tilstraeber at sikre, at den registrerede har
kontrol over sine data, og med henblik herpd skal oplysningerne som hovedregel gives til den
registrerede pa en proaktiv made. For sa vidt angar vaernet om privatlivets fred henviste artikel 29-
Gruppen® i sin udtalelse 1/2016 til bilag I, Il 1, litra b), i aftalen om vaernet om privatlivets fred
(meddelelse til den enkelte) og anfgrte, at en organisation, hvis oplysningerne ikke indsamles direkte,
bgr underrette den registrerede "pa det tidspunkt, hvor oplysningerne registreres af foretagendet, der
indgar i vaernet om privatlivets fred" (afsnit 2.2.1.a). En offentligt tilgeengelig politik for beskyttelse af
privatlivets fred er et yderligere kriterium (se afsnit 2.2.1.b). Det blev derfor allerede i henhold til
direktiv 95/46/EF anset for ngdvendigt at underrette den registrerede direkte.

En fgrste bekymring kommer til udtryk over den made, oplysningerne leveres til den registrerede
under APPI. | henhold til artikel 27, stk. 1, i APPI er en PIHBO forpligtet til at give de oplysninger, der er
beskrevet i artikel 27, stk. 1, i APPI, ved at s@rge for, at de er "i en tilstand, sa den bergrte person kan
fa kendskab til dem". Denne formulering ggr det imidlertid ikke klart, i hvilket omfang PIHBO'en skal
treeffe positive foranstaltninger for reelt at informere den registrerede.

Det Europzeiske Databeskyttelsesrad opfordrer Kommissionen til at pracisere betydningen af
udtrykket "kan fa kendskab til" og om, hvorvidt APPI generelt fastsaetter en forpligtelse til reelt at
informere de registrerede.

Desuden kan der i henhold til referencen vedrgrende et tilstraekkeligt beskyttelsesniveau eksistere
begraensninger for de oplysninger, der skal stilles til radighed for den registrerede, svarende til artikel
23 i den generelle forordning om databeskyttelse. Pa samme made indeholder artikel 14, stk. 5, i den
generelle forordning om databeskyttelse en undtagelse fra retten til at blive informeret, nar
oplysningerne sandsynligvis vil ggre det umuligt eller i alvorlig grad hindre gennemfgrelsen af
behandlingen. Men selv i dette tilfaelde skal den dataansvarlige stille en eller anden form for
information til radighed, f.eks. ved at ggre "generelle" oplysninger offentligt tilgaengelige. Endvidere
skal den registrerede underrettes, nar risikoen ophgrer med at eksistere®!. Disse aspekter er vigtige
for at sikre det grundlaeggende princip om retfaerdighed.

I henhold til artikel 23 i APPI skal en PIHBO pa forhand give den registrerede oplysninger om, hvorvidt
han/hun videregiver vedkommendes oplysninger til en tredjepart, enten implicit ved at fa
vedkommendes samtykke eller udtrykkeligt ved en fritagelsesmeddelelse. Det er Europaeiske
Databeskyttelsesrads forstaelse, at den registrerede ikke underrettes om, at vedkommendes data ikke
er opbevarede personoplysninger under APPI, fordi de er omfattet af undtagelserne i
kabinetsbekendtggrelsens artikel 4. Som fglge heraf vil de ikke kunne drage fuld fordel af deres

direct mail, eller at der frivilligt ophgres med udnyttelsen osv. under hensyntagen til forretningsaktiviteternes
karakteristika, stgrrelse og status".

39 WP 254, kapitel 3, punkt 7, s. 5; se ogsa betragtning (39) i den generelle forordning om databeskyttelse.

40 Denne arbejdsgruppe blev nedsat ved artikel 29 i direktiv 95/46/EF. Det var et uafhaengigt europaisk
radgivende organ for databeskyttelse og privatlivets fred. Dens opgaver er beskrevet i artikel 30 i direktiv
95/46/EF og artikel 15 i direktiv 2002/58/EF. Artikel 29-Gruppen er nu blevet til Det Europaiske
Databeskyttelsesrad.

“ Tele2, forenede sager C 203/15 og C 698/15, Domstolens dom af 21. december 2016, Sml. 121 og Digital Rights
Ireland, forenede sager C-293/12 og C-594/12, Domstolens dom af 8. april 2014, Sml. 54-62.
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rettigheder. De registrerede er heller ikke informeret i de tilfeelde, der er omhandlet i artikel 18, stk.
4, i APPI.

Det Europaeiske Databeskyttelsesrad anerkender, at rettighederne kan vaere begraenset pa grund af
legitime mal, der forfglges af PIHBO og de statslige myndigheder. Samtidig mener Det Europaeiske
Databeskyttelsesrad, at der som minimum bgr vaere generelle oplysninger om muligheden for at
begraense rettighederne for de mal, der er omhandlet i loven, og at den registrerede bgr underrettes,
nar de risici, som oplysningerne er begraenset til, ophgrer med at eksistere.

Endelig behandles andre aspekter af gennemsigtighed yderligere nedenfor. Disse vedrgrer de risici,
som overfgrslen til et tredjeland indebaerer®?, og oplysninger om forméalet med behandling i
forbindelse med den automatiserede beslutningstagning, herunder profilering.*?

3.1.4 Begraensninger for videreoverfgrsler

Det Europaeiske Databeskyttelsesrad glaeder sig over den indsats, som de japanske myndigheder og
Kommissionen har gjort for at ¢ge beskyttelsesniveauet for videregivelser i punkt 4 i
tilleegsreglementet, hvilket udelukker, at personoplysninger, der overfgres fra EU, yderligere
videregives til et tredjeland pa grundlag af APEC-CBPR. Desuden anerkender Det Europaeiske
Databeskyttelsesrad, at Kommissionen i betragtning 177 og 184 i sit nye udkast til afggrelse om
tilstreekkeligheden af beskyttelsesniveauet har forpligtet sig til at opheeve afggrelsen om
tilstreekkeligheden af beskyttelsesniveauet, nar videregivelse ikke laengere sikrer kontinuiteten i
beskyttelsen. Det Europaeiske Databeskyttelsesrad vil dog gerne rejse to punkter vedrgrende disse
overfgrsler af EU-personoplysninger fra Japan til tredjelande.

Anvendelsen af samtykke som grundlag for videregivelse af oplysninger fra Japan til et tredjeland i
det japanske retssystem giver anledning til bekymring, da Det Europaiske Databeskyttelsesrad
mener, at de oplysninger, der gives til den registrerede i EU forud for samtykke, ikke synes at veere
fyldestggrende.

Artikel 24 i APPI forbyder videregivelse af personoplysninger til en tredjepart uden for Japans omrade
uden den pageldende persons forudgaende samtykke. Punkt 4 i tilleegsreglementet fastszetter, at
registrerede i EU skal informeres om omstaendighederne omkring den overfgrsel, der kraeves for at
treeffe en afggrelse om samtykke.

Kommissionen konkluderer i sit udkast til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, at
punkt 4 i tilleegsreglementet sikrer et saerligt godt informeret samtykke fra den registrerede i EU*, idet
vedkommende vil blive underrettet om, at oplysningerne vil blive overfgrt til udlandet og til det
specifikke bestemmelsesland. Dette vil ggre det muligt for den registrerede at vurdere risikoen for
privatlivets fred i forbindelse med overfgrslen.

I henhold til gennemsigtighedsprincippet i forbindelse med tilstraekkeligheden af beskyttelsesniveauet
skal der sikres en vis grad af retfeerdighed, nar enkeltpersoner underrettes. | forbindelse med
videregivelse af oplysninger, der er baseret pa samtykke, er Det Europaeiske Databeskyttelsesrad af
den opfattelse, at de registrerede for at sikre en sa passende grad af retfaerdighed bgr underrettes
udtrykkeligt om de mulige risici for sadanne overfgrsler som fglge af manglen pa tilstraekkelig
beskyttelse i tredjelandet og manglen pa passende sikkerhedsforanstaltninger forud for samtykke. En

42 Se afsnit 2.1.4.

4 Se afsnit 2.1.6.

4 Kommissionens gennemfgrelsesafggrelse af XXXX i henhold til Europa-Parlamentets og Radets forordning (EF)
nr. 2016/679 om tilstraekkelig beskyttelse af personoplysninger i Japan, som blev sendt til Det Europeiske
Databeskyttelsesrdd den 13. november, betragtning 76.
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sadan meddelelse bgr f.eks. indeholde oplysninger om, at der i tredjelandet muligvis ikke er en
tilsynsmyndighed og/eller databehandlingsprincipper, og/eller at den registreredes rettigheder maske
slet ikke er tilgodeset i tredjelandet®. For Det Europaeiske Databeskyttelsesrad er det afggrende at
give disse oplysninger, for at den registrerede kan give sit samtykke med fuldt kendskab til de
specifikke forhold i forbindelse med overfgrslen?.

Informeret samtykke er ogsa vigtigt med hensyn til sektorspecifikke undtagelser. Afggrelsen om
tilstraekkeligheden af beskyttelsesniveauet omfatter ikke visse typer af behandling, der foretages af
visse organer sasom universiteter med henblik pad behandling af personoplysninger til akademiske
formal. Det Europaeiske Databeskyttelsesrad bergrer her det specifikke scenarie, hvor data, der
overfgres fra EU i henhold til afggrelsen om tilstraekkeligheden af beskyttelsesniveauet — f.eks. HR-
data fra Erasmus-studerende i Japan — anvendes til et andet formal, der falder uden for
anvendelsesomradet for afggrelsen om tilstraekkeligheden af beskyttelsesniveauet (f.eks.
forskningsformal) med den registreredes samtykke — og derfor ikke laengere er omfattet af den
yderligere beskyttelse, som tilleegsreglementet giver.

Kommissionen anfgrer i betragtning 38 i sit udkast til afggrelse om tilstraekkeligheden af
beskyttelsesniveauet, at et sadant scenario vil falde ind under yderligere videregivelse, og at PIHBO,
hvis det finder sted, skal give den registrerede alle de ngdvendige oplysninger, inden vedkommendes
samtykke indhentes, herunder at personoplysningerne ikke vil falde ind under den beskyttelse, der
ligger i APPI-reglerne.

Punkt 4 i tilleegsreglementet kraever kun, at PIHBO'en indhenter den registreredes samtykke efter at
have faet information om omsteendighederne omkring den overfgrsel, der er ngdvendig for, at den
bergrte person kan treffe afggrelse om samtykke.

Det Europaiske Databeskyttelsesrad opfordrer Kommissionen til at sikre, at de oplysninger, der skal
gives til den registrerede "om omstaendighederne omkring overfgrslen"”, omfatter oplysninger om
de mulige risici for overfgrsler, der opstar som fglge af manglen pa tilstreekkelig beskyttelse i
tredjelandet, og manglen pa passende garantier, eller i tilfselde af sektorspecifikke undtagelser, om
den manglende beskyttelse, der ligger i tillaagsreglementet og APPI.

Videregivelse af personoplysninger kan finde sted til tredjelande, som bliver genstand for en
eventuel senere japansk afggrelse om tilstreekkeligheden af beskyttelsesniveauet.

Uden at det bergrer de undtagelser, der er fastsat i artikel 23, stk. 1, i APPI, kan data, der oprindeligt
blev overfgrt fra EU til Japan, derefter overfgres fra Japan til et tredjeland uden samtykke i to tilfaelde:

e Hvis PIHBO'en og tredjepartsmodtageren sammen har gennemfgrt foranstaltninger, der giver
et beskyttelsesniveau svarende til APPI sammenholdt med tillaegsreglementet ved hjaelp af en
kontrakt, andre former for bindende aftaler eller bindende aftaler inden for en koncern®’.

4> Det Europaeiske Databeskyttelsesrads retningslinjer 2/2018 om undtagelser i artikel 49 i forordning 2016/679,
25. maj 2018, s. 8.

46 Det Europeeiske Databeskyttelsesrads retningslinjer 2/2018 om undtagelser i artikel 49 i forordning 2016/679,
25. maj 2018, s. 7.

47 Tillegsreglement, punkt 4, nr. ii.
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e Huvis det er blevet anerkendt af PPC i henhold til artikel 24 i APPI og artikel 11 i PPC's regler®,
at tredjelandet giver det samme beskyttelsesniveau som det, der garanteres i Japan.

Det Europaeiske Databeskyttelsesrad evaluerer artikel 24 i APPI som den mere specifikke regel, der
indeholder en undtagelse fra den generelle regel i henhold til artikel 23 i APPI. Derfor deler Det
Europaeiske Databeskyttelsesrad ikke Kommissionens vurdering i den nye sidste saetning i betragtning
78 i udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, hvor det fastslas, at
overfgrslen til tredjepart selv i disse tilfalde fortsat er betinget af kravet om at indhente samtykke i
henhold til artikel 23, stk. 1, i APPI.

| henhold til artikel 11, stk. 1, i PPC's regler, kraever en afggrelse om tilstraekkeligheden af
beskyttelsesniveauet af PPC, at der findes vaesentlige standarder, der svarer til dem i APPI, hvis
gennemfgrelse er sikret i tredjelandet, og som effektivt overvages af en uafhaengig handhaevende
myndighed. Endvidere kan PPC palagge de ngdvendige betingelser for at beskytte enkeltpersoners
rettigheder og interesser i Japan, jf. artikel 11, stk. 2, i PPC-reglerne.

Punkt 4 i tilleegsreglementet fastseetter, at personoplysninger fra EU kan overfgres til et tredjeland i
henhold til en japansk afggrelse om tilstraekkeligheden af beskyttelsesniveauet uden yderligere
begreensninger. Artikel 44 i den generelle forordning om databeskyttelse foreskriver imidlertid, at
enhver overfgrsel af personoplysninger til et tredjeland skal opfylde betingelserne i kapitel V i den
generelle forordning om databeskyttelse, herunder yderligere videregivelse af personoplysninger fra
et tredjeland til et andet tredjeland. Beskyttelsesniveauet for fysiske personer, hvis oplysninger
overfgres, ma ikke undermineres af yderligere videregivelse*. Selv om denne fortolkning i princippet
ogsa deles af Kommissionen i dens wudkast til afggrelse om tilstreekkeligheden af
beskyttelsesniveauet®, synes den ikke at blive fuldstaendig fulgt. Kommissionen har fgrt forhandlinger
om et forbud mod, at data, der stammer fra EU, overfgres til et tredjeland pa grundlag af APEC's CBPR-
bestemmelser. | lyset af det komparative veerktgj, der blev udviklet i 2014 inden for rammerne af EU-
direktivet mellem bindende virksomhedsregler (Binding Corporate Rules, BCR) og CBPR, som viser
kravene til begge systemer, deres konvergens og forskelle (WP29's udtalelse 02/2014), har Det
Europaeiske Databeskyttelsesrad betzenkeligheder ved anvendelsen af CBPR som et redskab til
yderligere videregivelse af personoplysninger, der overfgres fra EU til lande uden for Japan.

| modsaetning hertil synes yderligere videregivelse af personoplysninger, der overfgres fra EU til Japan
pa grundlag af en japansk afggrelse om tilstraekkeligheden af beskyttelsesniveauet, at vaere accepteret
af Kommissionen, uden at PPC har mulighed for at indfgre tilleegsreglementet som betingelse for at
beskytte EU-borgeres rettigheder og interesser, om ngdvendigt. Det Europaeiske Databeskyttelsesrad
udleder fra artikel 44 i den generelle forordning om databeskyttelse, at den ggede beskyttelse af data,
der overfgres fra EU til Japan i henhold til tillegsreglementet, altid skal udvides, nar
personoplysninger, der overfgres fra EU til Japan, yderligere videregives til et tredjeland, hvis
databeskyttelsesrammen i det pageeldende land ikke anerkendes som veerende i det vaesentlige
svarende til den generelle forordning om databeskyttelse.

48 Handhaevelsesregler for lov om beskyttelse af personoplysninger, 30. maj 2017. Kommissionen sendte en
engelsk oversaettelse af den nye artikel 11 til Det Europaeiske Databeskyttelsesrad, men denne artikel er endnu
ikke blevet offentliggjort.

49 WP 254, 5. 5.

50 Kommissionens gennemfgrelsesafggrelse af XXXX i henhold til Europa-Parlamentets og Radets forordning (EF)
nr. 2016/679 om tilstraekkelig beskyttelse af personoplysninger i Japan, som blev sendt til Det Europaiske
Databeskyttelsesrdd den 13. november, betragtning 75.
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Derfor opfordrer Det Europaiske Databeskyttelsesrad Kommissionen til at patage sig sin
overvagningsrolle og sikre niveauet for beskyttelse af EU's data, eller at overveje at ophzaeve denne
afgerelse om tilstraekkeligheden af beskyttelsesniveauet, hvis personoplysninger, der overfgres fra
EU til Japan, yderligere videregives til tredjelande med forbehold af en eventuel senere japansk
afgorelse om tilstraekkeligheden af beskyttelsesniveauet, nar disse tredjelande ikke har vaeret
genstand for en tidligere vurdering eller afggrelse vedrgrende et tilstraekkeligt beskyttelsesniveau i
EU.

3.1.5 Direkte markedsfgring

| henhold til punkt 3 i tillaegsreglementet er det forbudt for en PIHBO at behandle oplysningerne med
henblik pa direkte markedsf@ring, hvis disse er blevet overfgrt fra Den Europaeiske Union til et andet
formal, og den registrerede i EU ikke har givet sit samtykke til andringen i udnyttelsen.

Ifglge referencen vedrgrende et tilstraekkeligt beskyttelsesniveau skal den registrerede, hvis
personoplysninger behandles med henblik pa direkte markedsfgring, til enhver tid uden omkostninger
kunne ggre indsigelse mod at fa sine oplysninger behandlet til sddanne formal. | henhold til artikel 16
i APPI ma en PIHBO kun behandle personoplysninger, hvis den registrerede giver sit samtykke.
Tilbagetraekning af samtykke skal kunne give det samme resultat som den privilegerede ret til at ggre
indsigelse mod direkte markedsfgring.

Den japanske databeskyttelsesramme giver ikke en privilegeret indsigelsesret, og som forklaret
ovenfor i afsnittet om samtykke er tilbagetraekning af samtykke i henhold til PPC's retningslinjer kun
gnskelig og betinget og kan derfor ikke anses for at vaere ensbetydende med en ret til at ggre indsigelse
pa et hvilket som helst tidspunkt, som der anmodes om i henhold til referencen vedrgrende et
tilstreekkeligt beskyttelsesniveau. Det Europaiske Databeskyttelsesrad opfordrer Kommissionen til
at give forsikringer om retten til at traekke samtykke tilbage og til at overvage sager vedrgrende
direkte markedsfgring.

3.1.6 Automatisk beslutningstagning og profilering

| henhold til referencen vedrgrende et tilstraekkeligt beskyttelsesniveau kan afggrelser, der
udelukkende er baseret pa automatisk behandling (automatiseret individuel beslutningstagning),
herunder profilering, som har retsvirkning eller vaesentlig bergrer den registrerede, kun traeffes pa
visse betingelser, der er fastsat inden for tredjelandets retlige ramme. Derfor skal der, hver gang der
foretages automatisk beslutningstagning og udarbejdelse af profilering under ovennaevnte
omstaendigheder, vaere et retligt grundlag for dette.

Inden for de europzeiske rammer gzelder det, at betingelserne for automatiseret beslutningstagning
f.eks. omfatter behovet for at indhente et udtrykkeligt samtykke fra den registrerede®, eller at det er
ngdvendigt, at en sadan aftale traeffes for at kunne indga en aftale. Hvis afggrelsen ikke opfylder
sadanne betingelser som fastsaettes i tredjelandets retlige ramme, skal den registrerede have ret til
ikke at blive omfattet af den. Endvidere bgr tredjelandets lovgivning under alle omstaendigheder
indeholde ngdvendige beskyttelsesgarantier, herunder retten til at blive underrettet om de specifikke
grunde, der ligger til grund for afggrelsen, og det logiske system, der ligger bag for at rette urigtige
eller ufuldstaendige oplysninger og ggre indsigelse mod en afggrelse, som er truffet pa et fejlagtigt
grundlag.

51 Med hensyn til kritiske bemaerkninger til begrebet samtykke i den japanske databeskyttelseslovgivning
henvises til: 2.1. Generelt og 2.2.8. Direkte markedsfgring.

23



118.

119.

120.

121.

122.

123.

124.

125.

Kommissionens afggrelse vedrgrer kun banksektoren, hvor sektorspecifikke regler® vedrgrende
automatiske afggrelser finder anvendelse. | henhold til de omfattende retningslinjer for tilsyn med
stgrre banker, der er naevnt i betragtning 93 i udkastet til afggrelse om tilstraekkeligheden af
beskyttelsesniveauet, skal den pageeldende person have specifikke forklaringer pa, hvorfor en
anmodning om indgaelse af en laneaftale er blevet afvist.

De argumenter, Kommissionens henviser til i udkastet til afggrelse om tilstraekkeligheden af
beskyttelsesniveauet (betragtning 94), om at manglen pa specifikke regler om automatiseret
beslutningstagning i APPI ikke kan forventes at pavirke beskyttelsesniveauet, tager (for eksempel) ikke
hgjde for det tilfeelde, hvor overfgrte personoplysninger fra EU efterfglgende behandles af en anden
japansk dataansvarlig (forskellig fra den oprindelige japanske dataimportgr).

Det ser derfor ud til, at der ikke findes generelle regler, der finder anvendelse pa tveers af sektorer i
Japan, for sa vidt angar automatisk beslutningstagning og profilering.

Det Europzeiske Databeskyttelsesrad opfordrer Kommissionen til at overvage sager vedrgrende
automatisk beslutningstagning og profilering.

3.2 Procedurer og handhavelsesmekanismer

Pa grundlag af kriterierne i referencen vedrgrende et tilstraekkeligt beskyttelsesniveau har Det
Europeaeiske Databeskyttelsesrad analyseret fglgende aspekter af den japanske databeskyttelse og
retlige ramme, som er omfattet af udkastet til afggrelse om tilstraekkeligheden af
beskyttelsesniveauet: om der findes en uafhangig tilsynsmyndighed, der fungerer effektivt,
forekomsten af et system, der sikrer et hgjt niveau af overensstemmelse og et system med adgang til
passende klageordninger, der giver EU-borgerne midler til at udgve deres rettigheder og ret til at klage
uden at stgde pa besveerlige hindringer for administrative og retlige klagemuligheder.

P& grundlag af de parametre, der er fastlagt af EU-Domstolen i Schrems-sagen®3, og de parametre, der
er beskrevet i betragtning 104 og artikel 45 i den generelle forordning om databeskyttelse, finder Det
Europeeiske Databeskyttelsesrad, at selv om der findes et system i Japan, der er i overensstemmelse
med det europaeiske system, kan dette system vaere vanskeligt at fa adgang til i praksis for EU-borgere,
hvis data vil blive overfgrt i henhold til denne afggrelse om tilstraeekkeligheden af beskyttelsesniveauet
pa baggrund af eksistensen af sproglige og institutionelle barrierer.

| afsnittene nedenfor gennemgas ovennavnte aspekter af den japanske ramme, inden der fremlaegges
nogle henstillinger til Kommissionen.

3.2.1 Kompetent uafthaengig tilsynsmyndighed

PPC blev oprettet den 1. januar 2016 efter zendringerne af APPI i 2015 og aflgste forgaengeren — den
szerlige kommission til beskyttelse af personoplysninger (oprettet i 2013 i henhold til "My Number
Act"). Selv om PPC er en ung organisation, har den siden oprettelsen gjort en betydelig indsats for at
opbygge den ngdvendige infrastruktur for at tage hgjde for gennemfgrelsen af den aendrede APPI. |
den forbindelse kan naevnes udarbejdelsen af PPC's regler, PPC's retningslinjer som giver vejledning til
PIHBO'er om fortolkningen af APPI, offentligggrelsen af et PPC-dokument®* med spgrgsmal og svar og
etablering af en hjaelpetjeneste, der kan radgive virksomhedsledere og borgere om bestemmelser om
databeskyttelse samt en maeglingstjeneste til behandling af klager.

52 Disse sektorspecifikke regler blev ikke givet til Det Europaeiske Databeskyttelsesrad.

53 Sag 362/14 (2015) Maximilian Schrems mod Data Protection Commissioner (praemis 73 og 74).
54 Det Europeeiske Databeskyttelsesradd har ikke modtaget dette dokument fra Kommissionen p& engelsk.
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PPC's oprettelse og funktion er reguleret i APPI's kapitel V. Selv om PPC hgrer under
premierministeren, er det fastsat i artikel 62, at PPC udgver sin funktion uafhaengigt. Det Europaiske
Databeskyttelsesrad gleeder sig over Kommissionens praecisering i det eendrede udkast til afggrelse om
tilstraekkeligheden af beskyttelsesniveauet, der blev udsendt den 13. november 2018, for yderligere at
beskrive, i hvor hgj grad PPC er fri for interne og eksterne pavirkninger.

3.2.2 Databeskyttelsessystemet skal sikre en hgj grad af overholdelse

Udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet indeholder en omfattende
undersggelse af de befgjelser, som PPC er tillagt i henhold til artikel 40, 41 og 42 i APPI for at sikre
overvagning og handhavelse af lovgivningen. | henhold til artikel 40 kan PPC anmode om, at PIHBO'er
indsender rapporter og dokumentation vedrgrende behandlingsaktiviteter samt gennemfgrer
kontrolbesgg pa stedet. | henhold til artikel 42 har PPC befgjelser— nar PPC fastslar, at det er
npdvendigt at beskytte individuelle rettigheder, eller at der er tale om en overtradelse af lovens
bestemmelser — til at udstede henstillinger og, hvis det ikke giver noget resultat, udstede pabud til
PIHBO'er om at ophgre med overtraedelsen eller treeffe de foranstaltninger, der er ngdvendige for at
rette op pa overtraedelsen.

| oktober 2018 traf PPC en af sine fgrste foranstaltninger i henhold til artikel 41 i den sendrede APPI og
udstedte en "vejledning" til en PIHBO, der radgiver virksomheden med henblik pa at styrke dens
sikkerhedsforanstaltninger og effektivt fgre tilsyn med applikationsudbydere, samtidig med at den
giver klare og letforstaelige oplysninger til brugerne om, hvordan deres personoplysninger anvendes,
og indhenter samtykke pa forhand, nar oplysningerne deles med en tredjepart, samt besvarer
brugernes anmodning om sletning af deres oplysninger. | de svar, der afgives til Det Europaeiske
Databeskyttelsesrad>®, meddelte embedsmand fra PPC, at virksomheden har meddelt, at den vil
samarbejde, og at den, nar virksomheden ikke ggr det, vil give virksomheden en "henstilling" i henhold
til artikel 42, stk. 1, i APPI.

Den undersggelse, som PPC har foretaget af ovennaevnte PIHBO, er en meget positiv indikator for den
japanske tilsynsmyndigheds bestraebelser pa at sikre en god efterlevelse i landet.

Selv om der er sket forbedringer med hensyn til den eksisterende ramme forud for 2015-andringerne,
bemarker Det Europaiske Databeskyttelsesrad, at PPC har faerre befgjelser end europeiske
databeskyttelsesmyndigheder i henhold til den generelle forordning om databeskyttelse, navnlig i
forbindelse med handhavelse. Administrative bgder®® er f.eks. ret milde. Kommissionens beslutning
understreger i betragtning 108, at i tilfaelde af manglende overholdelse eller visse overtraedelser af
APPI er der indfgrt strafferetlige sanktioner, og at PPC's formand kan fremsende sager til den offentlige
anklager. Kommissionens beslutning tager imidlertid ikke hgjde for det forhold, at offentlig patale i
Japan bygger pa en skgnsmaessig bedgmmelse og undertiden er genstand for langvarige
klageprocedurer®. Desuden kan straffen for feengsel (med eller uden straffearbejde) i forbindelse med
overtradelser af APPI i henhold til bestemmelserne i kapitel VIl veere vanskelig at gennemfgre, fordi

5 Bilag Ill.

%6 Disse findes i kapitel VIl i APPI. Den maksimale sanktion er fastsat i artikel 83 (brug eller udnyttelse af en
database med personoplysninger til brug for egen eller tredjemands ulovlige fortjeneste) og svarer til enten et
ars feengsel med straffearbejde eller en bgde pa hgjst 500 000 yen (ca. 3 900 EUR). Ifglge Kommissionens
forklaringer er bgderne kumulative pr. overtraedelse. Selv om dette kan vere tilfeeldet, bemarker Det
Europaeiske Databeskyttelsesrad, at selv om der anvendes kumulative bgder, vil det samlede belgb sandsynligvis
forblive meget lavt sammenlignet med europaiske standarder.

850da H., japansk lov, Oxford University Press (lll-udgave), 2009: 439-440.
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det er rettet mod fysiske personer og under alle omstaendigheder ikke straffer PIHBO'en som en
juridisk enhed, der ikke udgver sine forpligtelser med hensyn til ansvarlighed.

I lyset af ovenstdende opfordrer Det Europaiske Databeskyttelsesrdd Kommissionen til ngje at
overvage effektiviteten af sanktioner og relevante retsmidler i det japanske
databeskyttelsessystem.

3.2.3 Databeskyttelsessystemet skal yde stgtte og bistand til individuelle registrerede i
forbindelse med udgvelsen af deres rettigheder og omfatte passende
klagemekanismer.

PPC giver omfattende oplysninger og retningslinjer pa sit websted med henblik pa at gge bevidstheden

blandt PIHBO'er i forhold til deres forpligtelser og ansvar i henhold til rammen for databeskyttelse samt

en hjxlpetjeneste for at give oplysninger og stgtte til japanske statsborgere med hensyn til deres
individuelle rettigheder i henhold til APPI. Webstedet har ogsa et afsnit, der kaldes "Children’s room",
og som udtrykkeligt henvender sig til bgrn og unge. Det Europaeiske Databeskyttelsesrad bemaerker,
at disse oplysninger — sammen med hjalpetjenesten, vejledning og Q & A-dokumentation — er
tilgaengelig pa japansk®®. Derfor er Det Europaeiske Databeskyttelsesrad overbevist om, at det vil vaere
gavnligt, hvis PPC kan udarbejde en seerlig side pa den engelske udgave af sit websted til borgere i EU,
hvis oplysninger vil blive overfgrt til Japan i henhold til Kommissionens afggrelse om tilstraekkeligheden

af beskyttelsesniveauet, med det formal at give oplysninger om deres individuelle rettigheder i

henhold til den japanske databeskyttelsesramme og i henhold til tillegsreglerne.

Det Europeeiske Databeskyttelsesrad glaeder sig over Kommissionens praecisering i betragtning 104 i
det &endrede udkast til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, der blev sendt ud den
13. november 2018, vedrgrende den maeglingstjeneste, der forvaltes af PPC i henhold til artikel 61, nr.
ii), i APPI. Det Europaeiske Databeskyttelsesrad vil dog gerne rejse tre punkter i den forbindelse. For
det f@grste offentligggres maeglingstjenesten ikke pa den engelske udgave af PPC's websted. For det
andet er tjenesten kun tilgeengelig via telefon og tilgeengelig pa japansk. Endelig er maegling blot en
faciliterende proces, der ikke fgrer til en bindende aftale mellem parterne, hvilket har konsekvenser
for effektiviteten, nar det gaelder de klagemuligheder, der er til radighed for de registrerede®.

Endelig bemeerker Det Europaeiske Databeskyttelsesrad, at der i udkastet til afggrelse om
tilstreekkeligheden af beskyttelsesniveauet laegges vaegt pa de retsmidler, der er tilgaengelige gennem
civilretlige foranstaltninger, samt straffesager, men ggr ikke opmaerksom pa, at der findes
institutionelle hindringer for retstvister i Japan, sdsom retsomkostninger (retsgebyrer fordeles ligeligt
mellem sagsgger og sags@gte, uanset hvilken part der vinder sagen®), manglen pa advokater i landet®,
det forhold, at udenlandske advokater ikke har lov til at praktisere national lovgivning, samt
bevisbyrden i henhold til erstatningsretten. Det Europaeiske Databeskyttelsesrad frygter, at disse
forhold — i praksis — kan laegge hindringer i vejen for enkeltpersoners adgang til domstolsprgvelse og
hurtigt bringe deres ret i fare til at udnytte retsmidler uden urimelige omkostninger.

S8https://www.ppc.go.jp/en/contactus/piinquiry/.

59 Kojima T., Civil Procedure and ADR in Japan, Chuo University Press, 2004; og Menkel-Meadow C., Dispute
Processing and Conflict Resolution: Theory, Practice and Policy, Ashport (2003) (ed.).

60 Wagatsuma (2012), "Recent Issues of Cost and Fee Allocation in Japanese Civil Procedure" i Reimann (ed.),
Cost and Fee Allocation in Civil Procedure — lus Gentium; comparative Perspectives on Law and Justice bd. 11, s.
195-200.

61 Ifplge de seneste tal er antallet af advokater i Japan 38 980 (ca. 290 advokater pr. mio. indbyggere[Japan
Federation of Bar Association] (2017), hvidbog om advokater: s. 8-9.
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| lyset af ovenstaende er Det Europeeiske Databeskyttelsesrad bekymret over, at der er en risiko for,
at enkeltpersoner i EU har problemer med at fa adgang til administrativ og retlig prgvelse, og det
ville derfor veere gnskeligt, hvis Kommissionen kunne drgfte med PPC, om der var mulighed for at
oprette en onlinetjeneste, i det mindste pa engelsk, med henblik pa at yde stgtte til og behandle
klager fra EU-borgere®. Desuden vil Det Europaiske Databeskyttelsesrad glaede sig over muligheden
for at give EU's databeskyttelsesmyndigheder mulighed for at fungere som formidlere af klager fra
registrerede i EU med organisationer, der opererer i Japan, og PPC.

4 OM OFFENTLIGE MYNDIGHEDERS ADGANG TIL DATA OVERF@RT TIL
JAPAN

Kommissionens hensigt er gennem afggrelsen om tilstraekkeligheden af beskyttelsesniveauet at
anerkende, at "Japan sikrer et tilstraekkeligt beskyttelsesniveau for personoplysninger, der videregives
fra Den Europaeiske Union til virksomheder, der handterer personoplysninger i Japan", jf. artikel 1 i
udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet. | overensstemmelse med artikel
45, stk. 2, i den generelle forordning om databeskyttelse har Kommissionen ogsd analyseret
begreensningerne og garantierne i forbindelse med offentlige myndigheders adgang til
personoplysninger. Dette kapitel fokuserer pa en vurdering af de retshandhaevende myndigheders og
andre offentlige enheders adgang til personoplysninger med henblik pa national sikkerhed. Det
Europaeiske Databeskyttelsesrads analyse er baseret pa bilag Il til udkastet til afggrelse om
tilstraekkeligheden af beskyttelsesniveauet, hvori den japanske regering giver et overblik over den
relevante retlige ramme og de japanske retsakter, i det omfang Kommissionen har stillet dem til
radighed. Det Europaeiske Databeskyttelsesrad har derfor pa baggrund af den konkrete sammenhaeng
i denne vurdering taget hensyn til elementer vedrgrende japanske love, som ikke indgar i
Kommissionens bedgmmelse, men som er relevante for at vurdere de betingelser og
sikkerhedsforanstaltninger, hvorunder japanske offentlige myndigheder kan fa adgang til
personoplysninger, der er overfgrt fra EU.

4.1 Retshandhaevende myndigheders adgang til data

4.1.1 Procedurer for adgang til data pa det strafferetlige omrade
Udkastet til afggrelse om tilstraekkeligt beskyttelsesniveau indeholder tre mader, hvorpa de
retshandhaevende myndigheder i Japan kan fa adgang til data i Japan:

4.1.1.1 Begeeringer om aktindsigt med en dommerkendelse
| udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet fastslas det, at for sa vidt angar
aktindsigt for statslige myndigheder i Japan, og iseer hvad angar de strafferetlige handhavende
myndigheder, der skal anmode om adgang til elektronisk bevismateriale i forbindelse med
strafferetlige efterforskninger, kraeves der altid, at de har en dommerkendelse, medmindre de
benytter proceduren med frivillig fremlaeggelse af oplysninger — se nedenfor.

4.1.1.1.1 Krav om "tilstraekkelig grund" samt at dommerkendelser er ngdvendige og
proportionale
Det Europaeiske Databeskyttelsesrad anerkender, at enhver indsamling af personoplysninger i henhold
til den japanske forfatning skal ske pa grundlag af en dommerkendelse. Mere specifikt fremgar det af
udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, at der i alle tilfelde af

62 Svarende til det, der er fastsat i bilag Il til denne afggrelse om tilstraekkeligheden af beskyttelsesniveauet for
klager fra EU-borgere vedrgrende de japanske offentlige myndigheders adgang til deres oplysninger.
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“ransagninger og beslaglaeggelser" skal udstedes en dommerkendelse af en "tilstraekkelig grund".
Ifglge hgjesteret foreligger en sadan grund kun, nar den pageeldende person (den mistaenkte eller
tiltalte) anses for at have begaet en lovovertraedelse, og ransagning og beslaglaeggelse er ngdvendig
for den strafferetlige efterforskning. Kommissionen henviser her til hgjesterets dom af 18. marts 1969,
sag N. 100 (1968(Shi)).). Det Europeeiske Databeskyttelsesrad minder om, at det i henhold til EU-
Domstolens retspraksis®® kun er en domstol, og ikke anklagere, der kan tillade indsamling af trafikdata
og lokaliseringsdata i sserdeleshed.

Det Europaeiske Databeskyttelsesrad beklager, ogsa set i lyset af EU-Domstolens retspraksis, hvorefter
adgang til data kan ggres betinget af en dommerkendelse, som i sagen vedrgrende Tele2, at der ikke
blev fremlagt yderligere oplysninger for at vurdere, hvordan kriterierne for vurdering af
ngdvendigheden af en dommerkendelse — lovovertraedelsens alvor, og hvordan den blev begaet, det
beslaglagte materiales veaerdi og betydning som bevis, sandsynligheden for hemmeligholdelse eller
gdeleeggelse af beslaglagte materialer, omfanget af ulemperne forarsaget af en beslagleeggelse, andre
relaterede forhold — og begrebet "tilstraekkelig grund", der udspringer af forfatningen, anvendes i
praksis. Derfor opfordrer Det Europaeiske Databeskyttelsesrdd Kommissionen til at overvage, om
udstedelsen af dommerkendelser opfylder de kriterier, som Domstolen har fastsat i praksis.

4.1.1.1.2 Typer af forbrydelser, for hvilke der kan udstedes dommerkendelser

Proceduren for udstedelse af dommerkendelse finder kun anvendelse, nar der foretages en
"obligatorisk undersggelse". Disse dommerkendelser kan i princippet kun udstedes i tilfaelde, hvor der
er tale om en overtradelse. | den forbindelse noterer Det Europaeiske Databeskyttelsesrad sig den
nyligt vedtagne "lov om straf for organiseret kriminalitet og kontrol med strafbare handlinger" af 15.
juni 2017 i forbindelse med Japans tiltreedelse af FN's internationale konvention om bekaempelse af
graenseoverskridende organiseret kriminalitet (UNTOC)®. | mangel af en engelsk udgave af denne
lovgivning og i betragtning af kravet i EU-lovgivningen om, at visse oplysninger kun indsamles i
forbindelse med efterforskning, afslgring eller retsforfglgning af alvorlige forbrydelser®, og i
betragtning af de betzaenkeligheder, der er givet udtryk for af flere kommentatorer, herunder FN's
saerlige rapportgr, Joseph Cannaataci®, vedrgrende det brede anvendelsesomrade, hvilket skyldes en
definition af "organiserede kriminelle grupper", der angiveligt er vag og for bred, er Det Europaiske
Databeskyttelsesrad ikke i stand til at konkludere, om adgang til elektronisk bevismateriale i henhold
til den relevante japanske lovgivning er begraenset til de taerskler, der er fastsat i EU-retten.

Det skal ogsa bemaerkes, at i forbindelse med visse typer lovovertraedelser er det det regionale politi,
der er kompetent, og at det har sine egne politiforordninger. Det Europaiske Databeskyttelsesrad har
ikke haft adgang til de interne regler for det regionale politi.

Ifglge udkastet til beslutning om tilstraekkeligheden af beskyttelsesniveauet, henhgrer indsamlingen
af elektroniske oplysninger pa det strafferetlige omrade under det regionale politi.

4.1.1.2 Dommerkendelser vedrgrende aflytning
| bilag Il til udkastet om tilstreekkeligheden af beskyttelsesniveauet anfgres, at szerlige vilkar for
aflytning af kommunikation foreskives i loven om aflytning med henblik pa kriminalefterforskning.
Denne lovgivning blev vedtaget meget sent, hvilket ikke gav mulighed for en tilbundsgaende analyse.
Selv om der synes at veere mange sikkerhedsforanstaltninger inden for denne retlige ramme, er Det
Europeeiske Databeskyttelsesrad derfor ikke i stand til at vurdere, om de betingelser, der er fastsat i

83 Se sag 203/15 og sag C 293/12 og C 594/12 fra EU-Domstolen.

64 Se: https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html .

85 Se forenede sager 293/12 og C 594/12 og sag C 203/15 fra EU-Domstolen.

% FN's seerlige rapportgr om retten til privatlivets fred, samt Graham Greenleaf, forsker p& UNSW.
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denne retsakt, er omgivet af garantier, der i alt vaesentligt svarer til dem, der kraeves i EU, bade i
chartret, som det er fortolket af EU-Domstolen, og i den europaeiske menneskerettighedskonvention,
som det er fortolket af domstolen i Strasbourg.

4.1.1.3  Proceduren for "frivillig fremleeggelse af oplysninger" pd grundlag af sp@grgeskema
Denne ikke-obligatoriske form for samarbejde g@r det muligt for offentlige myndigheder at bede de
dataansvarlige (undtagen teleoperatgrer) om at give dem de oplysninger, de har adgang til.
Manglende overholdelse af anmodningen kan ikke handhaeves. Det er fortsat uklart, hvilke
myndigheder der kan anvende denne procedure, men den forekommer begraenset til dem, der
efterforsker forbrydelser.

4.1.1.3.1 Betingelser for udstedelse af "spgrgeskemaer"

Det Europeeiske Databeskyttelsesrad anerkender, at den japanske hgjesteret med henvisning til
forfatningen har fastlagt begraensninger for anvendelsen af "frivillige oplysninger"®’. Det fremgar af
udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, at i praksis kan de kompetente
myndigheder kun anmode om en "frivillig fremlaeggelse af oplysninger" gennem udfaerdigelsen af et
"spprgeskema". Det siges kun at veaere tilladt at sende et sadant "spgrgeskema" som led i en
strafferetlig efterforskning, hvilket altid forudsaetter en konkret mistanke om en allerede begdet
kriminel handling. Sadanne efterforskninger udfgres normalt af det regionale politi, hvor
begraensningerne i henhold til artikel 2, stk. 2, i politiloven finder anvendelse, hvilket betyder, at det
skal veere relevant for politiets aktiviteter. Det Europaiske Databeskyttelsesrad gnsker imidlertid en
yderligere praecisering af den konkrete udforming af de kriterier, der ggr det muligt at udfzaerdige et
sporgeskema (f.eks. retspraksis, der illustrerer anvendelsen af disse kriterier), og forholdet mellem
proceduren for frivillig fremlaeggelse af oplysninger og beslaglaeggelse af data pa grundlag af en
dommerkendelse. Det ser saledes ud til, at selv om der ikke kunne indhentes oplysninger gennem
den frivillige procedure, kunne de stadig indhentes med en dommerkendelse, hvis det er ngdvendigt
for efterforskningsmyndighederne®®.

4.1.1.3.2 Geldende retspraksis vedrgrende begraensning af brugen af frivillig fremlaeggelse af
oplysninger
De sager, der er anfgrt i udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet®, for at
illustrere begransningerne i anvendelsen af proceduren med frivillig fremlaeggelse af oplysninger,
vedrgrer tilfaelde, hvor den anklagede enten blev fotograferet eller filmet i det offentlige rum direkte
af politiet, og giver derfor kun begraensede oplysninger om situationer, hvor de kompetente
myndigheder kan anmode en dataansvarlig om at videregive oplysninger, navnlig med hensyn til de
kriterier, der er anfgrt i bilag Il, om "hensigtsmaessigheden af metoder", som synes at vedrgre
vurderingen af, hvorvidt frivillige undersggelser er "passende" eller rimelige med henblik pa at opfylde
malet med efterforskningen. Det samme kan siges om de generelle kriterier for "hvorvidt det kan
anses for rimeligt i overensstemmelse med socialt accepterede konventioner" at vurdere, om de
frivillige efterforskninger er lovlige. Endvidere har det nationale politiagentur, som er den fgderale
myndighed med ansvar for alle spgrgsmal vedrgrende kriminalpolitiet, udsendt instrukser til det
regionale politi om "den korrekte anvendelse ved skriftlige henvendelser i efterforskningsmaessige
undersggelser". Efterforskningslederen skal bl.a. modtage intern godkendelse fra en hgjtstaende
embedsmand. Det Europaeiske Databeskyttelsesrad har ikke kendskab til, hvorvidt disse instrukser er

57 Se bilag Il s. 8.

68 Se bilag I, s. 7.

8 Se bilag II, side 8 — to hgjesteretsafggrelser af 24. december 1969 (1965 (A) nr. 1187) og 15. april 2008 (2007
(A) nr. 839).
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bindende. lkke desto mindre fastslar Det Europaeiske Databeskyttelsesrad, at anvendelsen af denne
procedure skal veere forholdsmaessig eller ngdvendig.

4.1.1.3.3 De dataansvarliges rettigheder og forpligtelser i forbindelse med frivillig fremlaeggelse
af oplysninger

Det er desuden de dataansvarlige, der skal give samtykke til at levere data (men der synes ikke at vaere
nogen forpligtelse for dem til at indhente samtykke fra de registrerede eller informere dem), hvis disse
anmodninger ikke er i strid med andre retlige forpligtelser (sdsom fortrolighedsforpligtelser). Det
fremgar af Kommissionens rapport, at de dataansvarlige efter en hgj grad af efterlevelse er begyndt at
tage hensyn til deres kunders databeskyttelse og saledes er begyndt at svare mindre hyppigt pa disse
anmodninger.

Det er ogsa fortsat uklart, om de dataansvarlige har noget incitament til at efterkomme
anmodningerne (f.eks. om de har en fordel, nar de overholder reglerne, eller om de er fritaget for
retsforfglgelse osv.). Navnlig naevnes der ikke noget lignende princip som "princippet om ikke at vidne
mod sig selv".

Det Europaeiske Databeskyttelsesrad gnsker yderligere oplysninger, hvis de foreligger, taloplysninger
om antallet og typen af anmodninger samt om svarene fra de adspurgte dataansvarlige. | mangel af
retspraksis og tal opfordrer Det Europaeiske Databeskyttelsesrad Kommissionen til at overvage
effektiviteten og den konkrete anvendelse af denne procedure i praksis.

Det Europeeiske Databeskyttelsesrad mangler imidlertid retspraksis og tal om denne procedure med
henblik pa at fastleegge disse elementer. Det Europaiske Databeskyttelsesrad kan derfor ikke
bedpmme, om denne procedure er effektiv, eller dens konkrete anvendelse uden yderligere elementer
vedrgrende praksis.

4.1.1.4 Konklusion om procedurer for adgang til oplysninger med henblik pa retshdndheevelse

Som konklusion anerkender Det Europaiske Databeskyttelsesrad, at princippet om, at
personoplysninger kun kan tilgas af de kompetente myndigheder, nar det er ngdvendigt og star i et
rimeligt forhold til formalet og pa grundlag af en dommerkendelse, svarer til de vigtigste
grundlaeggende garantier i EU-lovgivningen og den europaiske menneskerettighedskonvention. |
overensstemmelse med ovenstaende anmoder Det Europaiske Databeskyttelsesrad Kommissionen
om at overvage anvendelsesomradet for disse foranstaltninger, omfanget af proceduren med frivillig
fremlaeggelse af oplysninger og det regionale politis anvendelse af dette princip og domstolenes
anvendelse i den relevante retspraksis samt at overvage, om den japanske retlige ramme indeholder
de vaesentlige garantier, som Domstolen har fastslaet pa grundlag af chartret og Den Europeeiske
Menneskerettighedsdomstol pa grundlag af konventionen.

4.1.2 Tilsyn pa det strafferetlige omrade
Udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet samt bilag Il indeholder fire typer
tilsyn, som gennemfgres af politi, ministerier og offentlige organer.

4.1.2.1 Retsligt tilsyn

4.1.2.1.1 Itilfeelde, hvor elektroniske oplysninger indsamles ved brug af tvangsmidler (ransagning

og beslaglaeggelse)
Ifglge udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet skal politiet i alle tilfaelde,
hvor der indsamles elektronisk information ved brug af tvangsmidler (ransagning og beslaglaeggelse),
indhente en forudgdende dommerkendelse. Der er dog en undtagelse fra denne regel”. | henhold til

70 Se bilag I
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artikel 220, stk. 1, i strafferetsplejeloven kan en offentlig anklager, dennes assistent eller en
embedsmand fra kriminalpolitiet, der pagriber en mistaenkt person, sgge eller beslaglaegge
elektroniske oplysninger pa stedet for pagribelsen. | denne situation er der mulighed for, at disse
oplysninger udelukkes som bevismateriale af en dommer.

Det Europaiske Databeskyttelsesrad er opmaerksom pa, at der ogsa findes lignende undtagelser i
henhold til EU-retten. Det bemaerker, at der ikke altid er en domstolskontrol i tilfeelde, hvor
elektroniske oplysninger indsamles ved hjalp af tvangsmidler, sddan som det er fastsat i udkastet til
afg@relse om tilstraekkeligheden af beskyttelsesniveauet. | denne forbindelse minder Det Europaeiske
Databeskyttelsesrad om retspraksis fra den europaiske menneskerettighedskonvention om
efterfglgende kontrol.”

4.1.2.1.2 ltilfeelde af anmodninger om frivillig fremlaeggelse af oplysninger

| henhold til udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet er der i forbindelse
med anmodninger om frivillig fremlaeggelse af oplysninger ikke foretaget nogen forudgaende kontrol
af en dommer. | dette tilfeelde arbejder det regionale politi under den offentlige anklagers tilsyn.
Udkastet til afggrelse om tilstreekkeligheden af beskyttelsesniveauet naevner artikel 192, stk. 1, og
artikel 246 om det gensidige samarbejde mellem og koordineringen af anklagere, den regionale
kommission for offentlig sikkerhed og embedsmaend fra kriminalpolitiet og udveksling af oplysninger
mellem dem. Det henviser ogsa til artikel 193, stk. 1, i henhold til hvilken den offentlige anklager kan
give kriminalpolitiet de ngdvendige instrukser og fastseette standarder for en retfeerdig efterforskning.
Endelig naevnes artikel 194 i henhold til hvilken den nationale eller regionale kommission for offentlig
sikkerhed kan traeffe disciplinaere sanktioner over for kriminalpolitiet for manglende respekt for de
offentlige anklagere.

Det Europaeiske Databeskyttelsesrad anerkender vedtagelsen af ovennavnte foranstaltninger og det
tilsyn med kriminalpolitiet, som gennemfgres af den nationale eller regionale kommission for offentlig
sikkerhed (se nedenfor).

4.1.2.2  Tilsyn med politiet gennem kommissionerne for offentlig sikkerhed
| henhold til bilag Il til udkastet til afggrelse om tilstreekkeligheden af beskyttelsesniveauet fgrer to
typer kommissioner tilsyn med politiet. Begge har til formal at sikre demokratisk forvaltning og politisk
neutralitet i politiforvaltningen.

4.1.2.2.1 Tilsyn gennem den nationale kommission for offentlig sikkerhed
| bilag Il til udkastet til afggrelse om tilstreekkeligheden af beskyttelsesniveauet naevnes det tilsyn, som
den nationale kommission for offentlig sikkerhed har fgrt med NPA. Politiloven indeholder en liste
over kommissionens opgaver, ud fra hvilke den har udgvet sine tilsynsbefgjelser (se artikel 5).

| henhold til artikel 4 i politiloven er den nationale kommission for offentlig sikkerhed etableret under
premierministeren og bestar af en formand og fem medlemmer. | artikel 7 fastsaettes visse
begraensninger for udnzevnelsen af kommissionens medlemmer. Mandatet for kommissionens
medlemmer er fem ar og kan kun gentages én gang, jf. artikel 8. Hertil kommer, at parlamentet (Diet)
ser ud til at have stor indflydelse pa udnavnelsen og afskedigelsen af kommissionens medlemmer,
som sikrer den nationale offentlige sikkerhedskommissions uafhaengighed.

Sadanne retlige bestemmelser gger den nationale offentlige sikkerhedskommissions politiske
neutralitet.

7L EMRK, Modestou mod Graekenland, nr. 51693/13.
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4.1.2.2.2 Tilsyn gennem de regionale kommissioner for offentlig sikkerhed

Det regionale politi er underlagt de regionale kommissioner for offentlige sikkerhed, der er oprettet i
hver region. | henhold til artikel 2 og 36, stk. 2, i politiloven er de regionale kommissioner for offentlig
sikkerhed ansvarlige for "beskyttelse af individets rettigheder og frihed". Artikel 38 og artikel 42 i
politiloven indeholder en liste over de opgaver, de regionale kommissioner for offentlig sikkerhed
varetager. Disse kommissioner har ogsa til formal at sikre politiets demokratiske ledelse og politiske
neutralitet som anfgrt i artikel 43, stk. 2, ved at henvise individuelle sager til det regionale politi, nar
de finder det ngdvendigt i forbindelse med en undersggelse af det regionale politis aktiviteter eller
dets personales adfzerd.

Det er imidlertid uklart, om disse kommissioner har andre befgjelser end undersggelse af politiets
adfaerd. Det Europeaeiske Databeskyttelsesrad vil gerne vide, om udtrykket "tjenesteforseelse"
omfatter ulovlig adgang til oplysninger og i sa fald, om disse kommissioner kan beordre sletning af
oplysninger eller ej.

Med hensyn til neutraliteten og uafhaengigheden af disse kommissioner som anfgrt i udkastet til
afggrelse om tilstraekkeligheden af beskyttelsesniveauet’> hgrer den regionale kommission for
offentlig sikkerhed under den regionale guverngrs jurisdiktion. Guverngren udpeger medlemmer af
kommissionen med godkendelse fra den regionale forsamling. Medlemmerne af den regionale
kommission for offentlig sikkerhed har en mandatperiode pa tre ar og kan genudnavnes op til to
gange. Artikel 39 i politiloven har sat begraensninger for udnaevnelsen af medlemmerne. | udkastet til
afggrelse om tilstraekkeligheden af beskyttelsesniveauet naevnes ogsa den regionale forsamlings tilsyn
med det regionale politi, med henvisning til artikel 100 i loven om lokalt selvstyre. Denne retsakt fik
Det Europaeiske Databeskyttelsesrad imidlertid ikke stillet til radighed”.

I henhold til artikel 42, stk. 2 og 3, i politiloven ma "intet medlem af kommissionen samtidig veere et
medlem af forsamlingen eller det personale, der arbejder pa fuld tid i lokale offentlige enheder, eller
vaere deltidsansat som foreskrevet i bestemmelsen i § 1, artikel 28, stk. 5, i lov om lokalt selvstyre.

| henhold til ovennavnte oplysninger og i betragtning af samarbejdet mellem de regionale
kommissioner for offentlig sikkerhed og den nationale kommission for offentlig sikkerhed Det
Europaiske Databeskyttelsesrad bifalder udkastet til afggrelse om tilstreekkeligheden af
beskyttelsesniveauet, og det glaeder sig over, at medlemmerne af de regionale kommissioner for
offentlig sikkerhed er neutrale og uafhaengige. Det er Det Europaeiske Databeskyttelsesrads forstaelse,
at de regionale kommissioner for offentlig sikkerhed har befgjelse til at undersgge politiets adfaerd og
ikke har andre tilsynsbefgjelser, herunder til sletning af oplysninger, der er indsamlet af det regionale
politi. Det ser derfor ud til, at der er behov for en yderligere praecisering af, om det tilsyn, der fgres af
de regionale kommissioner for offentlig sikkerhed, er tilstraekkeligt i henhold til de standarder, der er
fastsat i EU-retten.

4.1.2.2.3 Tilsyn gennem parlamentet
Udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet’® og bilag II”> giver visse
oplysninger om det tilsyn, der fgres af parlamentet i forhold til regeringen, herunder med hensyn til
lovligheden af politiets indsamling af oplysninger. Begge naevner saledes forfatningens artikel 62,
hvorefter parlamentet kan anmode om fremlaeggelse af dokumenter og vidneforklaringer. Begge
navner ligeledes de retlige bestemmelser i loven om parlamentet, navnlig artikel 104, vedrgrende

t74 |75

72 se udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, s. 31.
3 Se udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, s. 33.
74 Se udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, s. 30.
7> Se bilag I, s. 12.
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parlamentets befgjelser og artikel 74 om indgivelse af skriftlige forespgrgsler, som skal besvares
skriftligt af regeringen inden for syv dage som fastsat i artikel 75. Forslaget til en afggrelse om
tilstraekkeligheden af beskyttelsesniveauet tilfgjer ogsa "parlamentets rolle i forbindelse med tilsynet
med den udgvende magt unerstgttes af indberetningsforpligtelser, f.eks. i henhold til artikel 29 i loven
om aflytning".

Det Europzeiske Databeskyttelsesrad anerkender parlamentets betydning for tilsynet med regeringen
og politiet i forbindelse med lovligheden af dataindsamling.

4.1.2.2.4 Tilsyn udfgrt af den udgvende magt
| henhold til bilag Il til udkastet om tilstraekkeligheden af beskyttelsesniveauet har ministeren eller
chefen for hvert ministerium eller agentur pa den ene side befgjelse til at fgre tilsyn med og handhaeve
reglerne pa grundlag af APPIHAO’®. P& den anden side har ministeren for indre anliggender og
kommunikation (MIC) en efterforskningsbefgjelse i forbindelse med alle andre ministeriers
handhavelse af APPIHAO, herunder justitsministeren for politiet som navnt i udkastet til afggrelse
om tilstraekkeligheden af beskyttelsesniveauet”’.

Ministeren kan anmode chefen for et administrationsorgan om at indgive materiale og forklaringer
vedrgrende det pageeldende administrationsorgans behandling af personoplysninger pa grundlag af
artikel 50 i APPIHAO. Den kan anmode om en revision af foranstaltningerne, hvis der er mistanke om,
at en overtraedelse eller uhensigtsmaessig anvendelse af loven har fundet sted, og afgive udtalelser om
de bergrte administrationsorganers behandling af personoplysninger i henhold til artikel 50 og 51 i
APPIHAO.

Udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet og bilag Il indeholder ogsa en
omtale af oprettelsen af 51 omfattende informationscentre, der "sikrer en gnidningslgs gennemfgrelse
af denne lov" i henhold til artikel 47 i APPIHAO. Det Europeeiske Databeskyttelsesrad bemeerker, at
APPIHAO ikke uddyber disse informationscentres rolle og befgjelser, men at udkastet til afggrelse om
tilstraekkeligheden af beskyttelsesniveauet giver nogle preeciseringer.

Derfor glaeder Det Europaeiske Databeskyttelsesrad sig over, at ministeren for indre anliggender og
kommunikation fgrer tilsyn med ministeriernes og de administrative organers efterlevelse af APPIHAO.

Som konklusion fastsaettes der i EU-lovgivningen og den europaiske menneskerettighedskonvention
gennem deres respektive domstoles retspraksis standarder og garantier, ifglge hvilke tilsynet skal vaere
fuldstaendigt, neutralt og uafhaengigt. Det Europaeiske Databeskyttelsesrad bemaerker, at PPC ikke har
tilsynsbefgjelser i spgrgsmal vedrgrende retshandhaevelse. Hvis det tilsyn, der udfgres af parlamentet,
den nationale og regionale sikkerhedskommission desuden lader til at veere neutral og uafhaengig, er
der behov for en yderligere praecisering af tilsynsbefgjelserne for de regionale kommissioner for
offentlig sikkerhed.

4.1.3 Klageadgang pa det strafferetlige omrade

Udkastet til afggrelse om tilstreekkeligheden af beskyttelsesniveauet, suppleret med bilag II,
indeholder flere muligheder, hvorigennem enkeltpersoner kan indgive deres klager, bade til de
uafhaengige myndigheder og til dommerne.

Disse muligheder og kerneelementerne i disse procedurer, som hidrgrer fra den tilgaengelige
dokumentation, fremlaegges her efter en kort oversigt over de rettigheder, der er til radighed, for at

76 Se bilag Il, s. 10.
77 Se bilag I, s. 11.
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praecisere, hvad de registrerede kan forvente af offentlige myndigheder i forbindelse med
databehandling pa det strafferetlige omrade.

4.1.3.1 De registreredes rettigheder i forbindelse med strafferetlige procedurer
For at opna erstatning skal de registrerede have rettigheder i henhold til loven for at kunne ggre krav
pa, at de ikke blev overholdt. Derfor vurderede Det Europeeiske Databeskyttelsesrad ogsa de
disponible rettigheder i forbindelse med de strafferetlige procedurer, der blev fremlagt i udkastet til
afgerelse om tilstraekkeligheden af beskyttelsesniveauet.

4.1.3.1.1 Generelle begraensninger af de registreredes rettigheder i henhold til APPIHAO
| udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet henviser Kommissionen til og
baserer sig pa generelle databeskyttelsesprincipper, som de offentlige myndigheder skal overholde,
nar de har indsamlet personoplysninger. Disse principper er ogsa naarmere beskrevet i bilag Il, hvorfor
Det Europaeiske Databeskyttelsesrad ogsa har besluttet at fremsaette bemaerkninger til dem.

Hvad angar de rettigheder, der er til radighed, bemarker Det Europaeiske Databeskyttelsesrad, at
nogle af de generelle rettigheder, der gives til registrerede i forbindelse med oplysninger, der
behandles af administrative organer, fortsat er tilgeengelige i henhold til bilag Il til udkastet til afggrelse
om tilstreekkeligheden af beskyttelsesniveauet, ogsa i forbindelse med strafferetlige efterforskninger.
Yderligere begraensninger med hensyn til indsamling og yderligere behandling af personoplysninger i
denne sammenhang fglger imidlertid ogsa af APPIHAO selv.

Disse begraensninger, som ogsa finder anvendelse bade i forbindelse med oplysninger, der er indsamlet
pa grundlag af en dommerkendelse, samt pa grundlag af et spgrgeskema i forbindelse med frivillig
fremlaeggelse af oplysninger, rejser spgrgsmal vedrgrende flere aspekter.

For sa vidt angar princippet om formalsbegraensning glder det, at selv om administrative organer i
princippet skal angive det formal, til hvilket de opbevarer personoplysninger, og de ikke ma beholde
dem uden for det anvendelsesomrade, der er ngdvendigt for at opfylde det angivne formal, kan de
andre formalet, hvis det er "hvad der med rimelighed kan anses for hensigtsmaessigt til det oprindelige
formal".

APPIHAO fastsaetter ogsa princippet om fortrolighed, i henhold til hvilken en arbejdstager ikke ma
videregive de erhvervede personoplysninger til en anden person uden gyldig grund eller anvende
sadanne oplysninger til et urimeligt formal. Der gives imidlertid ingen yderligere oplysninger om
fortolkningen af, hvad "gyldig grund" eller "urimeligt formal" kan daekke, sa det er ngdvendigt med en
yderligere praecisering i forbindelse med vurderingen.

Artikel 8, stk. 1, i APPHAAO fastsaetter ogsa forbuddet mod at anvende eller videregive oplysninger,
"medmindre andet er fastsat i love og bestemmelser"”. Selv om denne bestemmelse i princippet ikke
er i strid med det beskyttelsesniveau, der ydes i henhold til EU-lovgivningen, mangler Det Europaiske
Databeskyttelsesrad yderligere elementer vedrgrende det omfang, hvori et tilsyn eller en kontrol
udgves, nar videregivelse er omfattet af love eller bestemmelser. Desuden finder der i henhold til
artikel 8, stk. 2, yderligere undtagelser fra denne regel, nar "en sadan ekstraordineer videregivelse ikke
vil kunne skade den registreredes eller tredjemands rettigheder og interesser". Uden yderligere
elementer pa dette punkt er der behov for en yderligere praecisering af, om denne undtagelse, som
bygger pa det uklare begreb "uretfaerdig" skade, er tilstraekkeligt snaever.

Endelig indeholder artikel 9 i APPIHAO yderligere begreensninger for den pataenkte anvendelse eller
anvendelsesmetoden eller andre begraensninger, som skal palaegges af lederen af et administrativt
organ, hvis der videregives opbevarede personoplysninger til en anden person. Da begreberne "andre
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npdvendige begraensninger" og "videregivet til en anden person" er meget brede, giver disse
yderligere begraensninger til de registreredes rettigheder anledning til betaenkeligheder uden
yderligere praeciseringer af anvendelsesomradet for denne bestemmelse.

Selv om Det Europaiske Databeskyttelsesrad er fuldt ud klar over, at adgangsrettigheder og andre
databeskyttelsesprincipper ogsa er begraenset i straffesager i henhold til EU-retten, gives der
yderligere garantier, nar der er fastsat sadanne begraensninger, herunder med hensyn til overvagning,
tilsyn og klageadgang. | mangel af tilstreekkelig retspraksis vedrgrende disse begraensninger eller
yderligere elementer for at praecisere anvendelsesomradet for disse bestemmelser er Det Europaeiske
Databeskyttelsesrad ikke i stand til at vurdere, om disse begraensninger af registreredes rettigheder er
begraenset til, hvad der ville blive betragtet som strengt ngdvendigt og forholdsmaessigt i henhold til
EU-retten, og at det derfor i det vaesentlige ville svare til de rettigheder, der gives til registrerede i EU.

4.1.3.1.2 Yderligere begraensninger af rettighederne i APPIHAO i medfgr af strafferetsplejeloven
og det regionale politis forordninger

Det Europaeiske Databeskyttelsesrad bemaerker, at selv om APPIHAO synes at finde anvendelse pa al
behandling foretaget af administrative organer i Japan, er der nogle vigtige begransninger i
registreredes rettigheder som fglge af specifik lovgivning. Navnlig hedder det i artikel 53, stk. 2, i
strafferetsplejeloven’®: "personoplysninger, der registreres i dokumenter vedrgrende retssager og
beslaglagte genstande", er ikke omfattet af anvendelsesomradet for de individuelle rettigheder i
kapitel IV i APPIHAO. Konkret forstar Det Europaeiske Databeskyttelsesrad derfor, at registrerede i
forbindelse med straffesager ikke er omfattet af retten til information, indsigt, berigtigelse eller
sletning af personoplysninger, der er registreret i dokumenter vedrgrende retssager og beslaglagte
genstande.

Med hensyn til disse begransninger er det Det Europeeiske Databeskyttelsesrads forstaelse, at de
finder anvendelse i forbindelse med oplysninger, der er indsamlet pa grundlag af dommerkendelser,
samt i forbindelse med oplysninger, der er indsamlet i forbindelse med frivillig fremlaeggelse af
oplysninger, ved hjeelp af spgrgeskemaer (se nedenfor). Retsgrundlaget for de to procedurer for
adgang til data (gennem en dommerkendelse og gennem et spgrgeskema) er fastsat i
strafferetsplejeloven. Artikel 53-2 i denne lov synes at finde anvendelse pa begge typer indsamling. Da
artikel 53-2 imidlertid henviser til de "beslaglagte" genstande, kan det afklares, om begraensningerne
af de rettigheder, der er fastsat i denne bestemmelse, ogsa galder i forbindelse med frivillig
fremlaeggelse af oplysninger.

Det Europeiske Databeskyttelsesrad beklager ikka at have haft adgang til det regionale politis
forordninger, som siges at beskytte personoplysninger, rettigheder og forpligtelser, der svarer til
APPIHAQ's. | betragtning af uklarhederne med hensyn til fortolkningen af APPIHAO og den manglende
adgang til det regionale politis forordninger stiller Det Europaiske Databeskyttelsesrad
spgrgsmalstegn ved, om de rettigheder, der gives til enkeltpersoner i denne sammenhang, og om de
yderligere tilsyns- og/eller klagemekanismer er tilstraekkelige til at kompensere for manglen pa
rettigheder.

4.1.3.2 Klageadgang ved hjzlp af uafheengige myndigheder

4.1.3.2.1 Administrativ klageadgang
Det Europaeiske Databeskyttelsesrad bemaerker, at de administrative organer, der indsamler data, som
f.eks. det regionale politi, har kompetence til at behandle anmodninger fra enkeltpersoner om deres

8 Findes her http://www.japaneselawtranslation.go.jp/law/detail/?printID=&id=2283&re=02&vm=02 og citeret
i bilag Il til udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet, fodnote 25.
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— begreensede — rettigheder i forbindelse med oplysninger om dem, der er indsamlet som led i
strafferetlige efterforskninger (se ovenfor om de tilgaengelige rettigheder), hvilket synes at omfatte
bade indsamling af oplysninger pa grundlag af en dommerkendelse og pa grundlag af spgrgeskemaer.
Konkret synes disse rettigheder at vaere begraenset til generelle principper, som f.eks. ngdvendigheden
af datalagring i forbindelse med formalet (se artikel 3.1 i APPIHAO), princippet om formalsbegraensning
(artikel 4) eller oplysningernes ngjagtighed (artikel 5), mens individuelle rettigheder, sdsom retten til
information, indsigt, berigtigelse eller sletning, er udelukket for personoplysninger, der er registreret i
dokumenter vedrgrende retssager og beslaglagte genstande’. Selv om disse organer ikke kan
betragtes som uafhaengige og derfor som uafhaengige klagemuligheder eller tilsyn, bifalder Det
Europeeiske Databeskyttelsesrad denne mulighed. Det understreger imidlertid, at de klager, der
indgives i denne forbindelse, fortsat er begreenset til de registreredes meget fa rettigheder i
betragtning af de begraensninger, der er forbundet med de rettigheder, der er fastsat i APPIHAO.

Da "personoplysninger, der er registreret i dokumenter vedrgrende retssager og beslaglagte
genstande", er udelukket fra anvendelsesomradet for de individuelle rettigheder i kapitel IV i APPIHAO
i henhold til artikel 53-2 i strafferetsplejeloven, er mulighederne for at anmode om adgang til
personoplysninger ogsd begreenset til de procedurer, der er fastsat i andre bestemmelser i
naerverende strafferetsplejelov. Det ser ud til, at kun ofre, mistaenkte eller tiltalte personer, kan
handle i denne forbindelse og stadig afhaengigt af straffesagens stadium. Det Europaeiske
Databeskyttelsesrad er derfor bekymret for, at ingen generel ret til indsigt i og/eller berigtigelse eller
sletning af oplysninger er til radighed for registrerede i henhold til japansk lovgivning i forbindelse med
en straffesag, og at alle tilgeengelige klagemuligheder er forbundet med at vaere offer (i hvilket tilfeelde
personen sandsynligvis ville vide, at vedkommendes oplysninger blev indsamlet) eller en mistaenkt
eller tiltalt, eller pavisning af en skade. Registrerede bgr imidlertid ogsa have ret til at fa adgang til
deres oplysninger og eventuelt fa deres oplysninger berigtiget eller slettet, nar de ikke er blevet pafgrt
skade (endnu), og/eller nar de hverken er ofre, mistankte eller tiltalte, men vidner for eksempel.

4.1.3.2.2 Administrativ klageadgang gennem de regionale kommissioner for offentlig sikkerhed
Desuden synes de regionale kommissioner for offentlig sikkerhed at veere kompetente til at behandle
klager. Pa grundlag af artikel 79 i den politilov, der henvises til i udkastet til afggrelse om
tilstreekkeligheden af beskyttelsesniveauet, kan enkeltpersoner klage over en agents ulovlige eller
uretmaessige adfzaerd i forbindelse med udfgrelsen af dennes opgaver.

Det Europziske Databeskyttelsesrad @nsker at fa afklaret, om en "ulovlig" behandling af
personoplysninger udggr en "ulovlig eller ukorrekt adfeerd hos en agent", og om pavisningen af en
ulempe, som synes pakraevet af den registrerede. Den meddelelse, som NPA udsendte til politiet og
de regionale kommissioner for offentlig sikkerhed om korrekt behandling af klager over politibetjentes
udfgrsel af opgaver, begraenser klager til konkrete krav om "korrektion for eventuelle szerlige ulemper,
der er blevet pafgrt som fglge af ulovlig eller uhensigtsmaessig adfaerd, eller undladelse af at traeffe de
ngdvendige foranstaltninger, af en politibetjent i forbindelse med udfgrelsen af sine opgaver" og
muligheden for at "indgive klage over upassende made at udfgre arbejdsopgaver pa af en
politibetjent". Det praeciseres udtrykkeligt, at "klager vedrgrende en politibetjents manglende
opfyldelse af sine forpligtelser i spgrgsmal, der ikke anses for at vaere omfattet af en politibetjents
arbejde, samt dem, der udtrykker en generel udtalelse eller et forslag, og som ikke direkte bergrer den
klagende part selv, udelukkes".

% Se ovenfor vedrgrende begransningerne i APPIHAQ, jf. navnlig artikel 53-2 i strafferetsplejeloven (som der
ikke er stillet til radighed, men som der henvises til i bilag Il til udkastet til afggrelse om tilstreekkeligheden af
beskyttelsesniveauet, fodnote 25).
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Hvad angar de proceduremaessige krav til at indgive en klage, og selv om de skal indgives skriftligt,
bemaerker Det Europaeiske Databeskyttelsesrad, at der i denne forbindelse gives bistand til at skrive
klagen i henhold til den japanske lovgivning, herunder for udlaendinge. Desuden synes den japanske
regering ogsa at have betroet PPC at yde bistand til de registrerede i EU med henblik pa at behandle
og lgse klager pa dette omrade, hvilket Det Europaeiske Databeskyttelsesrad glaeder sig over. Det
Europaiske Databeskyttelsesrad understreger, at PPC i denne forbindelse kun vil fungere som
kontaktpunkt mellem de registrerede i EU og de kompetente myndigheder i Japan.

Resultaterne af en klage fra den regionale kommission for offentlig sikkerhed meddeles ikke i de
tilfeelde, der er naevnt i artikel 79-2 i politiloven, som omfatter det tilfeelde, hvor den nuvarende
"klagers bopal er ukendt". Det Europaiske Databeskyttelsesrad anerkender, at henvisningen til
bopal ikke indebeerer, at registrerede i EU i alle tilfaelde vil blive udelukket fra meddelelsen af
resultaterne af deres klager pa den baggrund, at de ikke har bopael i Japan.

4.1.3.2.3 Ad hoc-mekanisme, der omfatter PPC

| lyset af de resultater, der er beskrevet ovenfor, bifalder Det Europaeiske Databeskyttelsesrad, at den
japanske regering og Kommissionen er naet til enighed om en yderligere klagemekanisme, der giver
EU-borgere en yderligere klagemulighed i Japan, hvorigennem enkeltpersoner ogsa kan klage over
ulovlige eller uretmaessige undersggelser fra offentlige myndigheders side. Det Europaiske
Databeskyttelsesrad bemaerker og glaeder sig over, at anmodningerne kan indgives til PPC i stedet for
en anden offentlig embedsmand, hvilket udvider PPC's kompetence til at omfatte retshandhaevelse og
national sikkerhed.

Det Europaeiske Databeskyttelsesradds fokus, nar den nye mekanisme analyseres, har vaeret at forsta
de befgjelser, som PPC har i denne sammenhaeng.

Selv om sproget ikke er helt klart, forstar Det Europeeiske Databeskyttelsesrad, at den yderligere
klagemekanisme ikke kraever "sggsmalskompetence" i den forstand, at ansggeren ikke skal bevise, at
vedkommendes personoplysninger sandsynligvis er blevet overvaget af en japansk myndighed. Det
Europaiske Databeskyttelsesrad gnsker stadig at anmode om en bekraftelse fra Kommissionen.

| overensstemmelse med sin vurdering af ombudsmandsmekanismen, der blev oprettet under vaernet
om privatlivets fred, understreger Det Europaeiske Databeskyttelsesrad, at det er ngdvendigt med
effektive befgjelser for modtageren af anmodningen, i dette tilfeelde PPC, med henblik pa at tage
hensyn til klagemekanismen, der i det vaesentlige svarer til et effektivt retsmiddel i henhold til artikel
47 i chartret om grundlaeggende rettigheder.

Nar den japanske regering forklarer klagemekanismen, henviser den til artikel 6, stk. 61, nr. ii), og
artikel 80 i APPI og fastszetter disse befgjelser i bilag Il. Det er Det Europaeiske Databeskyttelsesrads
opfattelse, at proceduren som beskrevet i bilag Il specificerer eller udvider PPC's befgjelser, da sproget
i artikel 6, stk. 61, nr. ii), og artikel 80 i APPI er temmelig vagt og generelt. | det omfang, hvor bilag Il
specificerer eller udvider PPC's befgjelser, anmoder Det Europeaeiske Databeskyttelsesrad om en
praecisering af, om de gvrige agenturer i den japanske regering er bundet af dem.

Pa grundlag af proceduren i bilag Il bemaerker Det Europaeiske Databeskyttelsesrad, at de kompetente
offentlige myndigheder i Japan er forpligtet til at samarbejde med PPC, "herunder ved at forsyne dem
med de ngdvendige oplysninger og relevant materiale, sa PPC kan vurdere, om indsamlingen eller den
efterfglgende anvendelse af personoplysninger har fundet sted i overensstemmelse med de galdende
regler". For at vurdere systemets effektivitet er det derfor vigtigt igen at henvise til de befgjelser, som
de kompetente myndigheder, som PPC samarbejder med, har. Det er Det Europeiske
Databeskyttelsesrads opfattelse, at disse befgjelser ikke vil blive udvidet gennem forsikringer i bilag Il
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Det Europeaeiske Databeskyttelsesrad bemaerker ogsa, at hvis der er blevet identificeret en
overtreedelse af reglerne, omfatter "det samarbejde, som de bergrte offentlige myndigheder
samarbejder med PPC om, en forpligtelse til at afhjeelpe overtradelsen", der udtrykkeligt omfatter
sletning af de oplysninger, der er indsamlet i strid med de galdende regler. Det Europaiske
Databeskyttelsesrad forstar, at den kompetente myndigheds forpligtelser stammer fra "samarbejdet
med PPC" snarere end fra en beslutning truffet af PPC.

Endelig informerer PPC den anmodende part om "resultatet af evalueringen, herunder eventuelle
korrigerende foranstaltninger, der er truffet." Desuden informerer PPC den anmodende part om
"muligheden for at sgge en bekreaeftelse af resultatet fra den kompetente offentlige myndighed og om
den myndighed, til hvilken en sddan anmodning om bekraeftelse skal fremszettes."

Desuden har PPC forpligtet sig til at bistda den anmodende part med at treeffe yderligere
foranstaltninger i henhold til japansk lovgivning, hvis den anmodende part er utilfreds med resultatet
af proceduren.

| lyset af behovet for at have en effektiv klagemekanisme, som i det vasentlige svarer til EU's
standarder, undrer Det Europeeiske Databeskyttelsesrad sig alligevel over, om PPC har andre specifikke
befgjelser end at vurdere, om indsamlingen eller den efterfglgende anvendelse af personoplysninger
har fundet sted i overensstemmelse med de geldende regler, og opfordrer de kompetente
myndigheder til at ggre brug af deres respektive befgjelser og til at behandle klager, som PPC
fremsender til dem. Hvis PPC kun fungerer som kontaktpunkt for privatpersoner i EU, mener Det
Europeaeiske Databeskyttelsesrad, at dette er utilstraekkeligt til at sikre en effektiv klagemekanisme,
som i det vaesentlige svarer til EU's standarder. Det Europaeiske Databeskyttelsesrad opfordrer derfor
Kommissionen til at praecisere de punkter, der er naevnt i dette underkapitel, navnlig om, hvorvidt og
hvordan mekanismen udvider de kompetente myndigheders forpligtelser, hvordan de er bundet af
den, og hvordan PPC effektivt kan sikre overholdelse og ikke kun fungere som et kontaktpunkt for EU-
borgere.

4.1.3.3 Retslig pravelse

4.1.3.3.1 Kvasiklagemekanisme
Den sakaldte "kvasiklage"-procedure ggr det muligt at ggre en indsats mod obligatorisk indsamling af
oplysninger, der er baseret pa en dommerkendelse, for at fa omstgdt eller sendret en ulovlig
beslaglaeggelse.

Denne mulighed indebaerer, at personen er bekendt med de oplysninger, der beslagleegges. Det
Europeeiske Databeskyttelsesrad forstar imidlertid, at proceduren for indsamling af oplysninger
baseret pa en dommerkendelse ikke meddeles den registrerede. Det forstar ligeledes, at frivillig
fremlaeggelse af oplysninger ikke indebzerer, at selskaber skal have pligt til at underrette de
registrerede om de modtagne og opfyldte anmodninger. Selv om det i bilag Il understreges, at "en
sadan anfaegtelse kan indbringes uden at skulle vente p3, at sagen afsluttes”, er det i praksis, bortset
fra dommerkendelser, der giver ret til aflytning, sdledes at loven foreskriver, at der kraeves
underretningspligt®, men denne mulighed synes kun at veere konkret til rddighed, ndr den registrerede
har faet kendskab til indsamlingen gennem en sag, der er anlagt mod den pagaeldende.

8 Artikel 23 i loven om aflytning naevner side 33 i udkastet til afggrelse om tilstraekkeligheden af
beskyttelsesniveauet, men det Europaiske Databeskyttelsesrad blev ikke forsynet med denne tekst, og det er
derfor ikke i stand til at vurdere, i hvilket omfang denne underretningspligt finder anvendelse, og i hvilke tilfaelde
den kan veere begraenset.
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4.1.3.3.2 Pabud
For at opna sletning af oplysninger, der er indsamlet gennem en straffesag (det sakaldte "paleeg eller
forbud"), eller for at opna skadeserstatning, kan enkeltpersoner ogsa indbringe civile sggsmal for en
dommer.

Med hensyn til kompensation bemaerker Det Europeaeiske Databeskyttelsesrad, at proceduren synes at
vaere begraenset til situationer, hvor en offentligt ansat i udgvelsen af sit hverv ulovligt og culpgst
(forsaetligt eller uagtsomt) har pafgrt den pagaeldende person skade. Efter hvad Det Europaiske
Databeskyttelsesrad har forstaet, synes skaden at omfatte moralsk skade. Det erimidlertid ikke fastsat
narmere, hvad der skal bevises af den enkelte med hensyn til den skade han eller hun har lidt. Det
Europaiske Databeskyttelsesrad var ikke i stand til at vurdere retspraksis vedrgrende tildeling af
erstatning og er derfor ikke i stand til at vurdere, om denne mulighed giver adgang til effektive
retsmidler i tilfaelde af skader.

Med hensyn til "pabud" bemarker Det Europaeiske Databeskyttelsesrad ogsa, at for at indgive en
anmodning skal den enkelte fgrst veere opmaerksom pa, at hans/hendes oplysninger blev indsamlet,
og at de stadig opbevares. | betragtning af den begraensede ret til information og adgang for
enkeltpersoner i forbindelse med strafferetlige undersggelser og procedurer synes procedurens
effektivitet derfor ogsa at vaere ret begraenset.

4.1.3.4  Samlet vurdering af klagemuligheder

Efter at have vurderet alle muligheder for at klage til PPC, der er til radighed for enkeltpersoner i
henhold til den japanske lovgivning, samt for de registrerede i EU, glaeder Det Europziske
Databeskyttelsesrad sig over den ad hoc-tvistbilaeggelsesmekanisme, der involverer PPC. Den har en
mervaerdi for de registrerede i EU, navnlig fordi den giver dem mulighed for at forsta, hvilke muligheder
de har for at opnad hjelp og/eller erstatning, samt for at fremsaette deres anmodninger i
overensstemmelse med de geeldende proceduremaessige krav i den japanske lovgivning. Der er
imidlertid behov for yderligere praeciseringer, navnlig om, hvorvidt og hvordan mekanismen udvider
de kompetente myndigheders forpligtelser, hvordan de er bundet af den, og hvordan PPC effektivt kan
sikre overholdelse for at sikre, at denne nye mekanisme sikrer effektiv klageadgang.

Denne vurdering viser, at ingen klagemekanisme i japansk lovgivning synes at tillade adgang,
berigtigelse eller sletning af oplysninger for registrerede, der ikke er ofre, mistaenkte eller tiltalte i
forbindelse med en straffesag, f.eks. for at afhjaelpe ulovlig indsamling eller opbevaring af deres
oplysninger. Den viser ogsa, at alle de klage- og kompensationsmekanismer og -procedurer, der er til
radighed i henhold til den japanske lovgivning for ofre, mistankte eller tiltalte, indebaerer kendskab til
indsamling af oplysninger, som synes at veere begreenset i praksis, da der gives begraensede
adgangsrettigheder og fa oplysninger til dem. Endvidere synes der at vaere behov for yderligere
preecisering, for sa vidt angar pavisning af en ulovlig adfserd fra myndighedernes side, navnlig om en
sadan adfaerd omfatter enhver form for ulovlig behandling af personoplysninger eller en skade, som
den enkelte har lidt.

Uden yderligere dokumentation og yderligere elementer er Det Europaeiske Databeskyttelsesrad
derfor bekymret for, hvorvidt klageadgang i henhold til den japanske lovgivning og udkastet til
afggrelse om tilstreekkeligheden af beskyttelsesniveauet er tilstreekkeligt effektiv i forhold til
standarderne i EU-lovgivningen.

39



212.

213.

214.

215.

216.

4.2 Adgang af hensyn til national sikkerhed

4.2.1 Omfanget af overvagning

| udkastet til afggrelse om tilstreekkeligheden af beskyttelsesniveauet indfgres kapitlet om "de
japanske offentlige myndigheders adgang til og brug af hensyn til national sikkerhed" i
overensstemmelse med den forsikring, den japanske regering har givet i bilag Il, i henhold til hvilken
ingen japansk lovgivning ville give og dermed tillade "obligatoriske anmodninger om oplysninger eller
"administrativ aflytning" uden for strafferetlig efterforskning”. Som konklusion anfgres det, at "pa
grundlag af nationale sikkerhedsforskrifter kan oplysninger kun indhentes fra en informationskilde, der
frit kan tilgas af alle, eller ved frivillig fremlaeggelse af oplysninger. Dette udelukker hemmelige
overvagningsaktiviteter pa dette omrade. Virksomhedsledere, der modtager en anmodning om
frivilligt samarbejde (i form af videregivelse af elektroniske oplysninger), er ikke retligt forpligtede til
at fremlaegge sddanne oplysninger."8!

Inden for disse begreensninger angives fire statslige enheder, som har befgjelse til at indsamle
elektroniske oplysninger, som japanske virksomhedsledere har i deres besiddelse af hensyn til den
nationale sikkerhed. Med hensyn til forsvarsministeriet, som er en af de fire enheder, siges det, at det
"kun har befgjelser til at indsamle (elektroniske) oplysninger gennem frivillig fremlaeggelse af
oplysninger" .82

| sin vurdering af det generelle system til indsamling af oplysninger med henblik pa national sikkerhed
gnsker Det Europaiske Databeskyttelsesrad at minde om den fgrste af de fire sdkaldte "veesentlige
garantier", hvori det hedder, at "behandling bgr baseres pa klare, praecise og tilgeengelige regler"®,
Mere specifikt har Den Europaiske Menneskerettighedsdomstol gjort det klart, at
overvagningsprogrammer kun er " overensstemmelse med loven", hvis
overvagningsforanstaltningerne "har en vis hjemmel i national ret". Domstolen har praeciseret, at
forenelighed med retsstatsprincippet kraever, at den lov, som tillader foranstaltningen, skal veere
tilgeengelig og kunne forventes at have virkninger. Med henvisning til risikoen for vilkarlighed har
domstolen kraevet "klare detaljerede regler for hemmelige overvagningsforanstaltninger", som er
"tilstraekkeligt klare til at give borgerne en passende tilkendegivelse af de omstaendigheder og
betingelser, under hvilke de offentlige myndigheder har befgjelser til at ggre brug af en sadan

foranstaltning".8

Med hensyn til anvendelsen af disse veesentlige garantier i Japans retssystem er Det Europaiske
Databeskyttelsesrad ikke kun bekendt med, at stater i spgrgsmal om national sikkerhed har en bred
fortolkningsmargen, som er anerkendt af Den Europaeiske Menneskerettighedsdomstol. De nationale
sikkerhedsbefgjelser afspejler ogsa de historiske erfaringer, som landene har gjort. Det Europaeiske
Databeskyttelsesrad forstar siledes som understreget af den japanske regering, at de japanske
nationale efterretningstjenester efter Anden Verdenskrig har faet mere begreensede befgjelser end i
andre stater.

Sadan som Det Europeeiske Databeskyttelsesrad har tolket udkastet til afggrelse om tilstraekkeligheden
af beskyttelsesniveauet pa linje med den japanske regerings tilsagn, tyder det p3a, at de japanske
myndigheder ikke gennemfgrer programmer, som strategisk overvager eller generelt overvager

81 Afggrelse om tilstraekkeligt beskyttelsesniveau, punkt 151.

82 Afggrelse om tilstraekkeligt beskyttelsesniveau, punkt 153.

8 WP29, WP 237: Arbejdsdokument 01/2016 om begrundelse for indgreb i de grundleeggende rettigheder til
privatlivets fred og databeskyttelse gennem overvagningsforanstaltninger ved overfgrsel af personoplysninger
(europeeiske vaesentlige garantier).

84 Se f.eks. Big Brother Watch m.fl. mod Det Forenede Kongerige, praamis 305.
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(internet) kommunikation. Som navnt ovenfor har den japanske regering i et brev, som
justitsministeren har underskrevet, givet tilsagn om, at "der af hensyn til den nationale sikkerhed kun
kan indhentes oplysninger fra en informationskilde, der frit kan tilgas af alle eller ved frivillig
fremlaeggelse af oplysninger".

For sa vidt angar retsgrundlaget for forsvarsministeriet, bemaeerker Det Europaeiske
Databeskyttelsesrad, at udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet omfatter
generelle oplysninger om forsvarsministeriets befgjelser og henviser til dets mission, der er"at
gennemfgre sadanne anliggender, som er knyttet hertil, for at sikre national fred og uafhangighed og
nationens sikkerhed". Det Europaeiske Databeskyttelsesrdd har midlertidig ikke modtaget den
engelske overszettelse af denne afggrelse.

Samtidig er Det Europaiske Databeskyttelsesrad vidende om rapporter, der er offentliggjort i
forskellige medier, og som antyder, at direktoratet for signalefterretninger under det japanske
forsvarsministerium administrerer overvagningsprogrammer . | rapporten havdes det ogsd, at det
japanske forsvarsministerium, selv om det naegter at drgfte specifikke spgrgsmal i rapporten, har
"anerkendt, at Japan har "kontorer i hele landet", der aflytter kommunikation", og at disse "vil fokusere
pa militeere aktiviteter og "cybertrusler" og "ikke indsamle oplysninger om offentligheden".
Sidstnaevnte erklaering (at MOD ikke indsamler oplysninger om offentligheden) indgar som en del af
den japanske regerings tilpasning.

Det star klart, at den japanske regering i et brev underskrevet af justitsministeren har gentaget, at
MOD ikke indsamler oplysninger om den brede offentlighed.

Det ligger uden for Det Europaeiske Databeskyttelsesrads opgave at foretage en generel vurdering af
den japanske regerings mulige overvagningskapacitet. Disse aktiviteter er kun vigtige for vurderingen,
hvis de er relevante for overfgrslen af personoplysninger mellem EU og Japan. | den forbindelse gnsker
Det Europeiske Databeskyttelsesrad at bekraefte sin tilgang, som allerede blev vedtaget af sin
forgeenger, da det blev anmodet om at udtale sig om EU's og USA's vaern om privatlivets fred. |
forbindelse med udarbejdelsen af en udtalelse om vaernet om privatlivets fred medtog artikel 29-
Gruppen i sin analyse de amerikanske myndigheders befgjelser og begraensninger til at foretage
overvagning af data "pa vej" til USA%®. Med anvendelse af den samme standard for afggrelsen om
tilstraekkeligheden af beskyttelsesniveauet for Japan er Det Europaeiske Databeskyttelsesrad af den
opfattelse, at oplysninger om de japanske myndigheders befgjelser til at overvage data "pa vej" til
Japan er relevante. Hvis disse overvagningsbefgjelser findes, ser det ud til, at Den Europaeiske
Menneskerettighedsdomstols afggrelse i Big Brother Watch synes at antyde, at sddanne befgjelser skal
reguleres i overensstemmelse med de standarder, der er fastsat af Den Europiske
Menneskerettighedsdomstol.

Hvis aflytninger som fglge heraf var begraenset til "bistand til militaere aktioner", kan de heller ikke
vaere relevante for vurderingen af afggrelsen om tilstraekkeligheden af beskyttelsesniveauet. Det er

8 | maj 2018 offentliggjorde internettidsskriftet "The Intercept" en rapport med titlen "Den ufortalte historie om
Japans hemmelige efterretningstjeneste".

8 Se WP255, EU's og USA's vaern om privatlivets fred — den fgrste arlige feelles undersggelse, som blev vedtaget
den 28. november 2017, s. 16: "artikel 29-Gruppen er af den opfattelse, at analysen af lovgivningen i det
tredjeland, for hvilket et tilstraekkeligt beskyttelsesniveau tages i betragtning, ikke bgr begraenses til den lov og
praksis, der giver mulighed for overvagning inden for det pagaldende lands fysiske graenser, men ogsa bgr
omfatte en analyse af de retlige grunde i det pagaeldende tredjelands lovgivning, som ggr det muligt for landet
at foretage overvagning uden for sit omrade, for sa vidt angar EU-data. Som allerede understreget i sin tidligere
udtalelse, bgr det klart fremga, at principperne til veern om privatlivets fred finder anvendelse fra det tidspunkt,
hvor dataoverfgrslen finder sted, hvilket betyder, at det omfatter data "pa vej" til det pageeldende land."
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saledes Det Europaiske Databeskyttelsesrads interesse at fa naermere oplysninger om de japanske
statslige enheders overvagningsforanstaltninger. | denne forbindelse ville en sadan preaecisering vaere
velkommen med henblik pa at fastsla, om de data, der overfgres i henhold til denne ramme om
tilstreekkeligheden af beskyttelsesniveauet, kan ggres til genstand for adgang af hensyn til den
nationale sikkerhed af de kompetente japanske myndigheder pa dette omrade.

4.2.2 Frivillig fremlaeggelse af oplysninger i tilfeelde af national sikkerhed

| udkastet til afggrelse om tilstreekkeligheden af beskyttelsesniveauet fastslas det, at de fire statslige
enheder kun har befgjelse til at indsamle (elektroniske) oplysninger ved frivillig fremlaeggelse af
oplysninger. | henhold til udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet og bilag
Il er der visse begransninger af lovbestemte grunde, hvilket betyder, at indsamlingen af data er
begraenset til, hvad der er ngdvendigt for enhedernes udfgrelse af opgaverne.

Pa det strafferetlige omrade som naevnt i afsnittet om retshandhaevelse er frivillig fremlaeggelse af
oplysninger kun tilladt som led i en strafferetlig efterforskning og forudsaetter saledes en konkret
mistanke om en forbrydelse, der allerede er begaet. Undersggelser pa omradet national sikkerhed
adskiller sig fra undersggelser pa retshandhaevelsesomradet. Det Europaiske Databeskyttelsesrad
anerkender, at ifglge bilag Il geelder de centrale principper for "undersggelsens ngdvendighed" og
"metodens hensigtsmaessighed" pa samme made pa omradet for national sikkerhed og skal overholdes
under behgrig hensyntagen til de sarlige omstaendigheder i hvert enkelt tilfeelde®”. Det beklager, at
anvendelsen ikke preeciseres yderligere, herunder ved hjalp af en yderligere henvisning til retspraksis.
Ikke desto mindre fastslar Det Europaeiske Databeskyttelsesrad, at anvendelsen af denne procedure
skal vaere forholdsmaessig eller ngdvendig.

| henhold til udkastet til afggrelse om tilstreekkeligheden af beskyttelsesniveauet geelder det, at nar
der er indsamlet personoplysninger ("indhentet"), er styres behandlingen af APPIHAO, med undtagelse
af det regionale politi®¥. | bilag 1l fastssettes det, at det regionale politis handtering af
personoplysninger bestemmes af regionale forordninger, der fastsaetter principper for beskyttelse af
personoplysninger, rettigheder og forpligtelser, der svarer til dem i APPIHAO®. Da der ikke findes
engelske oversaettelser af disse forordninger, er Det Europaeiske Databeskyttelsesrad ikke i stand til at
vurdere, om principperne svarer til principperne i APPIHAO.

Hvad angar de gvrige bemaerkninger om frivillig fremlaeggelse af oplysninger, henvises der til afsnittet
om retshandhavelse.

4.2.3 Tilsyn

4.2.3.1 Generelt
De fire statslige enheder, der er bemyndiget til at indsamle elektroniske oplysninger, som japanske
virksomhedsledere er i besiddelse af af hensyn til den nationale sikkerhed, er: (i) kabinettets
efterretnings- og forskningskontor (CIRO); ii) forsvarsministeriet ("MOD") (iii) politiet (bade den
nationale politimyndighed (NPA)*® og det regionale politi og (iv) efterretningstjenesten for offentlig
sikkerhed ("PSIA").

87 Se bilag Il, s. 23.

8 Afggrelse om tilstraekkeligt beskyttelsesniveau, punkt 118 og 157.

8 Se bilag Il s. 3.

% |fglge de modtagne oplysninger er den nationale politimyndigheds vigtigste opgave imidlertid at koordinere
efterforskningen i de forskellige afdelinger inden for det regionale politi, og dens aktiviteter vedrgrende
indsamling af oplysninger er begraenset til udvekslinger med udenlandske myndigheder.
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| henhold til udkastet til afggrelse om tilstraekkeligheden af beskyttelsesniveauet er disse offentlige
enheder genstand for flere lag af tilsyn fra tre dele af regeringen®’. Det Europeeiske
Databeskyttelsesrad bemaerker, at der findes en tilsynsmekanisme inden for den lovgivende magt (det
japanske parlament) og den udgvende magt (generalinspektgrens kontor for overholdelse af love
(IGO), de regionale kommissioner for offentlig sikkerhed og den offentlige
sikkerhedsundersggelseskommission). Det Europaiske Databeskyttelsesrad understreger, at
Kommissionen bgr afklare det retslige tilsyn (ex officio/garanti Ci WP 237; med hensyn til klageadgang
er der et saerskilt kapitel i udkastet til afggrelse om tilstreekkeligheden af beskyttelsesniveauet og en
ekstra garanti i WP 237) for ovennaevnte statsorganer, da det er uklart, om der er et sadant retsligt
tilsyn pa omradet for indsamling af personoplysninger af hensyn til den nationale sikkerhed uden
tvangsmidler.

4.2.3.2 Tilsyn gennem det japanske parlament

Det Europeaiske Databeskyttelsesrad bemaerker, at det japanske parlament kan foretage
undersggelser i forbindelse med offentlige myndigheders aktiviteter og derfor ogsa for alle
ovennavnte statslige enheder. Desuden kan parlamentet ogsd anmode om fremlaeggelse af
dokumenter og vidneforklaringer (artikel 62 i den japanske forfatning, artikel 104 i lov om
parlamentet). Det Europeaeiske Databeskyttelsesrad bemaerker ogsa, at parlamentet i henhold til
artikel 74 og 75 i lov om parlamentet kan stille skriftlige spgrgsmal til kabinettet, der kan ende med et
svar fra kabinettet (artikel 75 i lov om parlamentet). Endelig skal det bemaerkes, at der findes
specifikke rapporteringsforpligtelser for f.eks. efterretningstjenesten for offentlig sikkerhed (PSIA)
(artikel 36 i SAPA/artikel 31 i ACO) i form af en arlig rapport til parlamentet. Denne rapport blev
imidlertid ikke givet til Det Europaeiske Databeskyttelsesrad.

4.2.3.3 IGO's tilsyn

Det Europaeiske Databeskyttelsesrad bemaerker, at der er et tilsynsorgan for MOD, kaldet IGO. Det
Europeeiske Databeskyttelsesrad fik ikke adgang til loven om oprettelse af MOD, men kun til
repraesentationerne i bilag Il til udkastet til afggrelse. | henhold til bilag Il er IGO et uafhaengigt kontor
i MOD, som er underlagt forsvarsministerens direkte tilsyn i henhold til artikel 29 i loven om oprettelse
af MOD. IGO har befgjelser til at fgre tilsyn med, at embedsmeend fra MOD (de sakaldte
"forsvarsinspektioner") overholder love og bestemmelser pa tveaers af hele ministeriet, herunder
selvforsvarsstyrkerne.

| henhold til bilag Il udfgrer IGO sine opgaver uafhangigt af MOD's operationelle afdelinger. Det
Europaiske Databeskyttelsesrad bemaerker, at IGO er et internt tilsynsorgan.

Inspektioner fgrer til resultater og, med henblik pa at sikre overholdelse, foranstaltninger, som
rapporteres direkte til forsvarsministeren. Pa grundlag af IGO's rapport kan forsvarsministeren
udstede pabud om at gennemfgre de foranstaltninger, der er ngdvendige for at rette op pa
situationen. Viceforsvarsministeren er ansvarlig for gennemfgrelsen af disse foranstaltninger og skal
rapportere til forsvarsministeren om status for en sadan gennemfgrelse.

Ved at analysere bilag Il gleeder Det Europaeiske Databeskyttelsesrad sig over muligheden for at sikre
de ngdvendige foranstaltninger til at afhjaelpe situationen uden at have adgang til lovbestemmelserne
(loven om oprettelse af MOD). Det Europeeiske Databeskyttelsesrad rejser imidlertid tvivl om, hvorvidt
IGO'en er uafhaengig, da det er et kontor i MOD og er under direkte tilsyn af forsvarsministeren i
henhold til bilag Il (i henhold til WP 237 er det ikke "tilstraekkelig funktionel uafhaengig i sig selv til at
beskytte tilsynsmyndigheden mod al ekstern indflydelse").

9 Se bilag Il, s. 39.
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| overensstemmelse med retspraksis i henholdsvis den europaeiske menneskerettighedskonvention og
WP 237 og det, der angives i i bilag Il, kan generalinspektgren anmode om rapporter fra det
pagaldende kontor (dokumenter, websteder, forklaringer). Det Europeaeiske Databeskyttelsesrad
finder, at det er ngdvendigt at praecisere, om de pagaldende kontorer er forpligtet til at fglge disse
anmodninger eller ikke, og om de anmodede dokumenter indeholder lukkede materialer, sddan som
det naevnes i WP 237.

Selv om Det Europaeiske Databeskyttelsesrad glaeder sig over, at meget hgjtstaende juridiske eksperter
(tidligere anklager) leder 1GO, synes det ngdvendigt at praecisere maden, hvorpa dette tilsynsorgan
udpeges.

4.2.3.4  Tilsyn gennem kommissionen til unders@gelse af den offentlige sikkerhed
I henhold til bilag Il (side 25) foretager PSIA regelmaessige og seerlige inspektioner af driften af de
enkelte tjenester og kontorer (efterretningstjenesten for offentlig sikkerhed, efterretningskontorerne
for offentlig sikkerhed og underafdelinger osv.). Med henblik pa det regelmaessige tilsyn udpeges der
en vicegeneraldirektgr og/eller en direktgr som tilsynsfgrende. Sadanne inspektioner bgr ogsa
vedrgre forvaltningen af personoplysninger.

| henhold til betragtning 163 i udkastet til afggrelse fungerer kommissionen til undersggelse af den
offentlige sikkerhed som et uafhangigt ex ante-tilsynsorgan for PSIA med hensyn til spgrgsmal
vedrgrende ACO®? og SAPA®. Det Europaeiske Databeskyttelsesrad glaeder sig over dette.

Selv om det japanske justitsministeriums websted indeholder nogle oplysninger®, er Det Europiske
Databeskyttelsesrad ikke i stand til at foretage en omhyggelig vurdering af, i hvilket omfang
kommissionen til undersggelse af den offentlige sikkerhed er uafhaengig, da den ikke har faet tilsendt
loven om etablering af kommissionen til undersggelse af den offentlige sikkerhed® og reglerne for
kommissionen til undersggelse af den offentlige sikkerhed®.

4.2.3.5 Tilsyn gennem den nationale kommission for offentlig sikkerhed, de regionale
kommissioner for offentlig sikkerhed og APPIHAO (den udgvende myndighed)
Se 3.1.2.2.1 (den nationale kommission for offentlig sikkerhed), 3.1.2.2.2. (de regionale kommissioner
for offentlig sikkerhed) og 3.1.2.2.4. (Den udgvende myndighed).

4.2.3.6  PPC's tilsyn
Det Europeeiske Databeskyttelsesrad opfordrer Kommissionen til i betragtning 164 at navne, at PPC
ikke er et tilsynsorgan for ovennavnte statslige enheder, og at det kun er kompetent med hensyn til
den enkeltes muligheder for at klage eller at flytte passagen i betragtning 164 vedrgrende PPC til
afsnittet "individuel klageadgang".

92 Lov om kontrol af organisationer, som har begdet vilkarlig massemord (lov nr. 147 af 7. december 1999).

% Lov om forebyggelse af undergravende virksomhed (lov nr. 240 af 21. juli 1952).

% Se http://www.moj.go.ip/ENGLISH/MEOM/meom-01.html (september 2018): Det ikke-ministerielle organ
"bestdr af en formand og seks medlemmer. De udvaelges blandt personer med god karakter, som er i stand til at
treeffe en retfeerdig afg@relse om kontrol med organisationer og som har omfattende viden og erfaring inden for
bdde jura og samfund. De udnaevnes af premierministeren og skal godkendes af begge kamre i parlamentet.
Med hensyn til anvendelsen af ovennazevnte love (SAPA/ACO) udfgrer medlemmerne deres opgaver helt
uafhaengigt og uden nogen form for styring eller tilsyn af premierministeren eller justitsministeren."

% http://www.japaneselawtranslation.go.jp/law/detail main?re=&vm=2&id=613 (september 2018).

% Artikel 28 i ACO.
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4.2.4 Klagemekanisme
Hvad angar analysen af de nyligt forhandlede klagemekanismer, henvises der til afsnittet om
retshandhaevelse.

Det er desuden vard at bemaerke, at den japanske lov indeholder bestemmelser om en specifik
individuel klageadgang inden for den nationale sikkerhed. Det er Det Europeiske
Databeskyttelsesrads opfattelse, at alle personer, herunder enkeltpersoner i EU, generelt kan anmode
om fremlaeggelse, berigtigelse (herunder sletning) eller suspension af anvendelsen fra de
administrative organer, ogsa hvis de behandles af hensyn til den nationale sikkerhed. Hvis en sadan
anmodning "afvises med den begrundelse, at de pagaldende oplysninger betragtes som
uanfaegtelige", kan der indgives klage, og "undersggelsesudvalget for videregivelse af oplysninger og
beskyttelse af personoplysninger" skal hgres. Bestyrelsen bestar af medlemmer udpeget af
premierministeren med samtykke fra begge kamre, der er udstyret med undersggelsesbefgjelser, og
konkluderer med en skriftlig rapport for den pageeldende person, som ikke er juridisk bindende, men
nasten altid fglges®. | henhold til bilag Il var der kun to ud af 2000 tilfelde, hvor en administrativ
myndighed traf en afggrelse, som afveg fra udvalgets konklusion.%

Det lader til at fremga af forklaringen, at gennemgangen ikke er tilgaengelig, hvis oplysningerne kan
"videregives", men den enkelte er utilfreds med resultatet. Det Europaiske Databeskyttelsesrad
anerkender denne mulighed for at klage, men @nsker at sgge yderligere afklaring af sidstnaevnte
aspekt, hvilket i hgj grad vil begraense dets anvendelsesomrade.

For Det Europaeiske Databeskyttelsesrad
Formand

(Andrea Jelinek)

9 Se bilag ll, s. 25-26. Lov om oprettelse af undersggelsesudvalget for videregivelse af oplysninger og beskyttelse
af personoplysninger, artikel 4, 9 og 11.
% Bilag Il, fodnote 35.
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