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El Comité Europeo de Proteccion de Datos

Visto el articulo 70, apartado 1, letra e), del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se deroga la
Directiva 95/46/CE (en lo sucesivo, «<RGPD»),

Visto el Acuerdo EEE, y en particular su anexo Xl y su Protocolo 37, modificado por la Decisidn
n.2 154/2018 del Comité Mixto del EEE, de 6 de julio de 2018%,

Vistos el articulo 12 y el articulo 22 de su Reglamento interno,

HA ADOPTADO LAS SIGUIENTES DIRECTRICES:

1. INTRODUCCION Y CONTEXTO

Los gobiernos y el sector privado estan dirigiendo su mirada hacia el uso de soluciones basadas
en los datos como parte de la respuesta a la pandemia de COVID-19, lo que plantea muchos
interrogantes desde el punto de vista de la privacidad.

El CEPD subraya que el marco juridico de la proteccion de datos fue disenado como un
instrumento flexible que, por tanto, puede aportar una respuesta eficiente en la contencion de
la pandemia y, al mismo tiempo, proteger los derechos humanos y las libertades
fundamentales.

El CEPD esta firmemente convencido de que, en la medida en que el tratamiento de datos
personales resulte necesario para la gestion de la pandemia de COVID-19, la proteccion de
datos sera imprescindible para generar confianza y sentar las condiciones para la aceptacion
social de cualquier solucion y, asi, garantizar la eficacia de las medidas adoptadas. Como el
virus no conoce fronteras, parece preferible adoptar un enfoque europeo comin en respuesta
a la crisis actual o, por lo menos, establecer un marco interoperable.

Por lo general, el CEPD considera que los datos y la tecnologia empleados para contribuir a la
lucha contra la COVID-19 deben utilizarse para empoderar, mas que para controlar,
estigmatizar o reprimir a los ciudadanos. Ademas, aunque los datos y la tecnologia pueden ser
herramientas importantes, tienen limitaciones intrinsecas y tan solo pueden potenciar la
eficacia de otras medidas de salud publica. Los principios generales de eficacia, necesidad y
proporcionalidad deben dirigir cualquier medida adoptada por los Estados miembros o las
instituciones de la UE que implique el tratamiento de datos personales para combatir la
COVID-19.

Las presentes directrices precisan las condiciones y los principios que deben guiar el uso
proporcionado de datos de localizaciéon y de herramientas de rastreo de contactos para dos
fines especificos, a saber:
el uso de datos de localizacidon para apoyar la respuesta a la pandemia mediante la
modelizacién de la propagacion del virus, a fin de evaluar la eficacia global de las
medidas de confinamiento;

1 Las referencias a los «Estados miembros» en el presente documento se entenderan hechas a los «Estados
miembros del EEE».
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el rastreo de contactos, cuyo objetivo es que las personas que hayan estado muy cerca
de alguien que resulte ser un portador confirmado del virus sean informadas al
respecto, a fin de romper las cadenas de transmision lo antes posible.

La eficiencia de la contribucion de una aplicacion de rastreo de contactos a la gestion de la
pandemia depende de muchos factores (p. €j., del porcentaje de personas que deban instalarla
o de la definicion de «contacto» en términos de proximidad y duraciéon). Ademas, esas
aplicaciones deben formar parte de una estrategia global de salud publica dirigida a combatir
la pandemia que incluya, entre otras cosas, la realizacién de pruebas de detecciéon y el
subsiguiente rastreo manual de contactos para eliminar dudas. Su despliegue ha de
completarse con una serie de medidas de apoyo que garanticen la contextualizacion de la
informacion facilitada a los usuarios y la utilidad de las alertas para la sanidad piblica. De no
ser asi, esas aplicaciones podrian no surtir todos los efectos deseados.

El CEPD hace hincapié en que tanto el RGPD como la Directiva 2002/58/CE (en lo sucesivo,
«la Directiva») contienen normas especificas que permiten la utilizacién de datos anénimos o
personales para apoyar a las autoridades publicas y otros agentes nacionales y de la UE en el
seguimiento y la contencion de la propagacion del virus SARS-CoV-22.

A este respecto, el CEPD ya se ha pronunciado sobre el hecho de que el uso de aplicaciones de
rastreo de contactos debe ser voluntario y no puede basarse en el rastreo de movimientos
individuales, sino més bien en informacion sobre la proximidad de los usuarioss.

2 Véase la declaraciéon previa del CEPD sobre el brote de COVID-19.
3 https://edpb.europa.eu/sites/edpb/files/files/file1l/edpbletterecadvisecodiv-appguidance final.pdf
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2. USO DE DATOS DE LOCALIZACION

2.1. Fuentes de datos de localizacién

Hay dos fuentes principales de datos de localizacién disponibles para modelizar la propagacion
del virus y la eficacia global de las medidas de confinamiento:

- los datos de localizacion recogidos por proveedores de servicios de comunicaciones
electronicas (como los operadores de comunicaciones méviles) en el contexto de la
prestacion de sus servicios; y
los datos de localizacion recogidos por las aplicaciones de los proveedores de servicios
de la sociedad de la informacion cuya funcionalidad requiere el uso de dichos datos
(aplicaciones de navegacion, servicios de transporte, etc.).

El CEPD recuerda que el tratamiento de los datos de localizacién4 obtenidos de los proveedores
de servicios de comunicaciones electrénicas esté sujeto a los limites de los articulos 6 y 9 de la
Directiva. Esto significa que esos datos solo pueden transmitirse a las autoridades o a terceros
si han sido anonimizados por el proveedor o, en el caso de los datos que indican la posicion
geografica del equipo terminal de un usuario, que no son datos de trafico, si se cuenta con el
consentimiento previo de los usuarioss.

En cuanto a la informacién, incluidos los datos de localizacion, obtenida directamente de los
equipos terminales, es de aplicacion el articulo 5, apartado 3, de la Directiva. Asi, el
almacenamiento de informacion en el dispositivo del usuario o la obtenciéon de acceso a la
informacion ya almacenada solo se permite cuando i) el usuario haya dado su consentimiento®,
o cuando ii) el almacenamiento y/o acceso sea estrictamente necesario para la prestacion del
servicio de la sociedad de la informacion expresamente solicitado por el usuario.

No obstante, cabe establecer excepciones a los derechos y obligaciones contemplados en la
Directiva en virtud de su articulo 15, cuando constituyan una medida necesaria, adecuada y
proporcionada en una sociedad democratica para cumplir determinados objetivos”.

La reutilizacion de datos de localizacion recogidos por un proveedor de servicios de la sociedad
de la informaci6n a efectos de modelizacidon (por ejemplo, a través del sistema operativo o de
alguna aplicacion previamente instalada) exige el cumplimiento de condiciones adicionales.
En efecto, cuando los datos se han recogido de conformidad con el articulo 5, apartado 3, de la
Directiva, solo pueden someterse a tratamiento ulterior con el consentimiento adicional del
interesado o sobre la base de una disposicion de la Union o del Estado miembro que constituya
una medida necesaria y proporcionada en una sociedad democratica para proteger los
objetivos a que se refiere el articulo 23, apartado 1, del RGPDS.

2.2. Prioridad al uso de datos de localizaciéon anonimizados

El CEPD senala que, a la hora de utilizar datos de localizacion, debe darse siempre preferencia
al tratamiento de datos anonimizados, en lugar de datos personales.

Por anonimizacion se entiende el uso de un conjunto de técnicas destinadas a suprimir la
capacidad de asociar los datos a una persona fisica identificada o identificable mediante un
esfuerzo «razonable». Esta «prueba de razonabilidad» debe tener en cuenta tanto los aspectos

4 Véase el articulo 2, letra c), de la Directiva.

5 Véanse los articulos 6 y 9 de la Directiva.

6 El concepto de consentimiento recogido en la Directiva se corresponde con el recogido en el RGPD y est4 sujeto
al cumplimiento de todos los requisitos del consentimiento previstos en el articulo 4, punto 11, y en el articulo 7 de
este Reglamento.

7 En relacion con la interpretacion del articulo 15 de la Directiva, véase también la sentencia del TJUE de 29 de
enero de 2008 en el asunto C-275/06, Productores de Musica de Espafa (Promusicae) / Telefonica de Espana
SAU.

& Véase la seccion 1.5.3 de las Directrices 1/2020 sobre el tratamiento de datos personales en el contexto de los
vehiculos conectados.
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objetivos (tiempo, medios técnicos) como los elementos contextuales, que pueden variar de un
caso a otro (caracter excepcional de un fen6meno teniendo en cuenta, por ejemplo, la densidad
de la poblacion y la naturaleza y volumen de los datos). Si los datos no superan esta prueba, no
se han anonimizado y, por tanto, se mantienen dentro del &mbito de aplicacién del RGPD.

La evaluacion de la consistencia de la anonimizacion depende de tres criterios: i)
singularizacion (identificacion de una persona dentro de un grupo mayor sobre la base de los
datos); ii) vinculaciéon (vinculaciéon de dos registros de datos sobre la misma persona); y iii)
inferencia (deduccién, con una probabilidad significativa, de informacion desconocida sobre
una persona).

El concepto de anonimizacion tiende a ser malinterpretado y suele confundirse con la
seudonimizacién. La anonimizacion permite utilizar los datos sin ninguna restriccion,
mientras que los datos seudonimizados siguen entrando en el &mbito de aplicacién del RGPD.

Existen muchas opciones para una anonimizacion eficaz’, pero con una salvedad. No se pueden
anonimizar datos aislados, es decir, solo se pueden anonimizar (o no) series de datos
completas. En este sentido, toda intervencién en un patrén de datos tinico (mediante cifrado o
cualquier otra transformacion matematica) puede calificarse como maximo de
seudonimizacion.

Los procesos de anonimizacién y los ataques de reidentificaciéon son &mbitos de investigacion
dindmicos. Es crucial que todo responsable del tratamiento que aplique soluciones de
anonimizacion se mantenga al corriente de las tultimas novedades en este campo,
especialmente en lo relativo a los datos de localizacién (procedentes de operadores de
telecomunicaciones o de servicios de la sociedad de la informacién), cuya especial dificultad de
anonimizacion es bien conocida.

De hecho, un amplio corpus de investigacion revela’ la existencia de datos que se creian
anonimizados y que en la practica podrian no estarlo. Los rastros de los movimientos de las
personas estan de forma intrinseca muy relacionados entre si y son tnicos. Por tanto, en
determinadas circunstancias pueden ser vulnerables a los intentos de reidentificacion.

Un patrén de datos tinico que rastree la localizacion de una persona durante un periodo de
tiempo significativo no puede ser anonimizado por completo. Esta consideracion posiblemente
siga siendo valida si la precision de las coordenadas geograficas registradas no se reduce en
una medida suficiente, o si se suprimen los pormenores del itinerario, e incluso si solo se
retiene la localizacion de los lugares en los que el interesado permanece durante cantidades
importantes de tiempo. Lo mismo sucede con los datos de localizacion mal agregados.

Para conseguir la anonimizacion, el tratamiento de los datos de localizacion ha de ser
cuidadoso para superar la prueba de razonabilidad. Se trata, en este sentido, de considerar
series de datos de localizaciéon en su conjunto, asi como de tratar datos de un conjunto de
personas razonablemente amplio utilizando técnicas de anonimizacién disponibles que sean
consistentes, siempre y cuando se apliquen de forma adecuada y efectiva.

Por ultimo, dada la complejidad de los procesos de anonimizaciéon, se recomienda
encarecidamente la transparencia en lo que respecta a la metodologia de anonimizacion.

9 De Montjoye y otros (2018) «On the privacy-conscientious use of mobile phone data».

10 De Montjoye y otros (2013) «Unique in the Crowd: The privacy bounds of human mobility», y Pyrgelis y otros
(2017) «Knock, Who's There? Membership Inference on Aggregate Location Data».
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3. APLICACIONES DE RASTREO DE CONTACTOS

3.1. Andlisis juridico general

El seguimiento sistematico y masivo de la localizacion o los contactos de las personas fisicas es
una grave injerencia en su privacidad. Esta practica solo puede legitimarse sobre la base de su
adopcién voluntaria por parte de los usuarios para cada uno de los fines respectivos, lo que
implica, entre otras cosas, que las personas que decidan no utilizar esas aplicaciones, o no
sepan hacerlo, no deben sufrir ninguna desventaja.

Para garantizar la rendicion de cuentas, debe definirse con claridad quiénes son los
responsables del tratamiento de datos en este tipo de aplicaciones. En opiniéon del CEPD,
podrian serlo" las autoridades sanitarias nacionales, aunque cabe prever también otras
féormulas. En todo caso, si el despliegue de aplicaciones de rastreo de contactos implica a
diferentes agentes, es importante que sus funciones y responsabilidades estén claramente
delimitadas desde el principio y que se expliquen a los usuarios.

Ademaés, en relacion con el principio de limitacion de la finalidad, las finalidades deben ser lo
suficientemente especificas como para excluir un tratamiento ulterior con fines ajenos a la
gestion de la crisis sanitaria de la COVID-19 (p. €j., para fines comerciales o coercitivos). Una
vez definido con claridad el objetivo, sera necesario velar por que el uso de datos personales
sea adecuado, necesario y proporcionado.

En estas aplicaciones conviene prestar especial atencion al principio de minimizaciéon de datos
y a la proteccion de datos desde el disefio y por defecto:

- las aplicaciones de rastreo de contactos no requieren un seguimiento de la ubicacion de
los usuarios a titulo individual; en su lugar, deben utilizarse datos de proximidad;
como se trata de aplicaciones que pueden funcionar sin la identificacion directa de
personas, conviene establecer medidas adecuadas para prevenir la reidentificacion;
la informacién recogida debe alojarse en el equipo terminal del usuario y solo debe
recogerse la informacion pertinente cuando sea absolutamente necesario.

En cuanto a la legalidad del tratamiento, el CEPD sefiala que las aplicaciones de rastreo de
contactos implican el almacenamiento de informacion y/o el acceso a datos ya almacenados en
el equipo terminal, que estan sujetos al articulo 5, apartado 3, de la Directiva. Si tales
operaciones son estrictamente necesarias para que el proveedor de la aplicacion preste el
servicio solicitado explicitamente por el usuario, el tratamiento no requerira su
consentimiento. En el caso de las operaciones que no sean estrictamente necesarias, el
proveedor debera pedir el consentimiento del usuario.

Ademas, el CEPD considera que el mero hecho de que el uso de tales aplicaciones tenga
caracter voluntario no significa que el tratamiento de datos personales se base necesariamente
en el consentimiento. Cuando las autoridades publicas prestan un servicio basado en un
mandato atribuido por la legislacion y acorde con los requisitos legales vigentes, la base
juridica més adecuada para el tratamiento de datos es la necesidad de cumplir una mision de
interés publico, es decir, el articulo 6, apartado 1, letra e), del RGPD.

El articulo 6, apartado 3, del RGPD precisa que la base del tratamiento indicado en el
articulo 6, apartado 1, letra e), debe ser establecida por el Derecho de la Unidén o el Derecho de
los Estados miembros que se aplique al responsable del tratamiento. La finalidad del
tratamiento debe estar fijada en dicha base juridica o, en lo relativo al tratamiento a que se
refiere el apartado 1, letra e), debe ser necesaria para el cumplimiento de una mision realizada

1 Véase también el documento de la Comision Europea «Orientaciones sobre las aplicaciones moéviles de apoyo a
la lucha contra la pandemia de COVID-19 en lo referente a la protecciéon de datos», Bruselas, 16 de abril de 2020,
C(2020) 2523 final.
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32.

33-

34.

35-

36.

en interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento2.

Ahora bien, la base juridica o medida legislativa que proporcione la base legitima para el uso
de aplicaciones de rastreo de contactos debe incorporar salvaguardias significativas, incluida
una referencia al caracter voluntario de la aplicacion. Procede incluir una especificacion clara
de la finalidad y limitaciones explicitas respecto a la utilizacion ulterior de datos personales, y
debe identificarse con claridad al responsable o los responsables del tratamiento. También
deben definirse las categorias de datos y las entidades a las que pueden transmitirse los datos
personales, y para qué fines. En funcién del nivel de interferencia, conviene incorporar
salvaguardias adicionales, teniendo en cuenta la naturaleza, el alcance y los fines del
tratamiento. Por tltimo, el CEPD recomienda que, en la medida de lo posible, se incluyan los
criterios que determinen cuando se desmantelara la aplicacion y qué entidad sera responsable
de esa determinacion y rendira cuentas al respecto.

No obstante, si el tratamiento de datos se apoya en un fundamento juridico distinto, como, por
ejemplo, el consentimiento [articulo 6, apartado 1, letra a)]*3, el responsable del tratamiento
tendréa la obligacion de velar por que se cumplan los estrictos requisitos necesarios para dotar
de validez a ese fundamento juridico.

Ademaés, el uso de una aplicacion para combatir la pandemia de COVID-19 podria llevar a la
recogida de datos sanitarios (por ejemplo, sobre el estado de una persona infectada). El
tratamiento de estos datos est4 permitido cuando es necesario por razones de interés publico
en el Ambito de la salud pablicay, por tanto, se cumplen las condiciones del articulo 9, apartado
2, letra i), del RGPD®, o para los fines de asistencia sanitaria descritos en su articulo 9,
apartado 2, letra h)'s. Dependiendo de la base juridica, el tratamiento podria fundamentarse
también en el consentimiento explicito [articulo 9, apartado 2, letra a), del RGPD].

De conformidad con la finalidad inicial, el articulo 9, apartado 2, letra j), del RGPD también
permite el tratamiento de datos sanitarios cuando resulte necesario para fines de investigacion
cientifica o fines estadisticos.

La crisis sanitaria actual no ha de servir de oportunidad para establecer mandatos
desproporcionados de conservacion de datos. En la limitacion del almacenamiento han de
considerarse las necesidades reales y la importancia médica (que puede incluir
consideraciones epidemiologicas como el periodo de incubacion, etc.), y los datos personales
solo deben conservarse durante la crisis de la COVID-19. Después, como regla general, todos
los datos personales deberian borrarse o anonimizarse.

El CEPD entiende que esas aplicaciones no pueden sustituir, sino meramente apoyar, el rastreo
manual de contactos realizado por personal sanitario cualificado, que puede determinar si los
contactos estrechos pueden o no dar lugar a una transmision del virus (p. €j., cuando se
interactia con una persona protegida —o no— por un equipo adecuado, como puede ser el
cajero de un establecimiento comercial). El CEPD subraya que los procedimientos y procesos
ejecutados por las aplicaciones de rastreo de contactos, incluidos sus respectivos algoritmos,
han de estar sujetos a una estricta supervision por parte de personal cualificado, a fin de limitar
la aparicién de falsos positivos y negativos. En concreto, la labor de facilitar asesoramiento
sobre los pasos que han de darse a continuaciéon no puede depender exclusivamente de un
tratamiento automatizado.

12 Véase el considerando 41.

13 Los responsables del tratamiento (especialmente, las autoridades publicas) han de prestar especial atencién al
hecho de que no debe considerarse que el consentimiento se ha dado libremente si el interesado no tiene la
posibilidad real de denegar o retirar su consentimiento sin verse perjudicado.

14 E] tratamiento debe basarse en el Derecho de la Unién o de los Estados miembros que establezca medidas
adecuadas y especificas para proteger los derechos y libertades del interesado, en particular, el secreto profesional.

15 yéase el articulo 9, apartado 2, letra h), del RGPD.
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39-

40.

41.

42.

43.

44.

Para asegurar su equidad, la rendicién de cuentas y, més en general, su consonancia con la ley,
los algoritmos deben ser auditables y han ser revisados periddicamente por expertos
independientes. El c6digo fuente de la aplicaciéon debe hacerse ptiblico con miras a un control
lo més amplio posible.

Hasta cierto punto, siempre apareceran falsos positivos. Teniendo en cuenta que,
probablemente, la identificacién de un riesgo de infeccién tendra repercusiones significativas
para la persona afectada, como la de mantenerse aislada hasta dar negativo en una prueba de
deteccion, la capacidad de corregir datos y/o de realizar los consiguientes analisis es necesaria.
Logicamente, esto solo debe aplicarse a los escenarios y usos en los cuales los datos se tratan
y/o almacenan de tal manera que este tipo de correccion es técnicamente viable y en los que es
probable que se produzcan los efectos adversos arriba mencionados.

Por tltimo, el CEPD considera que ha de llevarse a cabo una evaluaciéon de impacto relativa a
la proteccion de datos (EIPD) antes de empezar a utilizar una aplicacion de este tipo por cuanto
se considera que el tratamiento puede entrafnar un alto riesgo (datos sanitarios, adopcion
previa a gran escala, seguimiento sistematico, utilizaciéon de una nueva solucion tecnolégica):®.
El CEPD recomienda encarecidamente la publicacién de las EIPD.

3.2. Recomendaciones y requisitos funcionales

De acuerdo con el principio de minimizacion de datos, ademas de cumplir otras medidas de la
proteccion de datos desde el disefio y por defecto', los datos objeto de tratamiento deben
reducirse a los minimos estrictamente necesarios. La aplicacién no debe recoger informacion
que no tenga relacién con el objeto especifico o no sea necesaria — por ejemplo, estado civil,
identificadores de las comunicaciones, elementos del directorio del equipo, mensajes, registros
de llamadas, datos de localizacion, identificadores de dispositivos, etc.—.

Los datos difundidos por las aplicaciones solo deben incluir algunos identificadores tnicos y
seudonimos, generados por la aplicacion y especificos de esta. Esos identificadores deben
renovarse periddicamente, con una frecuencia compatible con el propoésito de contener la
propagacién del virus y suficiente para limitar el riesgo de identificacién y de rastreo fisico de
personas.

Las aplicaciones de rastreo de contactos pueden seguir un enfoque centralizado o
descentralizado'®. Ambos deben considerarse opciones validas, siempre que se establezcan
medidas de seguridad adecuadas, pues los dos presentan una serie de ventajas y desventajas.
Asi, la fase conceptual del desarrollo de aplicaciones debe incluir en todos los casos una
consideracion exhaustiva de ambos modelos que pondere cuidadosamente sus respectivos
efectos en la proteccion de datos y la privacidad y sus posibles repercusiones en los derechos
individuales.

Todo servidor que participe en el sistema de rastreo de contactos debe limitarse a recoger el
historial de contactos o los identificadores seudénimos de un usuario que haya sido
diagnosticado como infectado como resultado de una evaluacién adecuada realizada por las
autoridades sanitarias y de una acciéon voluntaria del usuario. Como alternativa, el servidor
debe conservar una lista de identificadores seudénimos de usuarios infectados o su historial
de contactos tnicamente durante el tiempo necesario para informar de su exposicion a los
usuarios que puedan haber sido infectados, sin tratar de identificarles.

La implantacién de una metodologia global de rastreo de contactos que incluya tanto estas
aplicaciones como el rastreo manual podria requerir en algunos casos el tratamiento de

16 Véanse las Directrices sobre la evaluaciéon de impacto relativa a la protecciéon de datos (EIPD) y para determinar

si el tratamiento «entrafia probablemente un alto riesgo» a efectos del Reglamento (UE) 2016/679, Grupo de
Trabajo del Articulo 29.

17 Véanse las Directrices 4/2019 del CEPD sobre la protecciéon de datos desde el disefio y por defecto.
18 En general, la solucién descentralizada estd mas en consonancia con el principio de minimizacion.
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45.

46.

47.

informacion adicional. En este contexto, esa informacion adicional debe permanecer en el
equipo terminal del usuario y solo puede ser objeto de tratamiento cuando resulte
estrictamente necesario y con su consentimiento previo y especifico.

Deben aplicarse las técnicas criptograficas mas avanzadas para garantizar la seguridad de los
datos almacenados en los servidores y aplicaciones y los intercambios entre las aplicaciones y
el servidor remoto. También conviene proceder a la autenticacién mutua entre la aplicaciéon y
el servidor.

La notificacion de los usuarios infectados de SARS-CoV-2 en la aplicaciéon debe someterse a
una autorizacion adecuada, por ejemplo, mediante un cédigo de un solo uso unido a una
identidad seudonima de la persona infectada y vinculado con un laboratorio de pruebas de
deteccién o con un profesional de atencién sanitaria. Si no se puede obtener confirmaciéon de
forma segura, no debe tener lugar ningtn tratamiento de datos que presuponga la validez del
estado del usuario.

El responsable del tratamiento, en colaboracion con las autoridades publicas, tiene que facilitar
informacion clara y explicita sobre el enlace que permita descargar la aplicacion oficial
nacional de rastreo de contactos, con el fin de mitigar el riesgo de que se utilicen aplicaciones
de terceros.
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48.

49.

4. CONCLUSION

El mundo se enfrenta a una grave crisis de salud puablica que exige respuestas contundentes
cuyo impacto trascendera a esta emergencia. El tratamiento automatizado de datos y las
tecnologias digitales pueden ser componentes esenciales de la lucha contra la COVID-19. No
obstante, debemos ser cautelosos con el caracter irreversible de ciertas medidas. Es nuestra
responsabilidad garantizar que cada una de las medidas adoptadas en estas circunstancias
extraordinarias sea necesaria, limitada en el tiempo y de alcance minimo, y que se someta a
una verdadera revision periodica y a evaluacion cientifica.

El CEPD insiste en que nadie debe verse obligado a elegir entre una respuesta eficaz a la crisis
actual y la proteccidon de nuestros derechos fundamentales, puesto que podemos conseguir
ambas cosas; es mas, los principios de la proteccién de datos pueden desempefiar un papel
muy importante en la lucha contra el virus. La legislacion europea en materia de proteccion de
datos permite el uso responsable de datos personales para fines de gestidn sanitaria, al tiempo
que garantiza que en ese proceso no se erosionen los derechos y libertades individuales.

Por el Comité Europeo de Proteccion de Datos
La Presidenta
(Andrea Jelinek)
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ANEXO: APLICACIONES DE RASTREO DE CONTACTOS
GUIA DE ANALISIS

0. Clausula de exencidn de responsabilidad

La presente guia no es prescriptiva ni exhaustiva y tiene como Unico objetivo proporcionar
orientaciones generales a los responsables del disefio y la implementacidn de aplicaciones de rastreo
de contactos. Puede optarse por soluciones distintas de las descritas aqui, que pueden ser licitas
siempre y cuando se ajusten al marco juridico pertinente (es decir, al RGPD y a la Directiva).

Conviene sefalar, asimismo, que la presente guia es de caracter general. Por tanto, las
recomendaciones y obligaciones contenidas en el presente documento no deben considerarse
exhaustivas. Toda evaluacién debe realizarse caso por caso, y determinadas aplicaciones podrian
requerir la adopcién de medidas adicionales no incluidas en la presente guia.

1. Resumen

En muchos Estados miembros, las partes interesadas estan considerando la posibilidad de utilizar
aplicaciones de rastreo de contactos que ayuden a los ciudadanos a descubrir si han estado en contacto
con una persona infectada por el SARS-CoV-2.

Aun no se han determinado las condiciones en las que esas aplicaciones contribuirian de manera eficaz
a la gestion de la pandemia. Y esas condiciones tendrian que estar fijadas antes de que se ponga en
funcionamiento cualquier aplicaciéon de este tipo. Con todo, conviene proporcionar directrices que
aporten informacidn temprana util a los equipos de desarrollo de estas aplicaciones, de tal modo que
quede garantizada la proteccion de datos personales desde la fase inicial de disefio.

Es importante sefialar que la presente guia reviste un caracter general. Por tanto, las recomendaciones
y obligaciones contenidas en el presente documento no deben considerarse exhaustivas. Toda
evaluacion debe realizarse caso por caso, y determinadas aplicaciones podrian requerir la adopcién de
medidas adicionales no incluidas en la presente guia. El objetivo de la presente guia es proporcionar
orientaciones generales a los responsables del disefio y la implementacidn de aplicaciones de rastreo
de contactos.

Algunos criterios podrian ir mas alla de los estrictos requisitos que se derivan del marco de proteccion
de datos. Su finalidad es asegurar el mayor nivel de transparencia y, por ende, favorecer la aceptacién
social de esas aplicaciones.

A tal fin, los editores de aplicaciones de rastreo de contactos deben tener en cuenta los siguientes
criterios:

El uso de una aplicacién de este tipo ha de ser estrictamente voluntario. No puede condicionar
el acceso a ningun derecho garantizado por ley. Las personas deben ejercer en todo momento
el pleno control sobre sus datos y deben poder decidir libremente si desean usar la aplicacion.

Las aplicaciones de rastreo de contactos pueden entrafiar un alto riesgo para los derechos y
libertades de las personas fisicas, por lo que probablemente se deba llevar a cabo una
evaluacidn de impacto relativa a la proteccion de datos antes de su despliegue.
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Se puede obtener informacién sobre la proximidad entre los usuarios de la aplicacién sin
proceder a su localizacién. Este tipo de aplicacién no necesita ni, por tanto, debe implicar el
uso de datos de localizacién.

El hecho de que un usuario sea diagnosticado de infeccién por el SARS-CoV-2 Unicamente se
debe comunicar a las personas con las que el usuario haya estado en estrecho contacto dentro
del periodo de conservacion de datos que, desde el punto de vista epidemioldgico, resulte
pertinente a efectos del rastreo de contactos.

El funcionamiento de este tipo de aplicacidon podria requerir, dependiendo de la arquitectura
elegida, el uso de un servidor centralizado. En ese caso, y de conformidad con los principios de
minimizacién de datos y de proteccién de datos desde el disefio y por defecto, los datos
tratados por el servidor centralizado deberian limitarse al minimo estrictamente necesario:

0 Cuando un usuario reciba un diagndstico de infeccidn, solo puede recogerse
informacién sobre sus contactos estrechos anteriores o los identificadores difundidos
por la aplicacién del usuario con el consentimiento del usuario. Es preciso establecer
un método de verificacion que permita afirmar que la persona estd efectivamente
infectada sin que ello implique identificar al usuario. Desde el punto de vista técnico,
esto podria conseguirse no alertando a los contactos hasta que haya intervenido un
profesional sanitario, por ejemplo, utilizando un cddigo especial de un solo uso.

0 Lainformacién almacenada en el servidor central no debe permitir al responsable del
tratamiento identificar a usuarios diagnosticados de infeccién o que hayan estado en
estrecho contacto con esos usuarios, ni debe permitir la inferencia de patrones de
contacto no necesarios para determinar los contactos pertinentes.

El funcionamiento de este tipo de aplicaciones requiere la difusion de datos y su lectura por
los dispositivos de otros usuarios, asi como la escucha de estas difusiones:

0 Es suficiente con que se intercambien identificadores seudénimos entre los equipos
moviles de los usuarios (ordenadores, tabletas, relojes de pulsera conectados, etc.),
en particular, mediante su difusion (por ejemplo, a través de la tecnologia Bluetooth
de baja energia).

0 Los identificadores deben generarse utilizando los procesos criptograficos mads
avanzados.

0 Losidentificadores deben renovarse periddicamente para reducir el riesgo de rastreo
fisico y ataques de enlace.

Las aplicaciones deben dotarse de medidas de seguridad que garanticen unos procesos
técnicos seguros. En concreto:

0 no deben transmitir a los usuarios informacion que les permita inferir la identidad o el
diagndstico de otras personas. El servidor central no debe identificar a los usuarios ni
inferir informacion sobre ellos.

Clausula de exencién de responsabilidad: los principios enunciados se refieren con caracter exclusivo
a la finalidad declarada de las aplicaciones de rastreo de contactos, a saber, la de informar de manera
automatica a las personas que podrian estar expuestas al virus (sin tener que identificarlas). Los
operadores de estas aplicaciones y su infraestructura pueden ser objeto de control por parte de la
autoridad supervisora competente. El seguimiento del conjunto de las presentes directrices, o de una
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parte de ellas, no es necesariamente suficiente para garantizar el pleno cumplimiento del marco de

proteccion de datos.

2. Definiciones

Contacto

En el contexto de una aplicacién de rastreo de contactos, un contacto es un
usuario que ha participado, con un usuario confirmado como portador del virus,
en una interaccidon que, por su duracién y distancia, conlleva un riesgo de
exposicién significativa a la infeccidon por el virus. Las autoridades sanitarias
deben ponderar los pardmetros relativos a la duracién de la exposicién y la
distancia entre personas, que pueden incorporarse a la aplicacién.

Datos de
localizacion

Este término alude a todos los datos tratados en una red de comunicaciones
electrénicas o por un servicio de comunicaciones electréonicas que indican la
posiciéon geografica del equipo terminal de un usuario de un servicio de
comunicaciones electrénicas disponible para el publico (segun la definiciéon de
la Directiva), asi como a los datos de otras posibles fuentes, relativos a:

- la latitud, longitud o altitud del equipo terminal,
- la direccién del desplazamiento del usuario, o
- el momento en el que se registré la informacidn sobre la localizacion.

Interaccion

En el contexto de una aplicacion de rastreo de contactos, una interaccion se
define como el intercambio de informacidn entre dos dispositivos que estan
muy proximos entre si (en tiempo y espacio), dentro del rango de la tecnologia
de comunicacién utilizada (por ejemplo, Bluetooth). Esta definicidon excluye la
localizacién de los dos usuarios de la interaccién.

Portador del virus

En el presente documento, consideramos que son portadores del virus los
usuarios que han dado positivo en una prueba de deteccion del virus y que han
obtenido un diagnéstico oficial de facultativos o centros sanitarios.

Rastreo de
contactos

Las personas que han estado en estrecho contacto (segun los criterios que
definan los epidemidlogos) con una persona infectada por el virus corren un
riesgo significativo de infectarse también y, a su vez, de infectar a otras
personas.

El rastreo de contactos es una metodologia de control de enfermedades que
registra a todas las personas que han estado muy cerca de un portador del virus,
con el fin de comprobar si estan expuestas al riesgo de infeccion y aplicarles las
medidas sanitarias adecuadas.

3. Consideraciones generales
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GEN-1

La aplicacién debe ser una herramienta complementaria de las técnicas
tradicionales de rastreo de contactos (en particular, de las entrevistas con
personas infectadas), es decir, debe formar parte de un programa de salud
publica de mayor alcance. Ha de utilizarse exclusivamente hasta el momento en
que las técnicas de localizacién manual de contactos puedan gestionar por si
solas el volumen de nuevas infecciones.

GEN-2

A mas tardar cuando las autoridades publicas competentes decidan «volver a la
normalidad», debe establecerse un procedimiento para detener la recogida de
identificadores (desactivaciéon global de la aplicacion, instrucciones para
desinstalarla, desinstalaciéon automatica, etc.) y para activar la eliminacién de
todos los datos recogidos de todas las bases de datos (aplicaciones moviles y
servidores).

GEN-3

El cédigo fuente de la aplicacién y de su servidor final debe ser abierto, y las
especificaciones técnicas han de hacerse publicas, de modo que cualquier parte
interesada pueda auditar el cédigo y, cuando proceda, contribuir a mejorarlo,
corrigiendo posibles errores y asegurando la transparencia en el tratamiento de
datos personales.

GEN-4

Las fases de despliegue de la aplicacién deben permitir validar progresivamente
su eficacia desde el punto de vista de la salud publica. A tal fin, conviene definir
previamente un protocolo de evaluacién que especifique los indicadores que
permitiran medir la eficacia de la aplicacion.

4. Finalidad

PUR-1

La aplicacién debe tener la finalidad exclusiva de rastrear contactos, de tal modo
que las personas que puedan estar expuestas al SARS-CoV-2 puedan ser
alertadas y recibir asistencia. No debe utilizarse para ninguna otra finalidad.

PUR-2

La aplicacién no puede desviarse de su finalidad primordial para controlar el
cumplimiento de medidas de cuarentena o de confinamiento y/o de
distanciamiento social.

PUR-3

La aplicacidon no puede utilizarse para extraer conclusiones sobre la ubicacién
de los usuarios basadas en su interaccidn ni por cualquier otro medio.

5. Consideraciones funcionales

FUNC-1

La aplicacion debe proporcionar una funcionalidad que permita informar a los
usuarios de que posiblemente han estado expuestos al virus; esa informacién
ha de basarse en la proximidad a un usuario infectado en un intervalo de X dias
antes de la prueba de deteccién que haya dado positivo (corresponde a las
autoridades sanitarias definir el valor X).
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FUNC-2

La aplicacidn debe facilitar recomendaciones a los usuarios identificados por su
posible exposiciéon al virus. Debe transmitirles instrucciones acerca de las
medidas que han de tomar y permitirles pedir asesoramiento. En esos casos,
seria obligatoria una intervencién humana.

FUNC-3

El algoritmo que mida el riesgo de infeccidon teniendo en cuenta factores de
distancia y tiempo y, asi, determine cudando debe incluirse a un contacto en la
lista de rastreo de contactos debe poder sintonizarse de manera segura,
teniendo en cuenta los conocimientos mas recientes sobre la propagacion del
virus.

FUNC-4

Los usuarios han de ser informados en caso de que hayan estado expuestos al
virus, o deben recibir periddicamente informacion sobre si han estado o no
expuestos al virus, dentro del periodo de incubacién de este.

FUNC-5

La aplicacidn debe ser interoperable con otras aplicaciones desarrolladas en los
Estados miembros, de tal modo que los usuarios que se desplacen por otros
Estados miembros puedan recibir notificaciones de forma eficaz.

6. Datos

DATA-1

La aplicacidn debe poder difundir y recibir datos a través de tecnologias de
comunicacion de proximidad, como Bluetooth de baja energia, para que pueda
llevarse a cabo el rastreo de contactos.

DATA-2

Esos datos difundidos deben incluir identificadores seudoaleatorios fuertes
desde el punto de vista criptografico, generados por la aplicacién y especificos
de esta.

DATA-3

El riesgo de colision de identificadores seudoaleatorios debe ser lo
suficientemente bajo.

DATA-4

Los identificadores seudoaleatorios deben renovarse periédicamente y con una
frecuencia suficiente para limitar cualquier riesgo de reidentificacion, rastreo
fisico o vinculacion de personas por parte de operadores de servidores centrales,
otros usuarios de la aplicacién o terceros malintencionados, etc. Esos
identificadores deben ser generados por la aplicacién del usuario, posiblemente
sobre la base de una semilla proporcionada por el servidor central.

DATA-5

Segun el principio de minimizacién de datos, la aplicaciéon no debe recoger datos
distintos de los estrictamente necesarios a efectos del rastreo de contactos.

DATA-6

La aplicacion no debe recoger datos de localizacién a efectos del rastreo de
contactos. Los datos de localizaciéon solo pueden tratarse con el propdsito
exclusivo de permitir que la aplicacidn interactie con aplicaciones similares de
otros paises, y deben limitarse en cuanto a la precisién a lo estrictamente
necesario para ese Unico propdsito.
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DATA-7

La aplicacidon no debe recoger otros datos sanitarios ademas de los
estrictamente necesarios para los fines de la aplicacién, excepto con cardcter
opcional y con el Unico propdsito de ayudar en el proceso de toma de la decisidn
de informar al usuario.

DATA-8

Debe informarse al usuario de todos los datos personales que se recojan. Esos
datos deben recogerse Unicamente con la autorizacion del usuario.

7. Caracteristicas técnicas

TECH-1

La aplicacién debe utilizar tecnologias disponibles, como las tecnologias de
comunicacion de proximidad (p. ej., Bluetooth de baja energia), para detectar la
presencia de usuarios cerca del dispositivo que esta usando la aplicacion.

TECH-2

La aplicaciéon solo puede conservar el historial de los contactos del usuario en el
equipo durante un periodo de tiempo limitado determinado previamente.

TECH-3

La aplicacidn puede recurrir a un servidor central para implementar algunas de
sus funcionalidades.

TECH-4

La arquitectura de la aplicacién debe basarse en la medida de lo posible en los
dispositivos de los usuarios.

TECH-5

A iniciativa de los usuarios que han notificado su infeccidn por el virus, y tras la
confirmacién de su estado por parte de un profesional sanitario debidamente
certificado, el historial de sus contactos o sus propios identificadores deben
transmitirse al servidor central.

8. Seguridad

SEC-1

Un mecanismo debe verificar el estado de los usuarios que notifican en la
aplicacion su condicidén de positivos en infeccién por SARS-CoV-2, por ejemplo,
facilitando un cédigo de un solo uso vinculado con un laboratorio de pruebas o a
un profesional de atencidn sanitaria. Si no se puede obtener confirmacién de
forma segura, no debe procederse al tratamiento de datos.

SEC-2

Los datos enviados al servidor central han de transmitirse a través de un canal
seguro.

El uso de servicios de notificacidon prestados por proveedores de plataformas de
sistema operativo debe evaluarse cuidadosamente y no debe dar lugar a la
divulgacion de ningun dato a terceros.

SEC-3

Las solicitudes no deben ser vulnerables a la manipulacién por parte de un usuario
malintencionado.

SEC-4

Deben aplicarse las técnicas criptograficas mdas avanzadas para asegurar los
intercambios entre la aplicacion y el servidor, y entre aplicaciones, y, como regla
general, para proteger la informacién almacenada en las aplicaciones y en el
servidor. Entre las técnicas que pueden utilizarse figuran, por ejemplo, las
siguientes: cifrado simétrico y asimétrico, funciones hash, prueba privada de
pertenencia (private membership test, PMT), interseccion privada de conjuntos
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(private set intersection, PSl), filtros Bloom, recuperacion de informacién privada,
cifrado homomorfico, etc.

SEC-5

El servidor central no debe conservar los identificadores de conexidn a la red (p.
ej., las direcciones IP) de ningun usuario, incluidos los que han sido diagnosticados
positivamente y que han transmitido su historial de contactos o sus propios
identificadores.

SEC-6

Para evitar la suplantacidon o la creacidon de falsos usuarios, el servidor debe
autenticar la aplicacion.

SEC-7

La aplicacidn debe autenticar el servidor central.

SEC-8

Las funcionalidades del servidor deben estar protegidas frente a ataques de
repeticion.

SEC-9

La informacién transmitida por el servidor central debe estar firmada para
autenticar su origen e integridad.

SEC-10

El acceso a todos los datos almacenados en el servidor central y que no estén a
disposicion del publico debe circunscribirse a las personas autorizadas.

SEC-11

El gestor de permisos del dispositivo en el nivel del sistema operativo solo debe
solicitar los permisos necesarios para acceder a los médulos de comunicacién y
utilizarlos cuando resulte necesario, para almacenar los datos en el equipo
terminal y para intercambiar informacién con el servidor central.
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9. Proteccion de datos personales y privacidad de las personas fisicas

Recordatorio: las directrices que figuran a continuacion se refieren a las aplicaciones cuya unica
finalidad es el rastreo de contactos.

PRIV-1

Los intercambios de datos deben respetar la privacidad de los usuarios (y, en
particular, el principio de minimizacion de datos).

PRIV-2

La aplicacién no puede permitir identificar directamente a los usuarios al utilizar
la aplicacion.

PRIV-3

La aplicacidn no ha de permitir que se rastreen los movimientos de los usuarios.

PRIV-4

El uso de la aplicacidn no debe permitir que los usuarios obtengan informacion
de otros usuarios (y, en particular, que sepan si son o no portadores del virus).

PRIV-5

La confianza en el servidor central debe ser limitada. La gestién del servidor
central debe seguir normas de gobernanza claramente definidas e incluir todas
las medidas necesarias para garantizar su seguridad. La ubicacion del servidor
central debe permitir una supervisién eficaz por parte de la autoridad supervisora
competente.

PRIV-6

Ha de llevarse a cabo una evaluacién de impacto relativa a la proteccion de datos,
gue deberia ponerse a disposicion del publico.

PRIV-7

La aplicacion solo debe revelar al usuario si ha estado expuesto al virus y, en la
medida de lo posible, sin facilitar informacidn sobre otros usuarios, el nimero de
veces y las fechas de la exposicion.

PRIV-8

La informacidn transmitida por la aplicacion no debe permitir a los usuarios
identificar a los usuarios portadores del virus ni conocer sus movimientos.

PRIV-9

La informacién transmitida por la aplicacién no debe permitir a las autoridades
sanitarias identificar a los usuarios que pueden estar expuestos sin el
consentimiento de estos.

PRIV-10

Las solicitudes cursadas por la aplicacién al servidor central no deben revelar
ninguna informacidn sobre el portador del virus.

PRIV-11

Las solicitudes cursadas por la aplicacién al servidor central no deben revelar
ninguna informacién innecesaria sobre el usuario, excepto, posiblemente —y solo
cuando resulte necesario—, sus identificadores seuddénimos y su lista de
contactos.

PRIV-12

Han de impedirse los ataques de enlace.

PRIV-13

Los usuarios han de poder ejercer sus derechos a través de la aplicacién.

PRIV-14

La supresiéon de la aplicaciéon debe entrafiar la eliminacidn de todos los datos
recogidos a nivel local.

PRIV-15

La aplicacién solo puede recoger datos transmitidos por instancias de la
aplicacion o de aplicaciones interoperables equivalentes. No pueden recogerse
datos sobre otras aplicaciones ni otros dispositivos de comunicacién de
proximidad.
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PRIV-16

Para evitar la reidentificacion por parte del servidor central, deben
implementarse servidores proxy. La finalidad de estos servidores no colusores es
combinar los identificadores de varios usuarios (tanto los de los portadores del
virus como los enviados por los solicitantes) antes de compartirlos con el servidor
central, para evitar que este conozca los identificadores de los usuarios (como las
direcciones IP).

PRIV-17

La aplicacién y el servidor deben desarrollarse y configurarse cuidadosamente
con el fin de que no recojan datos innecesarios (p. ej., no debe incluirse ningln
identificador en los registros del servidor, etc.) y de evitar el uso de SDK de
terceros que recojan datos para otros fines.

La mayoria de las aplicaciones de rastreo de contactos que estdn siendo objeto de debate actualmente
siguen basicamente dos enfoques para abordar la situacidn en la que un usuario se declara infectado:
o bien pueden enviar a un servidor el historial de los contactos de proximidad que han obtenido

mediante escaneo, o bien pueden enviar la lista de sus propios identificadores difundidos. Estos dos
enfoques estan sujetos a los principios que figuran a continuacion. El hecho de que estos enfoques se

analicen en el presente documento no significa que no haya otros posibles, incluso preferibles —por
ejemplo, enfoques que implementan alguna forma de cifrado E2E o aplican otras tecnologias de
refuerzo de la seguridad o privacidad—.

9.1. Principios que se aplican Unicamente cuando la aplicacién envia al servidor una lista de
contactos:

CON-1

El servidor central debe recoger el historial de contactos de los usuarios
declarados positivos por SARS-CoV-2 como resultado de una accién voluntaria
por parte de estos.

CON-2

El servidor central no debe mantener ni difundir una lista de los identificadores
seuddnimos de usuarios portadores del virus.

CON-3

El historial de contactos almacenado en el servidor central debe eliminarse una
vez se haya notificado a los usuarios su proximidad a una persona con
diagnéstico positivo.

CON-4

Excepto si un usuario detectado como positivo comparte su historial de
contactos con el servidor central o si un usuario solicita al servidor que
investigue su posible exposicidn al virus, ningln dato debe salir del equipo del
usuario.

CON-5

Cualquier identificador incluido en el historial local debe eliminarse a los X dias
de su recogida (corresponde a las autoridades sanitarias definir el valor X).

CON-6

Los historiales de contactos enviados por distintos usuarios no deben
someterse a tratamiento adicional; por ejemplo, no debe examinarse su
correlacién cruzada para elaborar mapas globales de proximidad.

CON-7

Los datos contenidos en los registros del servidor han de minimizarse y deben
cumplir los requisitos de proteccién de datos.
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9.2. Principios que se aplican inicamente cuando la aplicacién envia al servidor una lista de sus
propios identificadores:

ID-1

El servidor central debe recoger los identificadores de los usuarios declarados
positivos por SARS-CoV-2, difundidos por la aplicacién, como resultado de una
accion voluntaria por parte de estos.

ID-2

El servidor central no debe mantener ni difundir el historial de contactos de
usuarios portadores del virus.

ID-3

Los identificadores almacenados en el servidor central deben eliminarse una
vez distribuidos a las demas aplicaciones.

ID-4

Excepto si un usuario detectado como positivo comparte sus identificadores
con el servidor central o si un usuario solicita al servidor que investigue su
posible exposicidn al virus, ninguin dato debe salir del equipo del usuario.

ID-5

Los datos contenidos en los registros del servidor han de minimizarse y deben
cumplir los requisitos de proteccién de datos.

adoptadas

22



