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Comitetul European pentru Protectia Datelor,

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,RGPD”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018?,

avand n vedere articolul 12 si articolul 22 din Regulamentul de Procedura al acestuia,

ADOPTA URMATORUL GHID

1 INTRODUCERE

1. Utilizarea intensiva a dispozitivelor video influenteaza comportamentul cetatenilor. Utilizarea pe
scard larga a unor astfel de instrumente in multe domenii ale vietii persoanelor va face ca indivizii
sa simta o presiune suplimentara de a preveni detectarea gesturilor care ar putea fi percepute ca
anomalii. Tn fapt, aceste tehnologii pot restrange posibilitatile de circulatie anonima si utilizare
anonima a serviciilor si, in general, limiteaza posibilitatea de a trece neobservat. Implicatiile
pentru protectia datelor sunt enorme.

2. Chiar daca persoanele fizice pot sa nu fie deranjate de supravegherea video instituita pentru un
anumit scop, de exemplu legat de securitate, trebuie luate masuri pentru a asigura evitarea
oricarei utilizari necorespunzatoare in scopuri total diferite si neasteptate pentru persoana vizata
(de exemplu, scopuri de marketing, monitorizarea performantei angajatilor etc.). In plus, in
prezent se utilizeazd numeroase instrumente pentru exploatarea imaginilor captate si
transformarea camerelor traditionale in camere inteligente. Volumul de date generate de
inregistrarea video, impreund cu aceste instrumente si tehnici, mareste riscurile de utilizare
secundara (legatd sau nu de scopul atribuit initial sistemului) sau chiar riscurile de utilizare
abuziva. Principiile generale ale RGPD (articolul 5) ar trebui sa fie atent luate in considerare de
fiecare data cand se face referire la supravegherea video.

3. Sistemele de supraveghere video schimba in multe feluri modul de interactiune a profesionistilor din
sectorul privat si din sectorul public Tn locuri private sau publice, in scopuri de Tmbunatatire a
securitatii, de analizare a publicului, furnizare de publicitate personalizata etc. Supravegherea
video a devenit deosebit de performanta prin utilizarea extinsa a analizei video inteligente.
Aceste tehnici pot fi mai invazive (de exemplu, tehnologii biometrice complexe) sau mai putin
invazive (de exemplu, simpli algoritmi de numarare). Pastrarea anonimitatii si protejarea vietii
private devin din ce in ce mai dificile in general. Problemele legate de protectia datelor pot fi

! Referirile la ,,statele membre” din acest aviz trebuie intelese ca referiri la , statele membre ale SEE”.
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diferite in functie de situatie; la fel si analiza juridica atunci cand se utilizeaza una sau alta dintre
aceste tehnologii.

4. Pe langa aspectele de confidentialitate, exista si riscuri legate de posibila functionare defectuoasa a
acestor dispozitive si de atitudinile partinitoare pe care le pot induce. Cercetatorii semnaleaza ca
software-ul utilizat pentru identificare, recunoastere sau analiza faciala functioneaza diferit in
functie de varsta, genul si originea etnica a persoanei pe care o identifica. Algoritmii functioneaza
pe baze demografice diferite, astfel ca lipsa obiectivitatii in recunoasterea faciala ameninta sa
consolideze prejudecatile societatii. De aceea, operatorii de date trebuie sa asigure si faptul ca
prelucrarea datelor biometrice care rezulta din supravegherea video face obiectul unei evaluari
periodice a relevantei si a suficientei garantiilor oferite.

5.Supravegherea video nu constituie o necesitate in mod implicit atunci cand existd si alte mijloace
pentru atingerea scopului principal. Altfel, apare riscul de modificare a normelor culturale care ar
duce la acceptarea lipsei de confidentialitate ca premisa generala.

6. Prezentul ghid isi propune sa furnizeze orientari cu privire la modul de aplicare a RGPD in legatura cu
prelucrarea datelor cu caracter personal prin intermediul dispozitivelor video. Exemplele nu sunt
exhaustive, rationamentul general putand fi aplicat tuturor domeniilor de utilizare potentiale.
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2 SFERA DE APLICARE?

2.1 Datele cu caracter personal

7. Monitorizarea automatizata sistematica a unui spatiu specific prin mijloace optice sau audio-video, in

principal in scopuri de protectie a proprietatii sau pentru a proteja viata si sanatatea persoanei, a
devenit un fenomen important al zilelor noastre. Aceasta activitate presupune culegerea si
pastrarea de informatii sub forma de imagini sau informatii audio-vizuale despre toate
persoanele care intra in spatiul monitorizat, si care pot fi identificate in functie de aspect sau de
alte elemente specifice. Identitatea acestor persoane poate fi stabilita pe baza acestor detalii. De
asemenea, este posibila prelucrarea suplimentara a datelor cu caracter personal cu privire la
prezenta si comportamentul persoanelor in spatiul dat. Riscul potential de utilizare abuziva a
acestor date creste in raport cu dimensiunea spatiului monitorizat, precum si cu numarul
persoanelor care frecventeaza spatiul respectiv. Acest fapt este reflectat de Regulamentul
general privind protectia datelor in articolul 35 alineatul (3) litera (c), care prevede efectuarea
unei evaluari a impactului asupra protectiei datelor in cazul unei monitorizari sistematice pe
scara largad a unei zone accesibile publicului, precum si in articolul 37 alineatul (1) litera (b), care
impune operatorilor sa desemneze un responsabil cu protectia datelor, daca operatiunea de
prelucrare, prin natura sa, necesitd o monitorizare periodica si sistematica a persoanelor vizate.

8. Totusi, regulamentul nu se aplica prelucrarii datelor care nu fac nicio referire la o persoana, de

exemplu atunci cand persoana nu poate fi identificata, direct sau indirect.

Exemplu: RGPD nu se aplica pentru camerele false (adica orice dispozitiv care nu functioneaza
ca o camera de luat vederi si, prin urmare, nu prelucreaza date cu caracter personal). Cu toate
acestea, in unele state membre, s-ar putea ca aceastd situatie sd cadd sub incidenta altor
prevederi legislative.

Exemplu: Tnregistrérile de la mare altitudine se incadreaza in sfera de aplicare a RGPD numai
daca, in circumstantele respective, datele prelucrate pot fi legate de o anumita persoana.

Exemplu: O camerd video este incorporatd intr-o masind pentru a oferi asistenta la parcare. In
cazul in care camera este construitd sau reglata astfel incat sa nu culeaga informatii despre o
persoana fizicd (cum ar fi numarul de Tnmatriculare sau informatii care ar putea identifica
trecatorii), nu se aplica RGPD.

2.2 Aplicarea Directivei privind protectia datelor in contextul aplicarii legii (DARL)

10.

[(UE) 2016/680]
n special prelucrarea datelor cu caracter personal de citre autorititile competente in scopul
prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor,
inclusiv al protejarii impotriva amenintarilor la adresa securitatii publice si al prevenirii acestora
intra sub incidenta Directivei (UE) 2016/680.

2 Comitetul European pentru Protectia Datelor (CEPD) observa ca, in cazurile in care RGPD permite acest lucru,
s-ar putea aplica cerintele specifice din legislatia nationala.

Adoptat 7



2.3 Derogarea privind activitatile domestice

11.

12.

13.

n temeiul articolului 2 alineatul (2) litera (c), prelucrarea datelor cu caracter personal de citre o
persoana fizica Tn cadrul unei activitati exclusiv personale sau domestice, care poate include si o
activitate online, nu intrd sub incidenta RGPD3.

Aceasta dispozitie - asa-numita derogare privind activitatile domestice - in contextul
supravegherii video trebuie interpretata strict. Astfel, dupa cum a considerat Curtea de Justitie a
Uniunii Europene, asa-numita ,,derogare privind activitatile domestice” trebuie ,interpretatd ca
referindu-se doar la activitdtile care se desfdsoard in cadrul vietii private sau de familie a
persoanelor, ceea ce in mod evident nu este cazul prelucrdrii de date cu caracter personal care
constd in publicarea pe internet, astfel incdt aceste date sd devind accesibile unui numdr
nedeterminat de persoane”*. in plus, dacd un sistem de supraveghere video, in m&sura in care
implica Tnregistrarea continua si stocarea de date cu caracter personal si acopera, ,chiar si
partial, un spatiu public si este, ca atare, directionat spre exterior din cadrul privat al persoanei
care prelucreazd datele in acest mod, aceasta nu poate fi consideratd o activitate exclusiv
personald sau domesticd in sensul articolului 3 alineatul (2) a doua liniutd din Directiva 95/46™".

n ceea ce priveste dispozitivele video care functioneazd in spatiile unei persoane private, acestea
pot intra sub incidenta derogarii privind activitatile domestice. Acest lucru depinde de mai multi
factori, care trebuie luati in considerare in totalitate pentru a ajunge la o concluzie. Pe langa
elementele mentionate mai sus, identificate de hotdrarile CJUE, utilizatorul dispozitivului de
supraveghere video la domiciliu trebuie sa stabileasca daca are vreun fel de relatie personala cu
persoana vizatd, daca amploarea sau frecventa supravegherii sugereaza vreun fel de activitate
profesionala din partea sa, precum si potentialul impact negativ al supravegherii asupra
persoanelor vizate. Prezenta oricaruia dintre elementele mentionate nu inseamna neaparat ca
prelucrarea este in afara sferei derogarii privind activitatile domestice, dar ca este necesara o
evaluare generala pentru a stabili acest lucru.

3 Vezi si Considerentul 18.

4 Curtea de Justitie a Uniunii Europene, Hotérarea in cauza C-101/01, Bodil Lindqvist, 6 noiembrie 2003, punctul

47.

5 Curtea de Justitie a Uniunii Europene, Hotararea in cauza C-212/13, Frantisek Ryne$/Ufad pro ochranu
osobnich udajd, 11 decembrie 2014, punctul 33.
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14.

Exemplu: Un turist face Tnregistrari video atat cu telefonul mobil, cat si cu o camera video
pentru a-si documenta vacanta. El arata filmarile prietenilor si familiei, dar nu le pune la
dispozitia unui numar nedeterminat de persoane. Aceastad situatie ar intra sub incidenta
derogarii privind activitatile domestice.

Exemplu: O biciclista care coboara o panta pe munte vrea sa-si inregistreze coborarea cu o
camera de actiune. Ea merge cu bicicleta intr-o zona izolata si intentioneaza sa foloseasca
inregistrarile acasa, doar pentru propriul divertisment. Aceasta situatie ar intra sub incidenta
derogarii privind activitatile domestice, chiar daca intr-o anumita masura sunt prelucrate date
cu caracter personal.

Exemplu: Cineva isi monitorizeaza si inregistreaza activitatile din gradina proprie. Proprietatea
este Imprejmuitd si numai operatorul si familia sa intrd in gradina in mod regulat. Aceasta ar
intra sub incidenta derogarii privind activitatile domestice, cu conditia ca supravegherea video
sa nu se extinda nici macar partial la un spatiu public sau la o proprietate fnvecinata.
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15.

16.

3 LEGALITATEA PRELUCRARII

Tnainte de utilizare, scopurile prelucrdrii trebuie s3 fie specificate in detaliu [articolul 5 alineatul
(1) litera (b)]. Supravegherea video poate servi mai multor scopuri, de exemplu asigurarea
protejarii proprietatii si a altor bunuri, asigurarea protejarii vietii si a integritatii fizice a
persoanelor, colectarea de probe pentru actiunile civile®. Scopurile monitorizarii trebuie
documentate in scris [articolul 5 alineatul (2)] si trebuie specificate pentru fiecare camera de
supraveghere care se utilizeaza. Camerele care sunt utilizate in acelasi scop de un singur operator
pot fi documentate impreund. in plus, persoanele vizate trebuie s fie informate cu privire la
scopul (scopurile) prelucrarii in conformitate cu articolul 13 (vezi sectiunea 7, Obligatii privind
transparenta si informarea). Supravegherea video avand ca scop doar ,siguranta” sau ,pentru
siguranta dumneavoastrd” nu este suficient de specificd [articolul 5 alineatul (1) litera (b)]. Tn
plus, acest lucru contravine principiului potrivit caruia datele cu caracter personal trebuie
prelucrate in mod legal, echitabil si transparent in raport cu persoana vizata [vezi articolul 5
alineatul (1) litera (a)].

Tn principiu, oricare dintre temeiurile juridice previzute la articolul 6 alineatul (1) poate constitui
un temei juridic pentru prelucrarea datelor provenite din supravegherea video. De exemplu,
articolul 6 alineatul (1) litera (c) se aplica in situatiile in care legislatia nationald prevede obligatia
de a efectua supraveghere video’. Cu toate acestea, dispozitiile cu cea mai mare probabilitate de
a fi utilizate in practica sunt:

articolul 6 alineatul (1) litera (f) (interesul legitim);

articolul 6 alineatul (1) litera (e) (necesitatea de a indeplini o sarcina care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice).

Tn cazuri mai degrabd exceptionale, operatorul ar putea utiliza ca temei juridic articolul 6 alineatul (1)
litera (a) (consimtamantul).

3.1
17.

Interesul legitim, articolul 6 alineatul (1) litera (f)
Evaluarea juridicd a articolului 6 alineatul (1) litera (f) ar trebui sa se bazeze pe criteriile
urmatoare, in conformitate cu considerentul 47.

3.1.1 Existenta intereselor legitime

18.

Supravegherea video este legala daca este necesara pentru a indeplini scopul unui interes legitim
urmarit de un operator sau de o parte terta, cu exceptia cazului in care interesele sau drepturile
si libertatile fundamentale ale persoanei vizate prevaleaza asupra acestor interese [articolul 6
alineatul (1) litera (f)]. Interesele legitime urmarite de un operator sau de o parte terta pot fi
interese juridice®, economice sau morale®. Cu toate acestea, operatorul trebuie si ia in

& Normele referitoare la colectarea de probe pentru actiunile civile variaza de la un stat membru la altul.

7 Prezentul ghid nu analizeaza si nu detaliaz3 legislatiile nationale care ar putea fi diferite de la un stat membru
la altul.

8 Curtea de Justitie a Uniunii Europene, Hot3rarea Tn cauza C-13/16, Rigas satiksme, 4 mai 2017.

°Vezi WP 217, Grupul de Lucru instituit prin articolul 29.

Adoptat 10



19.

20.

21.
22.

23.

considerare faptul ca, daca persoana vizatd se opune supravegherii in conformitate cu articolul
21, operatorul poate continua supravegherea video a persoanei vizate respective doar daca este
un interes legitim imperios care prevaleaza asupra intereselor, drepturilor si libertatilor persoanei
vizate sau care vizeaza constatarea, exercitarea sau apararea unui drept in instanta.

Tn cazul unei situatii reale si periculoase, scopul protejarii proprietatii impotriva spargerii, furtului
sau vandalismului poate constitui un interes legitim pentru supravegherea video.

Interesul legitim trebuie sa existe cu adevarat si sa fie o chestiune actuala (adica nu trebuie sa fie
fictiv sau speculativ)’®. Tnainte de inceperea supravegherii trebuie s§ fi existat o situatie reald de
pericol - cum ar fi daune sau incidente grave produse in trecut. Avand in vedere principiul
raspunderii, ar fi indicat ca operatorii sa documenteze incidentele relevante (data, modalitatea,
pierderea financiara) si acuzatiile de natura penala aferente. Aceste incidente documentate pot fi
o dovada solida a existentei unui interes legitim. Existenta unui interes legitim, precum si
necesitatea monitorizarii trebuie reevaluate la intervale periodice (de exemplu, o data pe an, in
functie de circumstante).

Exemplu: Proprietarul unui magazin doreste sa deschida un nou magazin si vrea sa instaleze
un sistem de supraveghere video pentru a preveni vandalismul. Prin prezentarea de statistici,
el poate demonstra ca existda o mare probabilitate de vandalism in vecindtate. De asemenea,
este utild experienta magazinelor din vecinatate. Nu este necesar ca operatorul in cauza sa fi
suferit un prejudiciu, de vreme ce prejudiciile Tnhregistrate in vecinatate sugereaza un pericol
sau ceva asemanator si, prin urmare, pot indica un interes legitim. Cu toate acestea, nu este
suficienta prezentarea statisticilor privind criminalitatea la nivel national sau general fara
analizarea zonei in cauza sau a pericolelor la adresa magazinului respectiv.

Situatiile care prezinta pericole iminente pot constitui un interes legitim, cum ar fi bancile sau
magazinele care vand bunuri de valoare (de exemplu, bijuterii) sau zonele cunoscute ca fiind
predilecte pentru infractiuni contra patrimoniului (de exemplu, benzinariile).

RGPD prevede in mod clar ca autoritatile publice nu pot prelucra datele cu caracter personal in
temeiul interesului legitim atata timp cat se afla in indeplinirea atributiilor lor, potrivit articolului
6 alineatul (1) teza 2.

3.1.2 Necesitatea prelucrarii

24.

25.

Datele cu caracter personal trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar
n raport cu scopurile in care sunt prelucrate (,,reducerea la minimum a datelor”), vezi articolul 5
alineatul (1) litera (c). Tnainte de instalarea unui sistem de supraveghere video, operatorul
trebuie Tntotdeauna sa examineze critic daca aceastda masura este, in primul rand, adecvata
pentru indeplinirea obiectivului dorit si, in al doilea rand, adecvata si necesard pentru scopurile
sale. Masurile de supraveghere video trebuie selectate numai daca scopul prelucrarii nu ar putea
fi indeplinit in mod rezonabil prin alte mijloace, mai putin invazive fata de drepturile si libertatile
fundamentale ale persoanei vizate.

n situatia in care un operator doreste si prevind infractiuni contra patrimoniului, in loc s3
instaleze un sistem de supraveghere video, acesta ar putea sa ia masuri alternative de securitate,

10 Vezi WP 217, Grupul de Lucru instituit prin articolul 29, p. 24 si urméatoarele. Vezi si cauza CJUE C-708/18, p.

44,
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26.

27.

28.
29.

cum ar fi imprejmuirea proprietatii, instituirea de patrule regulate ale personalului de securitate,
utilizarea de portari, asigurarea unei iluminari mai bune, montarea de incuietori de siguranta,
ferestre si usi antiefractie sau aplicarea pe pereti a unei tencuieli sau folii antigraffiti. Aceste
masuri pot fi la fel de eficiente impotriva spargerii, furtului si vandalismului ca si sistemele de
supraveghere video. Operatorul trebuie sa evalueze de la caz la caz daca astfel de masuri pot fi o
solutie rezonabila.

Tnainte de a folosi un sistem de camere, operatorul este obligat s stabileascd unde si cand sunt
strict necesare masurile de supraveghere video. De obicei, un sistem de supraveghere care
functioneaza pe timpul noptii, precum si in afara programului de lucru obisnuit, raspunde
nevoilor operatorului pentru prevenirea oricarui pericol la adresa proprietatii sale.

in general, necesitatea utilizarii supravegherii video pentru protejarea spatiilor operatorului nu
depdseste limitele proprietatii.!! Cu toate acestea, existd cazuri in care supravegherea
proprietdtii nu este suficientd pentru o protectie eficients. In unele cazuri individuale poate fi
necesara extinderea supravegherii video la imprejurimile imediate ale proprietdtii. In acest
context, operatorul trebuie sa ia in considerare mijloace fizice si tehnice, de exemplu blocarea
sau pixelarea zonelor nerelevante.

Exemplu: O librdrie doreste si-si protejeze sediul fmpotriva vandalismului. Tn general,
camerele trebuie sa filmeze doar spatiul respectiv deoarece nu este necesara supravegherea
spatiilor invecinate sau a zonelor publice din imprejurimile sediului librariei in acest scop.

Intrebari referitoare la necesitatea prelucrarii apar si in legdturd cu modul in care sunt pastrate
probele. Tn unele cazuri ar putea fi necesard folosirea unor solutii de tip ,cutie neagrd”, caz in
care filmarea este stearsa automat dupa o anumita perioada de stocare si este accesata numai in
cazul unui incident. Tn alte situatii s-ar putea sd nu fie necesara inregistrarea materialului video,
fiind mai adecvata in schimb utilizarea monitorizarii in timp real. Optiunea intre solutiile de tip
cutie neagra si monitorizarea in timp real ar trebui sa corespunda si scopului urmarit. Daca, de
exemplu, scopul supravegherii video este pastrarea dovezilor, atunci metodele de monitorizare
in timp real nu sunt adecvate. Uneori, monitorizarea in timp real poate fi si mai invaziva decat
stocarea si stergerea automata a materialului dupa un interval de timp limitat (de exemplu, daca
cineva urmareste permanent monitorul, monitorizarea poate fi mai invaziva decat atunci cand nu
exista niciun monitor, iar materialul este stocat direct intr-o cutie neagra). Principiul reducerii la
minimum a datelor trebuie interpretat Tn acest context [articolul 5 alineatul (1) litera (c)]. De
asemenea, trebuie avut in vedere ca ar putea fi posibil ca, in locul supravegherii video,
operatorul sa utilizeze personal de securitate, care sa poata reactiona si interveni imediat.

3.1.3 Asigurarea unui echilibru intre interese

30.

Presupunand ca supravegherea video este necesara pentru a proteja interesele legitime ale unui
operator, un sistem de supraveghere video poate fi pus in functiune numai daca interesele sau
drepturile si libertatile fundamentale ale persoanei vizate nu prevaleaza asupra intereselor
legitime ale operatorului sau ale unei parti terte (de exemplu, protejarea proprietdtii sau a
integritatii fizice). Operatorul trebuie sa ia in considerare 1) in ce masura monitorizarea afecteaza
interesele, drepturile si libertatile fundamentale ale persoanelor si 2) daca acest lucru provoaca
incalcari ale drepturilor persoanei vizate sau consecinte negative cu privire la acestea. De fapt,

11 Acest lucru ar putea, de asemenea, s faca obiectul legislatiei nationale Th unele state membre.
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31.

evaluarea comparativa a intereselor este obligatorie. Drepturile si libertatile fundamentale, pe de
o parte, si interesele legitime ale operatorului, pe de alta, trebuie evaluate si comparate cu
atentie.

Exemplu: O firma de parcare privata a documentat problemele recurente constand in furturi
din masinile parcate. Zona de parcare este un spatiu deschis si poate fi accesata cu usurinta
de oricine, dar este semnalizata in mod clar cu indicatoare si blocante rutiere care delimiteaza
spatiul. Firma de parcare are un interes legitim (prevenirea furturilor din masinile clientilor) de
monitorizare a zonei in intervalul din zi in care se confrunta cu probleme. Persoanele vizate
sunt monitorizate intr-un interval de timp limitat, nu se afla inh zona in scop recreativ si, de
asemenea, este in interesul lor ca furturile s fie prevenite. In acest caz, interesul legitim al
operatorului prevaleaza asupra interesului persoanelor vizate de a nu fi monitorizate.

Exemplu: Un restaurant decide sa instaleze camere video in toalete pentru a controla
curdtenia instalatiilor sanitare. in acest caz, drepturile persoanelor vizate prevaleaza in mod
clar asupra interesului operatorului, prin urmare nu pot fi instalate camere de luat vederi in
astfel de locuri.

3.1.3.1 Luarea deciziilor de la caz la caz

32.

33.

34.

35.

Intrucat evaluarea comparativd a intereselor este obligatorie in conformitate cu regulamentul,
decizia trebuie luata de la caz la caz [vezi articolul 6 alineatul (1) litera (f)]. Trimiterea la situatii
abstracte sau compararea unor cazuri similare este insuficienta. Operatorul trebuie sa evalueze
riscurile de intruziune asupra drepturilor persoanei vizate; in acest caz, criteriul decisiv este
intensitatea interventiei pentru drepturile si libertatile persoanei.

Intensitatea poate fi definitd, printre altele, prin tipul de informatii culese (continutul
informatiilor), sfera de aplicare (densitatea informatiei, dimensiunea spatiala si geografica),
numarul persoanelor vizate in cauza, fie ca numar specific, fie ca proportie din populatia
relevanta, situatia Tn cauzd, interesele reale ale grupului de persoane vizate, mijloacele
alternative, precum si prin natura si domeniul evaluarii datelor.

Factorii importanti de evaluare comparativa pot fi dimensiunea zonei aflate sub supraveghere si
numarul persoanelor vizate supravegheate. Utilizarea supravegherii video intr-o zona izolata (de
exemplu, pentru a urmari fauna salbatica sau a proteja infrastructura critica, de exemplu o
antend radio privatd) trebuie evaluata Tn mod diferit de supravegherea video dintr-o zona
pietonald sau dintr-un centru comercial.

l. Exemplu: Daca se instaleaza o camera auto (de exemplu, in scopul culegerii de dovezi in caz
de accident), este important sa se asigure faptul ca aceasta camera nu inregistreaza in
permanentd traficul si persoanele care se afld in apropierea drumului. In caz contrar,
interesul ca finregistrarile video sa constituie o dovada in cazul mai teoretic al unui
accident rutier nu poate justifica aceasta interferenta grava cu drepturile persoanelor
vizate®.

3.1.3.2 Asteptdrile rezonabile ale persoanelor vizate

36.

Potrivit Considerentului 47, existenta unui interes legitim necesita o evaluare atenta. Aici trebuie
incluse asteptarile rezonabile ale persoanei vizate din momentul si Tn contextul prelucrarii
datelor sale cu caracter personal. In ceea ce priveste monitorizarea sistematica, relatia dintre
persoana vizata si operator poate varia semnificativ si poate afecta asteptarile rezonabile pe care
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37.

38.

39.
40.

le-ar putea avea persoana vizata. Interpretarea conceptului de asteptari rezonabile nu trebuie sa
se bazeze doar pe asteptdrile subiective in cauzi. Tn schimb, criteriul decisiv trebuie s existe
daca o parte terta obiectiva ar putea sa se astepte in mod rezonabil si sa decida sa faca obiectul
monitorizarii Tn aceasta situatie specifica.

De exemplu, in majoritatea cazurilor este putin probabil ca un angajat sa se astepte sa fie
monitorizat de angajatorul sdu la locul de munca®?. De asemenea, nu este de asteptat sa existe
monitorizare Tn gradina privata a unei persoane, in spatii de locuit sau in sali de examinare si de
tratament. In aceeasi ordine de idei, nu este rezonabil si se preconizeze existenta monitorizarii la
grupurile sanitare sau la sauna - monitorizarea unor astfel de zone este o intruziune intensa
asupra drepturilor persoanei vizate. Persoanele vizate se asteapta in mod rezonabil ca in zonele
respective sa nu existe supraveghere video. Pe de alta parte, clientul unei banci s-ar putea
astepta sa fie monitorizat in incinta bancii sau la bancomat.

De asemenea, persoanele vizate se pot astepta sa nu fie monitorizate in zonele accesibile
publicului, mai ales daca aceste zone sunt folosite in mod obisnuit pentru activitati de
recuperare, regenerare si recreere, precum si in locurile in care persoanele stau si/sau comunica,
de exemplu Tn zone de odihna, la mese de restaurant, in parcuri, la cinematografe si in centre de
fitness. Tn aceste situatii, interesele sau drepturile si libertitile persoanei vizate vor prevala
deseori asupra intereselor legitime ale operatorului.

Exemplu: Persoanele vizate se asteapta sa nu fie monitorizate la toaleta. Supravegherea video
pentru prevenirea accidentelor, de exemplu, nu este proportionala.

Semnele care informeaza persoana vizata cu privire la supravegherea video nu au nicio relevanta
atunci cand se stabileste la ce se poate astepta in mod obiectiv o persoana vizatd. Aceasta
inseamna ca, de exemplu, proprietarul unui magazin nu poate miza pe asteptarea rezonabila pe
care clientii ar avea-o in mod obiectiv de a fi monitorizati doar pentru ca exista un semn la intrare
care 1i informeaza cu privire la supraveghere.

3.2 Necesitatea aducerii la indeplinire a unei sarcini care serveste unui interes public

41.

sau care rezulta din exercitarea autoritatii publice cu care este investit

operatorul, articolul 6 alineatul (1) litera (e).

Datele cu caracter personal ar putea fi prelucrate prin supraveghere video in temeiul articolului 6
alineatul (1) litera (e) daca prelucrarea este necesara pentru indeplinirea unei sarcini care
serveste unui interes public sau care rezultd din exercitarea autoritatii publice®®. S-ar putea ca
exercitarea autoritatii publice sa nu permita o astfel de prelucrare, dar alte temeiuri legislative,
cum ar fi ,sanatatea si siguranta” pentru protectia vizitatorilor si a angajatilor, pot oferi un
domeniu limitat pentru prelucrare, avand in vedere in acelasi timp obligatiile care decurg din
RGPD si drepturile persoanei vizate.

12 yezi si: Grupul de Lucru instituit prin articolul 29, Avizul 2/2017 privind prelucrarea datelor la locul de muncs,
WP 249, adoptat la 8 iunie 2017.

13 Temeiul prelucrarii mentionate este prevazut de dreptul Uniunii sau de dreptul statului membru si este

necesar pentru indeplinirea unei sarcini care serveste unui interes public sau care rezulta din exercitarea

autoritatii publice cu care este investit operatorul [articolul 6 alineatul (3)].
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42.

Statele membre pot mentine sau introduce legislatii nationale specifice privind supravegherea
video pentru a adapta aplicarea normelor RGPD prin stabilirea unor cerinte specifice mai exacte
pentru prelucrare, atata timp cat aceasta este in conformitate cu principiile prevazute de RGPD
(de exemplu, limitarile legate de stocare, proportionalitatea).

3.3 Consimtamantul, articolul 6 alineatul (1) litera (a)

43.

44.

45.
46.

47.

48.

Consimtamantul trebuie sa fie acordat in mod liber, specific, in cunostinta de cauza si lipsit de
ambiguitate, astfel cum este descris in Ghidul privind consimtdmantul®,

Tn ceea ce priveste monitorizarea sistematicd, consimtdmantul persoanei vizate nu poate servi ca
temei juridic in conformitate cu articolul 7 (vezi considerentul 43) decat in cazuri exceptionale.
Prin natura supravegherii, aceasta tehnologie monitorizeaza simultan un numar necunoscut de
persoane. Va fi dificil pentru operator sa poata sa demonstreze ca persoana vizata si-a dat
consimtamantul fnainte de prelucrarea datelor sale personale [articolul 7 alineatul (1)].
Presupunand ca persoana vizata fsi retrage consimtamantul, va fi dificil pentru operator sa
demonstreze ca datele cu caracter personal nu mai sunt prelucrate [articolul 7 alineatul (3)].

Exemplu: Sportivii pot solicita monitorizarea Tn timpul exercitiilor individuale pentru a-si
analiza tehnicile si performantele. Pe de alta parte, atunci cand un club sportiv ia initiativa de
a monitoriza o intreaga echipa Tn acelasi scop, deseori consimtamantul nu va fi valabil,
deoarece sportivii se pot simti presati sa-si dea consimtamantul la nivel individual, pentru ca
refuzul lor sa nu-i afecteze negativ pe coechipieri.

Daca operatorul doreste sa aiba consimtamantul, este de datoria sa sd se asigure ca orice
persoana vizata care intra in zona aflatd sub supraveghere video si-a dat consimtamantul.
Consimtamantul trebuie sa indeplineasca conditiile prevazute la articolul 7. Intrarea intr-o zona
monitorizatd marcata (de exemplu, oamenii sunt invitati sa treaca printr-un anumit coridor sau o
poartad pentru a intra intr-o zona monitorizata) nu constituie o declaratie sau o actiune afirmativa
clara necesara pentru consimtamant, cu exceptia cazului Tn care sunt indeplinite criteriile
prevazute la articolele 4 si 7, astfel cum sunt descrise in Ghidul privind consimtdmantul®®.

Avand in vedere dezechilibrul de putere dintre angajatori si angajati, in majoritatea cazurilor,
angajatorii nu trebuie sa se bazeze pe consimtamant atunci cadnd prelucreaza date cu caracter
personal, deoarece este putin probabil ca acesta si fie acordat in mod liber. Tn acest context
trebuie avut in vedere Ghidul privind consimtamantul.

Legea sau acordurile colective ale statelor membre, inclusiv ,acordurile de munca”, pot prevedea
norme detaliate cu privire la prelucrarea datelor cu caracter personal ale angajatilor in contextul
ocupadrii unui loc de munca (vezi articolul 88).

14 Grupul de lucru instituit prin articolul 29, Ghid privind consimtamantul conform Regulamentului 2016/679
(WP 259 rev. 01) - aprobat de CEPD.

15 Grupul de lucru instituit prin articolul 29, Ghid privind consimtdamantul conform Regulamentului 2016/679
(WP 259) - aprobat de CEPD - care trebuie avut in vedere.
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4 DIVULGAREA INREGISTRARILOR VIDEO CATRE PARTI TERTE

49.

Tn principiu, in cazul divulgdrii inregistrarilor video citre parti terte se aplicd reglementarile

generale ale RGPD.

4.1 Divulgarea inregistrarilor video catre parti terte in general

50.

51.

52.
53.

54.
55.

Divulgarea este definita la articolul 4 alineatul (2) ca transmitere (de exemplu, comunicare
individuald), diseminare (de exemplu, publicare online) sau punere la dispozitie in orice alt mod.
Partile terte sunt definite la articolul 4 alineatul (10). Tn cazul in care divulgarea se face citre tari
terte sau organizatii internationale, se aplica si dispozitiile speciale de la articolul 44 si
urmatoarele.

Orice divulgare a datelor cu caracter personal este un mod separat de prelucrare a datelor cu
caracter personal pentru care operatorul trebuie sa aiba un temei juridic prevazut la articolul 6.

Exemplu: Un operator care doreste sa incarce o inregistrare pe internet trebuie sa se bazeze
pe un temei juridic pentru prelucrarea respectivda, de exemplu, obtindnd consimtamantul
persoanei vizate in conformitate cu articolul 6 alineatul (1) litera (a).

Transmiterea Tnregistrarilor video catre parti terte in alt scop decat cel pentru care au fost culese
datele este posibila in conformitate cu normele prevazute la articolul 6 alineatul (4).

Exemplu: Supravegherea video a unei bariere (la o parcare) este instalata in scopul solutionarii
daunelor. Se produce o dauna, iar inregistrarea este transmisa unui avocat pentru a deschide
un dosar. Tn acest caz, scopul inregistréarii este acelasi cu cel al transmiterii.

Exemplu: Supravegherea video a unei bariere (la o parcare) este instalata in scopul solutionarii
daunelor. inregistrarea este publicatd online, exclusiv pentru amuzament. In acest caz, scopul
s-a schimbat si nu este compatibil cu scopul initial. n plus, ar fi problematic s& se identifice un
temei juridic pentru aceasta prelucrare (publicarea).

O parte terta destinatara va trebui sa realizeze propria analiza juridica, in special sa-si identifice
temeiul juridic in conformitate cu articolul 6 pentru prelucrarea pe care o realizeaza (de exemplu,
primirea materialului).

4.2 Divulgarea inregistrarilor video catre autoritatile de aplicare a legii

56.

57.

Divulgarea inregistrarilor video catre autoritatile de aplicare a legii este, de asemenea, un proces
independent, care necesita o justificare separata pentru operator.

Conform articolului 6 alineatul (1) litera (c), prelucrarea este legala daca este necesara in vederea
indeplinirii unei obligatii legale care ii revine operatorului. Desi legislatia aplicabila politiei se afla
sub controlul exclusiv al statelor membre, cel mai probabil exista norme generale care
reglementeaza transferul probelor catre autoritatile de aplicare a legii in fiecare stat membru.
Prelucrarea constand in transmiterea datelor de catre operator este reglementata de RGPD. Daca
legislatia nationala impune operatorului sa coopereze cu autoritatile de aplicare a legii (de
exemplu, n cadrul unei anchete), temeiul juridic pentru transmiterea datelor este obligatia legala
prevazuta la articolul 6 alineatul (1) litera (c).
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58. Limitarea scopului prevazuta la articolul 6 alineatul (4) este adesea neproblematica, intrucat
divulgarea se refera in mod explicit la dreptul intern. Prin urmare, nu este necesara o examinare
a cerintelor speciale pentru o schimbare de scop in sensul literelor (a)-(e).

Exemplu: Proprietarul unui magazin inregistreazd imagini la intrare. in imagini se vede o
persoana care fura portofelul alteia. Politia solicita operatorului sa predea materialul pentru a
fi folosit n anchetd. in acest caz, proprietarul magazinului ar utiliza temeiul juridic previzut la
articolul 6 alineatul (1) litera (c) (obligatia legald) interpretat in coroborare cu dreptul intern
relevant pentru prelucrarea prin transfer.

59.

Exemplu: Tntr-un magazin se instaleazd o camerd de luat vederi din motive de securitate.
Proprietarul magazinului considera ca a surprins ceva suspect in materialele inregistrate si
decide sa le trimita politiei (fara niciun indiciu ca ar exista o ancheta in curs, de orice natura).
in acest caz, proprietarul magazinului trebuie si evalueze dacd sunt indeplinite conditiile
prevazute, in majoritatea cazurilor, la articolul 6 alineatul (1) litera (f). De obicei, acest lucru
este valabil daca proprietarul magazinului are o suspiciune rezonabild legata de comiterea
unei infractiuni.

60.

61. Prelucrarea datelor cu caracter personal de catre autoritatile de aplicare a legii nu respecta RGPD
[vezi articolul 2 alineatul (2) litera (d)], ci este, in schimb, conforma cu Directiva privind protectia
datelor in contextul aplicarii legii [(UE) 2016/680].
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5 PRELUCRAREA DE CATEGORII SPECIALE DE DATE

62.

63.
64.

65.
66.

67.
68.

69.

Sistemele de supraveghere video colecteazd de obicei cantitati masive de date cu caracter
personal, care pot dezvalui informatii extrem de personale si chiar categorii speciale de date.
Intr-adevar, date aparent nesemnificative colectate initial prin mijloace video pot fi folosite
pentru a deduce alte informatii Tn vederea atingerii unui scop diferit (de exemplu, pentru a
urmari obiceiurile unei persoane). Cu toate acestea, supravegherea video nu este intotdeauna
considerata prelucrare de categorii speciale de date cu caracter personal.

Exemplu: Inregistrarile video in care se vede o persoand vizatd purtand ochelari sau utilizand
un fotoliu rulant nu sunt considerate in sine categorii speciale de date cu caracter personal.

Cu toate acestea, daca materialul video este prelucrat pentru a deduce categorii speciale de
date, se aplica articolul 9.

Exemplu: Opiniile politice ar putea fi deduse, de exemplu, din imagini care prezinta persoane
vizate identificabile participand la un eveniment, luand parte la o greva, etc. Aceasta situatie
ar intra sub incidenta articolului 9.

Exemplu: Instalarea unei camere video de catre un spital pentru a monitoriza starea de
sanatate a unui pacient ar fi considerata prelucrare de categorii speciale de date cu caracter
personal (articolul 9).

Tn general, ca principiu, de fiecare datd cind se instaleazd un sistem de supraveghere video
trebuie sa ia Tn considerare principiul reducerii la minimum a datelor. Prin urmare, chiar si in
cazurile in care nu se aplica articolul 9 alineatul (1), operatorul de date trebuie sa incerce
intotdeauna sa reduca la minimum riscul de a capta imagini care dezvaluie alte date cu caracter
special (dincolo de sfera articolului 9), indiferent de scop.

Exemplu: Supravegherea video care surprinde o biserica nu intra in sine sub incidenta
articolului 9. Cu toate acestea, operatorul trebuie sa efectueze o evaluare deosebit de atenta
n baza articolului 6 alineatul (1) litera (f), tindnd seama de natura datelor, precum si de riscul
de nregistrare a altor date cu caracter special (dincolo de sfera articolului 9) atunci cand sunt
evaluate interesele persoanei vizate.

Daca un sistem de supraveghere video este utilizat pentru a prelucra categorii speciale de date,
operatorul de date trebuie sa identifice atat o exceptie pentru prelucrarea categoriilor speciale
de date in baza articolului 9 (adica o exceptie de la regula generalda conform careia nu trebuie
prelucrate categoriile speciale de date), cat si un temei juridic in conformitate cu articolul 6.

De exemplu, articolul 9 alineatul (2) litera (c) (,[...] prelucrarea este necesard pentru protejarea
intereselor vitale ale persoanei vizate sau ale unei alte persoane fizice [...]") ar putea — in mod
teoretic si exceptional — sa fie utilizat, dar operatorul de date ar trebui sa justifice prelucrarea
prin necesitatea absoluta de a proteja interesele vitale ale unei persoane si sa demonstreze ca
aceasta ,[...] persoana vizata se afld in incapacitate fizicd sau juridicd de a-si da consimtdmantul".
Tn plus, operatorul de date nu va avea permisiunea si foloseascd sistemul pentru orice alt motiv.
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70.

71.

72.

Este important de mentionat aici ca este improbabil ca orice exceptie enumerata la articolul 9 sa
fie utilizabila pentru a justifica prelucrarea categoriilor speciale de date prin supraveghere video.
Mai precis, operatorii de date care prelucreaza aceste date in contextul supravegherii video nu se
pot baza pe articolul 9 alineatul (2) litera (e), care permite prelucrarea datelor cu caracter
personal care sunt facute publice Tn mod evident de catre persoana vizata. Simplul fapt de a intra
in raza camerei de luat vederi nu implica faptul ca persoana vizata intentioneaza sa faca publice
categoriile speciale de date referitoare la sine.

De asemenea, pentru prelucrarea categoriilor speciale de date este necesara o vigilenta sporita si
permanenta fata de anumite obligatii; de exemplu, un nivel ridicat de securitate si o evaluare a
impactului asupra protectiei datelor, daca este necesar.

Exemplu: Un angajator nu poate sa foloseasca inregistrari ale supravegherii video care
prezinta o demonstratie cu scopul de a identifica grevistii.

5.1 Consideratii generale la prelucrarea datelor biometrice

73.

74.

75.

76.

Utilizarea datelor biometrice si, Tn special, recunoasterea faciala implica riscuri crescute pentru
drepturile persoanelor vizate. Este esential ca astfel de tehnologii sa fie utilizate respectandu-se
principiul legalitatii, al necesitatii, al proportionalitatii si al reducerii la minimum a datelor,
prevazute in RGPD. Chiar daca utilizarea acestor tehnologii poate fi perceputa ca deosebit de
eficienta, operatorii trebuie sa evalueze in primul rand impactul asupra drepturilor si libertatilor
fundamentale si sa ia Tn considerare mijloace mai putin invazive pentru a-si atinge scopul legitim
al prelucrarii.

Pentru a se incadra in datele biometrice definite in RGPD, prelucrarea datelor brute, cum ar fi
caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice, trebuie sa implice
masurarea acestor caracteristici. intrucat datele biometrice sunt rezultatul unor astfel de
masuratori, RGPD afirma la articolul 4 alineatul (14) ca acestea ,,[...] rezultd in urma unor tehnici
de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale
unei persoane fizice, care permit sau confirmd identificarea unicd a respectivei persoane [...]”.
Tnregistrérile video ale unei persoane nu pot fi, insd, considerate in sine date biometrice in
conformitate cu articolul 9 daca nu au fost prelucrate prin tehnici specifice pentru a contribui la
identificarea unei persoane®®.

Pentru a putea fi considerata prelucrare de categorii speciale de date cu caracter personal
(articolul 9), datele biometrice trebuie sa fie prelucrate , pentru identificarea unica a unei
persoane fizice”.

Tn consecint3, avand in vedere articolul 4 alineatul (14) si articolul 9, trebuie luate in considerare
trei criterii:

- Natura datelor: date referitoare la caracteristicile fizice, fiziologice sau comportamentale ale
unei persoane fizice,

16 Considerentul 51 din RGPD sprijind aceastd analiza, afirmand c3 ,[...] Prelucrarea fotografiilor nu ar trebui sd
fie consideratd in mod sistematic ca fiind o prelucrare de categorii speciale de date cu caracter personal,
intrucdt fotografiile intra sub incidenta definitiei datelor biometrice doar in cazurile in care sunt prelucrate prin
mijloace tehnice specifice care permit identificarea unicd sau autentificarea unei persoane fizice [...]".
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- Mijloacele si modul de prelucrare: date care ,rezultd in urma unor tehnici de prelucrare
specifice”,

- Scopul prelucrarii: datele trebuie sa fie utilizate pentru identificarea unica a unei persoane
fizice.

Utilizarea supravegherii video, inclusiv functionalitatea de recunoastere biometrica instalata de
catre entitati private in scopuri proprii (de exemplu, marketing, statistica sau chiar securitate) va
necesita, in cele mai multe cazuri, consimtamantul explicit din partea tuturor persoanelor vizate
[articolul 9 alineatul (2) litera (a )]; cu toate acestea, se poate aplica si o alta exceptie adecvata
prevazuta la articolul 9.

). Exemplu: Pentru a-si imbunatati serviciile, o companie privata inlocuieste punctele de
verificare a identitatii pasagerilor dintr-un aeroport (preluarea bagajelor, imbarcarea) cu
sisteme de supraveghere video care utilizeaza tehnici de recunoastere faciala pentru a
verifica identitatea pasagerilor care au ales si consimt3 la o astfel de procedura. Tntrucat
prelucrarea intra sub incidenta articolului 9, pasagerii, care si-au dat anterior
consimtamantul explicit si in cunostinta de cauza, vor trebui sa se inscrie, de exemplu, la
un terminal automat pentru a-si crea si inregistra modelul facial asociat cu cartea de
imbarcare si identitatea lor. Punctele de control curecunoastere faciala trebuie sa fie clar
delimitate, de exemplu, sistemul trebuie instalat intr-un spatiu separat, pentru a nu fi
captate modelele biometrice ale unei persoane care nu consimte la acest lucru. Doar
pasagerii care si-au dat in prealabil consimtamantul si au continuat procesul de
inregistrare vor folosi spatiul echipat cu sistemul biometric.

8. Exemplu: Un operator gestioneaza accesul la cladirea sa folosind o metoda de recunoastere
faciala. Oamenii pot utiliza acest mod de acces numai daca si-au dat in prealabil
consimtamantul explicit si in cunostinta de cauza [in conformitate cu articolul 9 alineatul
(2) litera (a)]. Cu toate acestea, pentru a se asigura ca nu se capteaza imaginea niciunei
persoane care nu si-a dat anterior consimtamantul, metoda recunoasterii faciale ar trebui
utilizata chiar de catre persoana vizata, de exemplu prin apasarea unui buton. Pentru a
asigura legalitatea prelucrarii datelor, operatorul trebuie sa ofere intotdeauna o
modalitate alternativa de acces in cladire, fara prelucrare biometrica, cum ar fi legitimatii
sau chei.

Tn acest tip de cazuri, in care sunt generate modele biometrice, operatorii se asigurd ci, dupa
obtinerea unui rezultat (potrivire sau nepotrivire), toate modelele intermediare realizate (cu
acordul explicit si in cunostinta de cauza al persoanei vizate) pentru a fi comparate cu cele create
de persoanele vizate la momentul inregistrarii sunt sterse imediat si in conditii de siguranta.
Modelele create pentru inregistrare trebuie pastrate numai pentru realizarea scopului prelucrarii
si nu trebuie stocate sau arhivate.

Totusi, atunci cand scopul prelucrarii este, de exemplu, distingerea unei categorii de persoane de
alta, fara a identifica in mod unic pe nimeni, prelucrarea nu intra sub incidenta articolului 9.
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I. Exemplu: Proprietarul unui magazin doreste sa-si personalizeze oferta pe baza caracteristicilor
de gen si varsta ale clientelei inregistrare de un sistem de supraveghere video. Daca acest
sistem nu genereaza modele biometrice pentru a identifica in mod unic persoanele, ci
doar detecteaza caracteristicile fizice necesare pentru a clasifica persoanele, atunci
prelucrarea nu intra sub incidenta articolului 9 (atata timp cat nu sunt prelucrate alte
tipuri de categorii speciale de date).

Totusi, articolul 9 se aplica daca operatorul stocheaza date biometrice [cel mai frecvent prin
modele create prin extragerea caracteristicilor cheie din forma bruta a datelor biometrice (de
exemplu, masuratori faciale dintr-o imagine)] pentru a identifica in mod unic o persoana. Daca un
operator doreste sa detecteze o persoana vizata care reintra Tn zona sau intra in alta zona (de
exemplu, pentru a proiecta reclame personalizate suplimentare), scopul ar fi in acest caz
identificarea unica a unei persoane fizice, ceea ce inseamna ca operatiunea ar intra de la nceput
sub incidenta articolului 9. Acesta ar putea fi cazul unui operator care stocheaza modelele
generate pentru a afisa reclame adaptate suplimentare pe mai multe panouri publicitare in
diferite locuri din magazin. Tntrucat sistemul foloseste caracteristici fizice pentru a detecta
anumite persoane care revin in raza camerei de luat vederi (cum ar fi vizitatorii unui centru
comercial) si le urmareste, aceasta ar constitui o metoda de identificare biometrica, deoarece are
ca scop recunoasterea prin utilizarea unor tehnici de prelucrare specifice.

b. Exemplu: Proprietarul unui magazin a instalat un sistem de recunoastere faciala in interiorul
magazinului sau pentru a-si personaliza oferta adresata persoanelor fizice. Operatorul de
date trebuie sa obtina consimtamantul explicit si in cunostinta de cauza al tuturor
persoanelor vizate Thainte de a utiliza acest sistem biometric si de a difuza reclame
personalizate. Sistemul ar fi ilegal daca ar capta imagini cu vizitatori sau trecatori care nu
au consimtit la crearea modelului lor biometric, chiar daca modelul respectiv este sters in
cel mai scurt timp. Intr-adevar, aceste modele temporare constituie date biometrice
prelucrate pentru a identifica in mod unic o persoana care poate nu doreste sa faca
obiectul reclamelor personalizate.

CEPD observd c3 unele sisteme biometrice sunt instalate iIn medii necontrolate!’, ceea ce
fnseamna ca sistemul capteaza imagini cu fata oricarei persoane care trece prin raza camerei,
inclusiv a persoanelor care nu au consimtit la dispozitivul biometric, crednd astfel modele
biometrice. Aceste modele sunt comparate cu cele create pentru persoanele vizate care si-au dat
consimtamantul in prealabil in cursul unui proces de inregistrare (adica utilizatorii dispozitivului
biometric), pentru ca operatorul de date sa recunoasca daca persoana este sau nu un utilizator al
dispozitivului biometric. n acest caz, sistemul este deseori conceput astfel incat sa faca distinctia
intre persoanele pe care doreste sa le recunoasca dintr-o baza de date si cele care nu sunt
inregistrate. Tntrucat scopul este identificarea unicd a persoanelor fizice, este necesara, totusi, o
exceptie Tn temeiul articolului 9 alineatul (2) din RGPD pentru orice persoana inregistrata de
camera.

17 Aceasta inseamnd cd dispozitivul biometric este amplasat intr-un spatiu deschis publicului si poate s
actioneze asupra tuturor trecatorilor, spre deosebire de sistemele biometrice din medii controlate, care pot fi
utilizate numai prin participarea persoanei care consimte la acest lucru.
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b. Exemplu: Un hotel foloseste supraveghere video pentru a avertiza automat administratorul
hotelului ca a sosit o persoana foarte importante (VIP) atunci cand este recunoscuta fata
clientului. Aceste VIP-uri au prioritate, dat fiind ca si-au dat consimtamantul explicit
pentru utilizarea recunoasterii faciale inainte de a fi inregistrate intr-o baza de date
instituita Tn acest scop. Astfel de sisteme de prelucrare a datelor biometrice ar fi ilegale,
cu exceptia cazului in care toti ceilalti clienti monitorizati (pentru identificarea VIP-urilor)
au consimtit la prelucrare in conformitate cu articolul 9 alineatul (2) litera (a) din RGPD.

/. Exemplu: Un operator instaleaza un sistem de supraveghere video cu recunoastere faciala la
intrarea in sala de concerte pe care o administreaza. Operatorul trebuie sa organizeze
intrari clar delimitate, una cu un sistem biometric si alta fara acest sistem (unde, de
exemplu, se scaneaza un bilet). Intrarile dotate cu dispozitive biometrice trebuie instalate
si puse la dispozitie intr-un mod care sa impiedice sistemul sa inregistreze modelele
biometrice ale spectatorilor care nu consimt la acest lucru.

n fine, atunci cand consimtdmantul este impus de articolul 9 din RGPD, operatorul de date nu
trebuie sa conditioneze accesul la serviciile sale in functie de acceptarea prelucrarii biometrice.
Cu alte cuvinte si Tn special atunci cand prelucrarea biometrica este utilizata Tn scop de
autentificare, operatorul de date trebuie sa ofere o solutie alternativa care sa nu implice
prelucrarea biometrica - fara restrictii sau costuri suplimentare pentru persoana vizata. Aceasta
solutie alternativda este necesara si pentru persoanele care nu findeplinesc constrangerile
dispozitivului biometric (inregistrare sau citire a datelor biometrice imposibild, situatie de
dizabilitate care face dificila utilizarea etc.) si pentru situatia indisponibilitatii dispozitivului
biometric (cum ar fi o defectiune a dispozitivului); trebuie aplicata o ,solutie de rezerva” pentru a
asigura continuitatea serviciului propus, limitatd insd la o utilizare exceptionald. Tn cazuri
exceptionale, ar putea exista o situatie in care prelucrarea datelor biometrice este activitatea
principala a unui serviciu furnizat pe baza de contract, de exemplu, un muzeu care organizeaza o
expozitie pentru a demonstra utilizarea unui dispozitiv de recunoastere faciald, caz in care
persoana vizata nu va putea respinge prelucrarea datelor biometrice daca doreste sa participe la
expozitie. In acest caz, consimtdmantul necesar in temeiul articolului 9 este, totusi, valabil dac3
sunt indeplinite cerintele prevazute la articolul 7.

5.2 Masuri propuse pentru reducerea la minimum a riscurilor cu privire Ia

prelucrarea datelor biometrice
Tn conformitate cu principiul reducerii la minimum a datelor, operatorii de date trebuie s se
asigure ca datele extrase dintr-o imagine digitald pentru a construi un model nu vor fi excesive si
vor contine numai informatiile necesare in scopul specificat, evitand astfel orice prelucrare
suplimentara posibila. Ar trebui instituite masuri pentru a garanta ca modelele nu pot fi
transferate de la un sistem biometric la altul.

Identificarea si autentificarea/verificarea vor necesita, probabil, stocarea modelului pentru a fi
utilizat ulterior Tn scopuri comparative. Operatorul de date trebuie sa ia in considerare locul cel
mai potrivit pentru stocarea datelor. intr-un mediu controlat (coridoare delimitate sau puncte de
control), modelele trebuie stocate pe un dispozitiv individual aflat in posesia utilizatorului si sub
controlul sau exclusiv (printr-un telefon inteligent sau cu cartea de identitate) sau - atunci cand
este necesar Tn scopuri specifice si Tn cazul unor nevoi obiective - stocate intr-o baza de date
centralizata Tntr-o forma criptatd, accesibild cu o cheie/metoda secreta folosita doar de persoana
respectivd pentru a preveni accesul neautorizat la model sau la locul de stocare. In situatia in
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care nu poate evita accesul la modele, operatorul de date trebuie sa ia masurile adecvate pentru
a asigura securitatea datelor stocate. O astfel de masura poate fi criptarea modelului folosind un
algoritm criptografic.

n orice caz, operatorul trebuie si ia toate precautiile necesare pentru a pastra disponibilitatea,
integritatea si confidentialitatea datelor prelucrate. In acest scop, operatorul va lua in special
urmatoarele masuri: compartimentarea datelor in timpul transmiterii si stocdrii, stocarea
modelelor biometrice si a datelor brute sau a datelor de identitate Tn baze de date distincte,
criptarea datelor biometrice, in special a modelelor biometrice, si definirea unei politici de
criptare si gestionarea cheilor, integrarea unei masuri organizatorice si tehnice pentru depistarea
fraudei, asocierea unui cod de integritate cu datele (de exemplu, semnaturd sau hash) si
interzicerea accesului extern la datele biometrice. Astfel de masuri trebuie sa evolueze odata cu
progresul tehnologiilor.

n plus, operatorii de date trebuie s& ia m&suri pentru stergerea datelor brute (imagini faciale,
semnale vocale, mers etc.) si sa asigure eficacitatea stergerii. Daca nu mai exista un temei juridic
pentru prelucrare, datele brute trebuie sterse. Intr-adevir, ih masura in care modelele
biometrice deriva din astfel de date, crearea bazelor de date ar putea fi considerata drept o
amenintare egald, daca nu chiar mai mare (pentru ca este posibil ca un model biometric sa nu fie
intotdeauna usor de citit fara cunoasterea modului in care a fost programat, iar datele brute sunt
elementele componente ale oricdrui model). in cazul in care operatorul ar fi nevoit s3 pastreze
aceste date, trebuie explorate metode care adauga o componenta de tip zgomot aditiv (cum ar fi
watermarkingul), ceea ce ar face ineficienta crearea modelului. De asemenea, operatorul trebuie
sa steargd datele si modelele biometrice in caz de acces neautorizat la terminalul de citire-
comparatie sau la serverul de stocare si sa stearga datele care nu sunt utile pentru prelucrarea
ulterioara la sfarsitul ciclului de viata a dispozitivului biometric.
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6 DREPTURILE PERSOANEI VIZATE

91. Avand in vedere caracterul prelucrarii datelor atunci cand se utilizeaza supravegherea video,

pentru unele drepturi ale persoanei vizate conform RGPD sunt necesare clarificari suplimentare.
Acest capitol nu este insd exhaustiv, toate drepturile prevazute in RGPD se aplica prelucrarii
datelor cu caracter personal prin supraveghere video.

6.1 Dreptul de acces

92. O persoana vizata are dreptul de a obtine din partea operatorului o confirmare ca se prelucreaza

sau nu date cu caracter personal. In cazul supravegherii video, acest lucru inseamna c3, daci
datele nu sunt stocate sau transferate Tn niciun fel, dupa ce a trecut momentul monitorizarii in
timp real, operatorul nu poate sa furnizeze decat informatia ca nu mai sunt prelucrate date cu
caracter personal (pe langa obligatiile de informare generald prevazute la articolul 13, vezi
sectiunea 7 — Obligatii privind transparenta si informarea). Daca insa la momentul solicitarii inca
se prelucreaza date (adica daca datele sunt stocate sau prelucrate in continuare in orice alt mod),
persoana vizata trebuie sa primeasca acces si sa fie informata in conformitate cu articolul 15.

93. Exista, totusi, o serie de limitari care se pot aplica in unele cazuri in legatura cu dreptul de acces.

Articolul 15 alineatul (4) din RGPD aduce atingere drepturilor altora.

Avand in vedere cad aceeasi secventd din supravegherea video poate inregistra orice numar de
persoane vizate, atunci o vizualizare ar duce la prelucrarea suplimentara a datelor cu caracter
personal ale altor persoane vizate. Daca persoana vizata doreste sa primeasca o copie a materialului
[articolul 15 alineatul (3)], acest lucru ar putea aduce atingere drepturilor si libertatilor altor
persoane vizate din material. Prin urmare, pentru a preveni acest efect, operatorul trebuie sa ia in
considerare faptul ca, din cauza naturii invazive a inregistrarilor video, acestea nu trebuie furnizate,
in unele cazuri, atunci cand pot fi identificate alte persoane vizate. Protejarea drepturilor partilor
terte nu trebuie insd folosita drept scuza pentru a impiedica solicitarile legitime de acces ale
persoanelor; n aceste cazuri, operatorul trebuie sa puna in aplicare masuri tehnice pentru a indeplini
cererea de acces (de exemplu, editarea imaginilor, cum ar fi mascarea sau distorsionarea). Operatorii
nu sunt Tnsa obligati sa puna Tn aplicare astfel de masuri tehnice daca se pot asigura in alt mod ca
sunt capabili sa raspunda unei solicitari efectuate in temeiul articolului 15 in termenul prevazut la
articolul 12 alineatul (3).

Articolul 11 alineatul (2) din RGPD: operatorul nu este in masura sa identifice persoana
vizata.

Tn cazul in care nu pot fi ciutate date cu caracter personal in inregistrarile video (adicd operatorul ar
trebui sa parcurgd, probabil, un volum mare de materiale stocate pentru a gasi persoana vizata
respectivd), operatorul poate sa nu fie in masura sa identifice persoana vizata.

Din aceste motive, persoana vizata (pe langa faptul ca trebuie sa se identifice, inclusiv cu documentul
de identitate sau in persoana) trebuie sa specifice In cererea sa catre operator cand anume - intr-un
interval de timp rezonabil proportional cu numarul de persoane vizate inregistrate - a intrat in zona
monitorizatd. Operatorul trebuie sa aduca, in prealabil, la cunostinta persoanei vizate informatiile
necesare pentru indeplinirea cererii. Daca operatorul poate demonstra ca nu este in masura sa
identifice persoana vizata, trebuie sa informeze persoana respectiva in consecinta, daca este posibil.
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Tn aceast3 situatie, in réspunsul sdu citre persoana vizat3, operatorul trebuie s furnizeze informatii
cu privire la zona exacta a monitorizarii, verificarea camerelor care erau in functiune etc., pentru ca
persoana vizata sa inteleaga pe deplin ce date personale este posibil sa fi fost prelucrate.

97.

Exemplu: Daca o persoana vizata solicita o copie a datelor sale personale prelucrate prin
supraveghere video la intrarea intr-un centru comercial cu 30 000 de vizitatori pe zi, persoana
vizata trebuie sa specifice cand a trecut prin zona monitorizata intr-un interval de aproximativ
o ora. Daca operatorul prelucreaza inca materialul, trebuie sa i se puna la dispozitie o copie a
inregistrarii video. Daca alte persoane vizate pot fi identificate in acelasi material, atunci acea
parte a materialului trebuie anonimizata (de exemplu, prin estomparea copiei sau a unor parti
ale acesteia) inainte de transmiterea copiei catre persoana vizata care a depus cererea.

Exemplu: Daca operatorul sterge automat toate inregistrarile video, de exemplu in termen de
2 zile, nu este Tn masura sa furnizeze inregistrarea persoanei vizate dupa cele 2 zile. Daca
operatorul primeste o solicitare dupa cele 2 zile, persoana vizata trebuie informatda fin
consecinta.

Articolul 12 din RGPD: cereri excesive

Tn cazul unor cereri excesive sau vadit nefondate din partea unei persoane vizate, operatorul poate
fie sa perceapa o taxa rezonabila in conformitate cu articolul 12 alineatul (5) litera (a) din RGPD, fie sa
refuze sa dea curs cererii [articolul 12 alineatul (5) litera ( b) din RGPD]. Operatorul trebuie sa poata
demonstra caracterul vadit nefondat sau excesiv al cererii.

6.2 Dreptul la stergerea datelor si dreptul la opozitie

6.2.1 Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

99.

100.

Daca operatorul continud sa prelucreze datele cu caracter personal ulterior monitorizarii in timp
real (de exemplu, prin stocare), persoana vizata poate solicita stergerea datelor cu caracter
personal in temeiul articolului 17 din RGPD.

La cerere, operatorul este obligat sa steargda datele cu caracter personal fara intarzieri
nejustificate daca se aplica una dintre circumstantele enumerate la articolul 17 alineatul (1) din
RGPD [si daca nu se aplica niciuna din exceptiile enumerate la articolul 17 alineatul (3) din RGPD].
Tn acest caz este inclusd obligatia de a sterge datele cu caracter personal cand nu mai sunt
necesare pentru indeplinirea scopului pentru care au fost stocate initial sau cand prelucrarea
este ilegala (vezi si sectiunea 8 — Perioadele de stocare si obligatia de stergere a datelor). In plus,
in functie de temeiul juridic al prelucrarii, datele cu caracter personal trebuie sterse:

- din motive legate de consimtdmdnt: ori de cate ori consimtamantul este retras (si nu exista
alt temei juridic pentru prelucrare);

- din motive legate de interesul legitim:

0 ori de cate ori persoana vizata isi exercita dreptul de a se opune (vezi sectiunea 6.2.2)
si nu exista motive legitime imperioase pentru prelucrare care sa prevaleze sau

0 in caz de marketing direct (inclusiv crearea de profiluri), ori de cate ori persoana
vizata se opune prelucrarii.

Adoptat 25



101.

102.

103.

104.

Daca operatorul a facut publica inregistrarea video (de exemplu, prin televiziune sau streaming
online), trebuie luate masuri rezonabile pentru informarea celorlalti operatori (care prelucreaza
acum datele cu caracter personal in cauza) cu privire la cererea efectuata in conformitate cu
articolul 17 alineatul (2) din RGPD. Masurile rezonabile trebuie sa includa masuri tehnice, luand
n considerare tehnologia disponibild si costurile de implementare. in m&sura in care este posibil,
operatorul trebuie sa notifice - in momentul stergerii datelor cu caracter personal - orice
persoana careia i-au fost divulgate anterior datele cu caracter personal, in conformitate cu
articolul 19 din RGPD.

Pe langd obligatia de a sterge datele cu caracter personal la solicitarea persoanei vizate,
operatorul este obligat sa limiteze datele cu caracter personal stocate, in conformitate cu
principiile generale ale RGPD (vezi sectiunea 8).

Tn ceea ce priveste supravegherea video, trebuie mentionat c3, de exemplu, prin estomparea
imaginii fara capacitatea retroactiva de a recupera datele cu caracter personal pe care le-a
continut anterior, datele cu caracter personal sunt considerate sterse in conformitate cu RGPD.

Exemplu: Un magazin de proximitate care are probleme cu vandalismul, in special la exterior,
si, prin urmare, foloseste supraveghere video pe partea exterioara a intrarii, in legatura
directa cu peretii. Un trecator solicita ca datele sale personale sa fie sterse chiar din acel
moment. Operatorul este obligat sa raspunda cererii fara intarzieri nejustificate si in termen
de cel mult o lund. Tntrucat inregistrarile in cauzd nu mai indeplinesc scopul pentru care au
fost stocate initial (nu a avut loc niciun act de vandalism Tn perioada Tn care persoana vizata a
trecut prin zona), la momentul solicitarii nu exista niciun interes legitim de a stoca datele care
sa prevaleze asupra intereselor persoanelor vizate. Operatorul trebuie sa stearga datele cu
caracter personal.

6.2.2 Dreptul la opozitie

105.

106.

in cazul supravegherii video bazate pe interesul legitim [articolul 6 alineatul (1) litera (f) din
RGPD] sau pe necesitatea de a indeplini o sarcina care serveste unui interes public [articolul 6
alineatul (1) litera (e) din RGPD], persoana vizata are dreptul — in orice moment — sa se opuna
prelucrarii, din motive legate de situatia sa particulara, in conformitate cu articolul 21 din RGPD.
Cu exceptia cazului in care operatorul demonstreaza motive legitime imperioase care prevaleaza
asupra drepturilor si intereselor persoanei vizate, prelucrarea datelor persoanei care s-a opus
trebuie sa inceteze. Operatorul trebuie sa fie obligat sa raspunda cererilor persoanei vizate fara
intarzieri nejustificate si in termen de cel mult o luna.

Tn contextul supravegherii video, aceastd opozitie ar putea fi formulatd la intrarea, in timpul
petrecut in interior sau la pardsirea zonei monitorizate. in practici, acest lucru inseamnd c3,
exceptand cazul in care operatorul are motive legitime imperioase, monitorizarea unei zone in
care persoanele fizice ar putea fi identificate este legala numai daca:

(1) operatorul este capabil sd opreasca imediat camera de la prelucrarea datelor cu caracter
personal la cerere, sau

(2) zona monitorizata este restrictionata Tn detaliu, astfel incat operatorul poate asigura
aprobarea persoanei vizate inainte de a intra in zona si nu este o zona la care persoana vizata
ca cetatean are drept de acces.
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107. Prezentul ghid nu isi propune sa identifice ce se considera a fi un interes legitim imperios
(articolul 21 din RGPD).

108. Atunci cand se utilizeaza supravegherea video in scopul marketingului direct, persoana vizata are
dreptul sa se opuna prelucrarii in mod discretionar, intrucat dreptul de opozitie este absolut in
acest context [articolul 21 alineatele (2) si (3) din RGPD].

Exemplu: O companie intampina dificultati constand in incalcari ale securitatii la intrarea
publicd si foloseste supraveghere video pe motive de interes legitim, cu scopul de a-i
surprinde pe cei care intra ilegal. Un vizitator se opune prelucrarii datelor sale prin sistemul de
supraveghere video din motive legate de situatia sa particulara. Totusi, in acest caz, compania
respinge cererea explicand ca inregistrarile stocate sunt necesare pentru o ancheta interna
aflatd in curs, avand astfel motive legitime imperioase pentru a continua prelucrarea datelor
cu caracter personal.

109.
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7/

110.

111.

7.1

112.

OBLIGATII PRIVIND TRANSPARENTA SI INFORMAREA?1®

De mult timp este inerenta, in legislatia europeana privind protectia datelor, ideea ca persoanele
vizate trebuie sa fie constiente de faptul ca supravegherea video este in functiune. Persoanele
vizate trebuie informate in detaliu cu privire la locurile monitorizate®®. Potrivit RGPD, obligatiile
generale privind transparenta si informarea sunt stabilite la articolul 12 si urmatoarele. Ghidul
privind transparenta conform Regulamentului 2016/679 (WP 260) al Grupului de Lucru instituit
prin articolul 29, care a fost avizat de CEPD la 25 mai 2018, oferd detalii suplimentare. in
conformitate cu WP 260 punctul 26, articolul 13 din RGPD este cel care se aplica daca datele cu
caracter personal sunt culese ,[...] de la o persoana vizata prin observare (de exemplu, folosind
dispozitive automate de captare a datelor sau software de captare a datelor, cum ar fi camere de
luat vederi [...]".

Avand in vedere volumul informatiilor care trebuie furnizate persoanei vizate, operatorii de date
pot adopta o abordare pe mai multe niveluri atunci cadnd opteazd pentru utilizarea unei
combinatii de metode pentru asigurarea transparentei (WP 260, punctul 35; WP 89, punctul 22).
Tn ceea ce priveste supravegherea video, cele mai importante informatii trebuie afisate pe
semnul de avertizare (primul nivel), in timp ce alte detalii obligatorii pot fi furnizate prin alte
mijloace (al doilea nivel).

Informatii din primul nivel (mesajul de avertizare)
Primul nivel se refera la principalul mod in care operatorul comunica pentru prima data cu
persoana vizatd. In acest stadiu, operatorii pot utiliza un mesaj de avertizare care s contind
informatii relevante. Informatiile afisate pot fi furnizate in combinatie cu o pictograma pentru a
oferi intr-un mod usor vizibil, inteligibil si clar lizibil o imagine de ansamblu semnificativa asupra
prelucrarii avute in vedere [articolul 12 alineatul (7) din RGPD]. Formatul informarii trebuie
ajustat in functie de amplasamentul acesteia (WP 89, punctul 22).

7.1.1 Pozitionarea mesajului de avertizare

113.

Informatiile trebuie pozitionate astfel incdt persoana vizata sa poata recunoaste cu usurinta
circumstantele supravegherii inainte de a intra in zona monitorizata (aproximativ la nivelul
ochilor). Nu este necesar sa se divulge pozitia camerei, atata timp cat nu exista niciun dubiu
asupra zonelor supuse monitorizarii, iar contextul supravegherii este clarificat fara ambiguitate
(WP 89, punctul 22). Persoana vizata trebuie sa poata estima zona captata de o camera de luat
vederi, ca sa poata evita supravegherea sau sa-si adapteze comportamentul, daca este necesar.

7.1.2  Continutul primului nivel

114.

Informatiile din primul nivel (mesajul de avertizare) trebuie sa transmita in general cele mai
importante detalii, de exemplu detalii despre scopurile prelucrarii, identitatea operatorului si
existenta drepturilor persoanei vizate, impreuna cu detalii despre cele mai importante efecte ale
prelucrarii®®. Mesajul poate cuprinde, de exemplu, interesele legitime urmarite de operator (sau

18 Este posibil s3 se aplice cerinte specifice din legislatia nationala.

19 Vezi WP 89, Avizul 4/2004 privind prelucrarea datelor cu caracter personal prin mijloace de supraveghere
video al Grupului de lucru instituit prin articolul 29).

20 \Vezi WP 260, punctul 38.
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115.

116.

7.2
117.

118.

de catre o parte tertd) si informatiile de contact ale responsabilului cu protectia datelor (daca
este cazul). De asemenea, mesajul trebuie sa faca referire la cel de-al doilea nivel, mai detaliat,
de informatii si la locul si modul in care poate fi gasit.

in plus, mesajul trebuie s3 contind si orice fel de informatie care ar putea surprinde persoana
vizata (WP 260, punctul 38). Ar putea fi vorba, de exemplu, despre transmiteri catre parti terte,
in special daca acestea sunt situate in afara UE, si despre perioada de stocare. Dacd aceste
informatii nu sunt precizate, persoana vizata trebuie sa poata avea incredere ca este doar o
monitorizare live (fara inregistrari sau transmiteri de date catre parti terte).

Exemplu (sugestie fara caracter obligatoriu):

10Ot dpecrborlul 4. JUPD €Oz, 1 reprozentantale acerimia)
1

T
Date ¢ COAGECE {0 cI0EIP 30 FECDOR D IIul 0 prene Oy d skl oryoie d < e Lamul:|
1

Tulum imatiiibe 4or i paadac g vadreaua el sl s e aigpatasup s preesvanriuale fec -

parsadade pactrars cau Faptul 230 anzare €% A rmidms n-deet. pubBcarea£an
truncuniberes Snregictrari Inesides o b4

|

=
Supravegherevideo!y
LTE Rl Iy I'I|’I'I1TI“ l|:'llr|I|F'||
S i L Dreprurls perceanedorzate: JF =3 Hzbede persoaad- ety S pulet e@eba ma ke deaaud Th
L. = e il 6 gpecial depll co aselefaoporrondui 200 b dael dve. azponac 24 sborazea lor T
w] s
=it izt ALY A Fenlru ileldi e praeeas A-agrawsgee vk pineheiceesp eediephnde o el ali-

Infcrratila corrdatedir 2atada Cparatosfil -2z sezantatadr o3tz 2dngd. 4

Informatii din cel de-al doilea nivel

Si informatiile din cel de-al doilea nivel trebuie furnizate persoanei vizate intr-un loc usor
accesibil, de exemplu sub forma unei fise cu informatii complete disponibild intr-un loc central
(de exemplu, birou de informatii, receptie sau casierie) sau afisate pe un panou usor accesibil.
Asa cum s-a mentionat mai sus, mesajul de avertizare din primul nivel trebuie sa faca o referire
clard la informatiile de la doilea nivel. Tn plus, cel mai bine este daca informatiile din primul nivel
fac referire la o sursa digitala (de exemplu, codul QR sau o adresa a unui site) a celui de-al doilea
nivel. Tnsd informatiile trebuie s3 fie usor accesibile si in format non-digital. Informatiile din cel
de-al doilea nivel trebuie sa poata fi accesate fara a intra in zona supravegheata, in special daca
informatiile sunt furnizate digital (acest lucru se poate realiza, de exemplu, printr-un link). Alte
mijloace adecvate ar putea consta intr-un numar de telefon care sa poata fi apelat. Indiferent de
modul in care sunt furnizate, informatiile trebuie sa contina tot ce este obligatoriu in
conformitate cu articolul 13 din RGPD.

Pe langa aceste optiuni si, de asemenea, pentru a le face mai eficiente, CEPD promoveaza
utilizarea mijloacelor tehnologice pentru a furniza informatii persoanelor vizate. Aici pot fi
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incluse, de exemplu, camerele de geolocalizare si introducerea informatiilor Tn aplicatii de
cartografiere sau site-uri, pentru ca persoanele sa poata identifica cu usurinta si sa poata
specifica sursele video care au legatura cu exercitarea drepturilor lor pe de o parte, iar pe de alta
parte, sa obtina informatii mai detaliate despre operatiunea de prelucrare.

Exemplu: Proprietarul unui magazin isi monitorizeaza magazinul. Pentru a respecta articolul
13 este suficient sa amplaseze un mesaj de avertizare, care sa contina informatiile din primul
nivel, intr-un punct usor vizibil la intrarea in magazin. In plus, trebuie s afiseze o fisa cu
informatii care sa contina informatiile din al doilea nivel la casierie sau in alt loc central si usor
accesibil din magazin.

119.
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8 PERIOADELE DE STOCARE SI OBLIGATIA DE STERGERE

120.

121.

122.

123.

Datele cu caracter personal nu pot fi stocate pe o perioada care depaseste perioada necesara
indeplinirii scopurilor in care sunt prelucrate datele cu caracter personal [articolul 5 alineatul (1)
literele (c) si (e) din RGPD]. In unele state membre, pot exista dispozitii specifice pentru
perioadele de stocare cu privire la supravegherea video in conformitate cu articolul 6 alineatul
(2) din RGPD.

Trebuie verificat intr-un interval scurt daca este necesar ca datele cu caracter personal sa fie
stocate. in general, scopurile legitime pentru supravegherea video sunt adesea protejarea
proprietatii sau pastrarea dovezilor. De obicei, daunele produse pot fi recunoscute in termen de
una sau doua zile. Pentru a facilita demonstrarea conformitatii cu cadrul de protectie a datelor,
este 1n interesul operatorului sa faca aranjamente organizatorice in prealabil (de exemplu, sa
desemneze, daca este necesar, un reprezentant pentru vizualizarea si securizarea materialului
video). Avand in vedere principiile prevazute la articolul 5 alineatul (1) literele (c) si (e) din RGPD,
si anume reducerea la minimum a datelor si limitarile legate de stocare, datele cu caracter
personal trebuie sterse in mod ideal automat, dupa cateva zile, in majoritatea cazurilor (de
exemplu, Tn scopul depistarii actelor de vandalism). Cu cat perioada de stocare stabilita este mai
lunga (mai ales cand depaseste 72 de ore), cu atat este nevoie de o argumentare mai solida
pentru legitimitatea scopului si necesitatea stocarii. Daca operatorul foloseste supravegherea
video nu numai pentru monitorizarea spatiilor sale, ci si cu intentia de a stoca datele, trebuie sa
se asigure c3 stocarea este intr-adevir necesard pentru indeplinirea scopului. Tn caz afirmativ,
perioada de stocare trebuie sa fie definita clar si stabilita individual pentru fiecare scop in cauza.
Operatorului 1i revine responsabilitatea de a defini perioada de pastrare in conformitate cu
principiul necesitatii si al proportionalitatii si de a demonstra respectarea dispozitiilor RGPD.

Exemplu: Proprietarul unui magazin mic ar observa, in mod normal, un act de vandalism n
aceeasi zi in care a avut loc. Tn consecintd, este suficientd o perioad3 de stocare obisnuita de
24 de ore. ins3 zilele de weekend in care nu se lucreazi sau vacantele prelungite pot justifica
o perioada de stocare mai lunga. Daca se constatd o pagubd, poate fi necesar sa se pastreze
inregistrarile video pentru o perioada mai lunga pentru a se lua masuri legale impotriva
infractorului.

MASURI TEHNICE SI ORGANIZATORICE

Astfel cum se prevede la articolul 32 alineatul (1) din RGPD, prelucrarea datelor cu caracter
personal in timpul supravegherii video nu trebuie sa fie doar permisa din punct de vedere legal,
ci si securizata corespunzator de catre operatori si persoanele imputernicite de acestia. Masurile
organizatorice si tehnice puse 1n aplicare trebuie sa fie proportionale cu riscurile la adresa
drepturilor si libertatilor persoanelor fizice care sunt generate, in mod accidental sau ilegal, din
distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la datele
obtinute prin supraveghere video. Conform articolelor 24 si 25 din RGPD, operatorii trebuie sa
puna in aplicare masuri tehnice si organizatorice inclusiv pentru a garanta toate principiile de
protectie a datelor in timpul prelucrarii, precum si sa stabileasca mijloace prin care persoanele
vizate sa-si exercite drepturile definite la articolele 15-22 din RGPD. Operatorii de date trebuie sa
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adopte cadrul si politicile interne care sa asigure aceasta punere in aplicare atat la momentul
stabilirii mijloacelor de prelucrare, cat si la momentul prelucrarii in sine, inclusiv prin efectuarea
de evaluari ale impactului asupra protectiei datelor daca este necesar.
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9.1 Prezentare generala a sistemului de supraveghere video
124. Un sistem de supraveghere video (SSV)?! este alcatuit din dispozitive analogice si digitale, precum
si din software pentru captarea imaginilor unei scene, prelucrarea imaginilor si afisarea lor unui

operator. Componentele sale sunt grupate in urmatoarele categorii:

Mediul video: captarea imaginilor, interconectari si prelucrarea imaginilor:

0 scopul captarii imaginilor este generarea unei imagini a lumii reale intr-un format in
care sa poata fi utilizata de restul sistemului,

0 interconectarile descriu toate transmisiile de date din mediul video, mai precis
conectarile si comunicatiile. Cablurile, retelele digitale si transmisiile wireless
reprezinta exemple de conectari. Comunicatiile descriu toate semnalele video si de
date de control, care pot fi digitale sau analogice,

0 prelucrarea imaginilor se refera la analiza, stocarea si prezentarea unei imagini sau a
unei secvente de imagini.

Din perspectiva gestionarii sistemului, un SSV are urmatoarele functii logice:

0 gestionarea datelor si a activitatilor, care include procesarea comenzilor operatorilor
si a activitatilor generate de sistem (proceduri de alarma, alertarea operatorilor),

0 interfete cu alte sisteme, printre care conectarea la alte sisteme de securitate
(controlul accesului, alarma de incendiu) si fara legaturd cu securitatea (sisteme de
gestionare a cladirilor, recunoastere automata a numarului de inmatriculare).

Securitatea SSV consta in confidentialitatea, integritatea si disponibilitatea sistemului si a
datelor:

0 securitatea sistemului presupune securitatea fizicA a tuturor componentelor
sistemului si controlul accesului la SSV,

0 securitatea datelor se refera la prevenirea pierderii sau a manipularii datelor.

21 RGPD nu oferd o definitie; se poate gasi o descriere tehnica, de exemplu, ih standardul EN 62676-1-1:2014
Sisteme de supraveghere video pentru aplicatii de securitate — partea 1-1: Cerintele sistemelor video.
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ImagaCaptane Inte ‘se-nectlons: Image Handling

Arbilyand Data Managermen Intertiazing lie Srhees Spsierms

125.
Image Capture Captarea imaginilor
Interconnections Interconectari
Image Handling Prelucrarea imaginilor
Video Environment Mediul video
Activity and Data Management Gestionarea activitatilor si a datelor
Interfacing to Other Systems Interfata cu alte sisteme
System Management Gestionarea sistemului
System Sistemul
Data Datele
Security Securitatea

Figura 1 — Sistemul de supraveghere video

9.2 Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit

126.

127.

Dupa cum se precizeaza la articolul 25 din RGPD, operatorii trebuie sa puna in aplicare masuri
tehnice si organizatorice adecvate de protectie a datelor din momentul in care incepe sa planifice
supravegherea video — Tnainte de a Tncepe sa adune si sa prelucreze material video. Aceste
principii evidentiaza necesitatea unor tehnologii integrate de imbunatatire a confidentialitatii, a
unor setari implicite care sa reduca la minimum prelucrarea datelor si a furnizarii instrumentelor
necesare care sa permitd cea mai mare protectie posibild a datelor cu caracter personal®.

Operatorii trebuie sa includa garantii pentru protectia datelor si a vietii private nu numai in
specificatiile de proiectare a tehnologiei, ci si in practicile organizationale. in ceea ce priveste
practicile organizationale, operatorul trebuie sa adopte un cadru de gestionare adecvat, sa
stabileasca si sa aplice politici si proceduri referitoare la supravegherea video. Din punct de
vedere tehnic, specificatiile si proiectarea sistemului trebuie sa includd cerinte pentru
prelucrarea datelor cu caracter personal in conformitate cu principiile enuntate la articolul 5 din
RGPD [legalitatea prelucrarii, limitari legate de scop si de stocarea datelor, reducerea la

22 \WP 168, Aviz privind ,Viitorul vietii private", contributie comuna din partea Grupului de Lucru instituit prin
articolul 29 si a Grupului de Lucru pentru politie si justitie la Consultarea Comisiei Europene privind cadrul
juridic pentru dreptul fundamental la protectia datelor cu caracter personal (adoptat la 1 decembrie 2009).
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9.3
128.

129.

130.

minimum a datelor in mod implicit Tn sensul articolului 25 alineatul (2) din RGPD, integritate si
confidentialitate, responsabilitate etc.]. Tn cazul in care un operator intentioneazi s
achizitioneze un sistem comercial de supraveghere video, trebuie sa includa aceste cerinte in
caietul de sarcini. Operatorul trebuie sd asigure respectarea acestor cerinte aplicandu-le pentru
toate componentele sistemului si toate datele prelucrate de acesta, pe parcursul intregului lor
ciclu de viata.

Exemple concrete de masuri relevante

Majoritatea masurilor care pot fi utilizate pentru a asigura supravegherea video, in special atunci
cand sunt utilizate echipamente digitale si software, nu difera de cele utilizate in alte sisteme
informatice. Totusi, indiferent de solutia selectatd, operatorul trebuie sa protejeze inh mod
corespunzator toate datele si componentele sistemului de supraveghere video in toate etapele,
adica pe durata stocarii (date in repaus), al transmisiei (date in tranzit) si al prelucrarii (date in
uz). Pentru aceasta, este necesar ca operatorii si persoanele imputernicite de ei sa aplice o
combinatie de masuri organizatorice si masuri tehnice.

Atunci cand selecteaza solutiile tehnice, operatorul trebuie sa ia in considerare si tehnologii
favorabile confidentialitatii, deoarece imbunatadtesc securitatea. Cateva exemple de astfel de
tehnologii sunt sistemele care permit mascarea sau distorsionarea zonelor irelevante pentru
supraveghere sau eliminarea din fnregistrare a imaginii persoanelor terte atunci cand
inregistrarile video se pun la dispozitia persoanelor vizate?®. Pe de alt3 parte, solutiile selectate
nu trebuie sa ofere functii care nu sunt necesare (de exemplu, miscare nelimitata a camerelor,
capacitate de marire, transmisie radio, analizd si inregistrari audio). Functiile care sunt oferite,
dar nu sunt necesare, trebuie dezactivate.

Existd o bogata literatura de specialitate disponibila pe aceasta tema, inclusiv standarde
internationale si specificatii tehnice privind securitatea fizicd a sistemelor multimedia®* si
securitatea sistemelor informatice generale?®. Prin urmare, sectiunea de fatd oferd doar o
imagine de ansamblu, in linii mari, a acestui subiect.

9.3.1 Masuri organizatorice

131.

Pe langa necesitatea unei potentiale evaluari a impactului asupra protectiei datelor (EIPD) (vezi
sectiunea 10), operatorii trebuie sa ia Tn considerare urmatoarele subiecte atunci cand Tsi
formuleaza propriile politici si proceduri privind supravegherea video:

cine raspunde de gestionarea si functionarea sistemului de supraveghere video;

scopul si sfera de cuprindere a proiectului de supraveghere video;

utilizarea adecvata si cea interzisa (unde si cand este permisa supravegherea video, unde si
cand nu este permisd; de exemplu, utilizarea de camere ascunse si inregistrarea audio, in
plus fatd de inregistrarea video)?;

23 Utilizarea unor astfel de tehnologii poate fi chiar obligatorie in unele cazuri, in scopul respectérii articolului 5
alineatul (1) litera (c). in orice caz, ele pot servi drept exemple de bune practici.

24 |[EC TS 62045 — Securitate multimedia — Ghid pentru protectia vietii private in cazul echipamentelor si
sistemelor aflate sau iesite din uz.

25 |SO/IEC 27000 — Serie privind sistemele de management al securitatii informatiei.

26 Aceasta poate depinde de legislatia national3 si de reglementarile sectoriale.
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9.3.2

masurile privind transparenta mentionate in sectiunea 7 (Obligatii privind transparenta si
informarea);

modul de inregistrare si durata materialului video, inclusiv stocarea in arhive a inregistrarilor
video referitoare la incidente de securitate;

cine trebuie sa beneficieze de instruire tematica si cand;

cine are acces la inregistrarile video si in ce scopuri;

procedurile operationale (de exemplu, de catre cine si de unde este monitorizata
supravegherea video, ce trebuie facut in cazul unui incident de fincalcare a securitatii
datelor);

procedurile pe care trebuie sa le urmeze partile externe pentru a solicita inregistrari video si
procedurile pentru respingerea sau aprobarea acestor cereri;

procedurile de achizitie, instalare si intretinere a SSV;

procedurile de gestionare a incidentelor si de recuperare a datelor.

Masuri tehnice

132. Securitatea sistemului Tnseamna securitatea fizicA a tuturor componentelor sistemului si
integritatea sistemului, adica protectia impotriva interferentelor intentionate si neintentionate
in functionarea sa obisnuita si rezilienta fata de acestea, precum si controlul accesului.
Securitatea datelor inseamna confidentialitate (datele sunt accesibile doar persoanelor carora li

S-a

acordat acces), integritate (prevenirea pierderilor de date sau a manipularii datelor) si

disponibilitate (datele pot fi accesate atunci cand este necesar).

133. Securitatea fizica este o parte esentiald a protectiei datelor si prima linie de aparare, deoarece
protejeaza echipamentele SSV de furt, vandalism, catastrofe naturale, catastrofe provocate de
om si daune accidentale (de exemplu, supratensiuni electrice, temperaturi extreme si cafea
varsata). In cazul sistemelor de tip analog, securitatea fizicd are rol principal in protectia lor.

134. Securitatea sistemului si a datelor, adicd protectia impotriva interferentelor intentionate si
neintentionate in functionarea sa obisnuita, poate include:

protectia intregii infrastructuri SSV (inclusiv camerele de la distanta, cablarea si alimentarea
cu energie electrica) impotriva manipularii fizice frauduloase si a furtului fizic;

protectia transmiterii inregistrarilor impotriva interceptarii prin canale de comunicare sigure;
criptarea datelor;

utilizarea de solutii bazate pe hardware si software, cum ar fi sisteme firewall, antivirus sau
de detectare a intruziunilor impotriva atacurilor cibernetice;

detectarea disfunctionalitatilor la nivel de componente, software si interconectari;

mijloace de restabilire a disponibilitatii si a accesului la sistem in cazul unui incident fizic sau
tehnic.

135. Controlul accesului inseamna ca numai persoanele autorizate pot accesa sistemul si datele, iar
celelalte nu pot avea acces. Masurile care sprijina controlul accesului fizic si logic cuprind:

Adoptat

garantarea faptului ca toate spatiile Tn care se realizeaza monitorizarea prin supraveghere
video si in care sunt stocate finregistrarile video sunt asigurate Tmpotriva accesului
nesupravegheat al tertilor;

pozitionarea monitoarelor (mai ales cand se afla in zone deschise, cum ar fi o receptie) astfel
fncat numai operatorii autorizati sa le poata vizualiza;

definirea si aplicarea de proceduri de acordare, schimbare si revocare a accesului fizic si logic;
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punerea in aplicare de metode si mijloace de autentificare si autorizare a utilizatorilor,
inclusiv, de exemplu, lungimea parolelor si frecventa schimbarii acestora;

inregistrarea si analiza periodica a actiunilor efectuate de utilizatori (atat la nivel de sistem,
cat siin ceea ce priveste datele);

monitorizarea si detectarea tentativelor nereusite de acces se desfasoara permanent, iar
punctele slabe sunt identificate cat mai curand.
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10 EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR

136.

137.

138.

Conform articolului 35 alineatul (1) din RGPD, operatorii au obligatia de a efectua evaluari ale
impactului asupra protectiei datelor (EIPD) atunci cand un tip de prelucrare a datelor este
susceptibil sa genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice. Articolul
35 alineatul (3) litera (c) din RGPD prevede ca operatorii au obligatia de a efectua evaluari ale
impactului asupra protectiei datelor daca prelucrarea constituie o monitorizare sistematica pe
scara largd a unei zone accesibile publicului. Tn plus, in conformitate cu articolul 35 alineatul (3)
litera (b) din RGPD, o evaluare a impactului asupra protectiei datelor se impune, de asemenea,
atunci cand operatorul intentioneaza sa prelucreze pe scara larga categorii speciale de date.

Ghidul privind evaluarea impactului asupra protectiei datelor?” oferd recomandari suplimentare
si exemple mai detaliate relevante pentru supravegherea video (de exemplu, cu privire la
yutilizarea unui sistem de camere pentru monitorizarea comportamentului conducatorilor auto
pe autostrdzi”). Articolul 35 alineatul (4) din RGPD prevede ca fiecare autoritate de supraveghere
sa publice o lista a tipurilor de operatiuni de prelucrare care fac obiectul obligatiei de a efectua o
DPIA in tara respectiva. Aceste liste pot fi gdsite de obicei pe site-urile autoritatilor. Avand n
vedere scopurile obisnuite ale supravegherii video (protectia persoanelor si a bunurilor,
depistarea, prevenirea si controlul infractiunilor, colectarea de dovezi si identificarea biometrica
a suspectilor), este rezonabil sa se presupuna ca EIPD va fi necesara in multe cazuri de
supraveghere video. Prin urmare, operatorii de date trebuie sa consulte cu atentie aceste
documente pentru a stabili daca este necesara o astfel de evaluare si sa o efectueze daca este
necesard. Rezultatul EIPD efectuate trebuie sa sprijine operatorul in alegerea sa cu privire la
masurile de protectie a datelor pe care le va pune in aplicare.

De asemenea, este important de mentionat cd, in cazul in care rezultatele EIPD indica faptul ca
prelucrarea ar genera un risc mare in pofida masurilor de securitate prevazute de operator,
atunci va trebui consultata autoritatea de supraveghere relevanta inainte de prelucrare. Detalii
despre consultarile anterioare pot fi gasite la articolul 36.

Pentru Comitetul European pentru Protectia Datelor

Presedintele

(Andrea Jelinek)

27 WP 248 rev. 01, Ghid privind evaluarea impactului asupra protectiei datelor (EIPD), care stabileste daca
prelucrarea este ,susceptibild sd genereze un risc ridicat” in sensul Regulamentului 2016/679 - aprobat de
CEPD.
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